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Édito

Dans un monde de plus en plus interconnecté, la 
cybersécurité s’impose comme un enjeu stratégique 
pour la pérennité des entreprises. L’édition 2024 du 
���0�/�0�-� �����$�.�&����� �+�*�-�/�����Z���������'� �����*�)�f�-�(� �����1� �����!�*�-��� ���P���'����
menace cyber est désormais le troisième risque mondial 
selon le grand public – et le deuxième pour les experts. 
���1� �����'�Z� �.�.�*�-����� ���'�Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� �O���'� �.�����/�/���,�0� �.��
�.� ���(�0�'�/�$�+�'�$� �)�/�O���.�Z�$�)�/� �)�.�$�f� �)�/�O���.� �����*�(�+�'� �3�$�f� �)�/�N�����'�'� �.��
touchent désormais tous les territoires, toutes les tailles 
���Z� �)�/�-� �+�-�$�.� �O���/�*�0�.���'� �.���.� ���/� �0�-�.�����Z�����/�$�1�$�/���N 
 
��� ���,�0�$�����/���$�/�����0�/�-� �!�*�$�.���+� �-���0�����*�(�(� ���0�)���-�$�.�,�0� ��
�/� ���#�)�*�'�*�"�$�,�0� ���+�*�)���/�0� �'��� �.�/����� �1� �)�0���0�)� ���(� �)����� ��
systémique. L’hyper-dépendance aux systèmes 
numériques et l’industrialisation de la cybercriminalité 
créent un terrain d’incertitude permanent, où 
�'�Z���)�/�$���$�+���/�$�*�)����� �1�$� �)�/���1�$�/���'� �N 
 
Dans ce contexte de polycrise, les entreprises ne 
�+� �0�1� �)�/���+�'�0�.�����*�)�.�$�����-� �-���'�������4��� �-�.�����0�-�$�/�������*�(�(� ���0�)� ��
�*�+�/�$�*�)�N����� ���+�-�*�/���"� �-��� �.�/����� �1� �)�0���0�)� �����*�)���$�/�$�*�)���.�$�)� ���,�0����
�)�*�)����� ���'� �0�-�������1� �'�*�+�+� �(� �)�/�N���
� �.�����*�)�.���,�0� �)��� �.�����Z�0�)� ��
���4��� �-���/�/���,�0� ���+� �0�1� �)�/��� �)��� ��� �/�����/�-� �������1���.�/���/�-�$��� �.���P��
�+���-���'�4�.�$� ����� ���'�Z�����/�$�1�$�/���O����� �.�/�-�0���/�$�*�)����� �.�����*�)�)��� �.�����-�$�/�$�,�0� �.�O��
���/�/� �$�)�/� ���ø���'�����-���+�0�/���/�$�*�)�O���1�*�$�-� ���(� �)����� ����� ���'�����.�0�-�1�$� �����Z�0�)� ��
organisation. 
 
���-���)�*�0�.���*���.� �-�1�*�)�.�����0�%�*�0�-���Z�#�0�$���+���-�/�*�0�/�������)�.���'� ���(�*�)��� ��
�0�)� ���1���-�$�/�����'� ���!�-�����/�0�-� ��� �)���(���/�$���-� ����� �����4��� �-�.�����0�-�$�/���N��
Les grandes entreprises ont, pour beaucoup, structuré 
�'� �0�-�������!� �)�.� �N�������$�.���'� �.���+� �/�$�/� �.��� �/���(�*�4� �)�)� �.��� �)�/�-� �+�-�$�.� �.�O��
�.�*�0�1� �)�/���(�*�$�)�.���+�-���+���-��� �.�O���.� ���-� �/�-�*�0�1� �)�/��� �)���+�-� �(�$���-� ��
�'�$�"�)� ���P��� �'�'� �.���-� �+�-���.� �)�/� �)�/���+�'�0�.����� �.����� �0�3���/�$� �-�.����� �.��
�*�-�"���)�$�.���/�$�*�)�.���1�$���/�$�(� �.����� �����4��� �-�c� �3�/�*�-�.�$�*�)(1)�N����� �����#�$���-� ��
� �.�/�����'���-�(���)�/�N���
�'�����+�+� �'�'� ���0�)� ���-���+�*�)�.� �����*�'�'� ���/�$�1� �N

« Dans un monde de plus en plus 
exposé à la menace cyber , notre 
responsabilité est claire : anticiper 
les risques pour renforcer la 
résilience des entreprises et leur 
permettre de se développer de 
manière pérenne. »

���)���/���)�/���,�0�Z���.�.�0�-� �0�-�O���������������0�)���-�c�'� �����'�����ø���%�*�0� �-�N�����*�/�-� ��
responsabilité ne se limite pas à l’indemnisation d’un 
�.�$�)�$�.�/�-� �N�����'�'� �����*�(�(� �)��� �����$� �)��� �)�����(�*�)�/�O�����1� �����0�)� ��
���(���$�/�$�*�)�����'���$�-� ���P���!���$�-� ����� ���'�����+�-���1� �)�/�$�*�)���0�)���-���g� �3� �O��� �/����� ��
�'�����+�-�*�/� ���/�$�*�)���0�)���'� �1�$� �-����� �����*�)�f���)��� ���+�*�0�-���'�Z���1� �)�$�-�N 
 
���*�0�.���(� �/�/�*�)�.���'�Z� �)�.� �(���'� ����� ���)�*�.��� �3�+� �-�/�$�.� �.�����0���.� �-�1�$��� ��
��� ����� �/�/� �����(���$�/�$�*�)�N�����)���!�*�-�(���)�/��� �)�����*�)�/�$�)�0��� �/��� �)��
mobilisant nos ingénieurs, souscripteurs, gestionnaires 
�.�+�����$���'�$�.���.��� �/���-���.� ���0�3����� �����$�.�/�-�$���0�/�$�*�)���ø���/�-���1� �-�.���'� ��
�(�*�)��� �O���)�*�0�.�����$���*�)�.���)�*�.�����'�$� �)�/�.���ø�����1���'�0� �-�O���-�����0�$�-� ��� �/��
���*�0�1�-�$�-���'� �0�-�.���-�$�.�,�0� �.�����4��� �-�N�����)���)�*�0�.���+�'�������)�/�����0�����s�0�-����� ��
�'�Z�����*�.�4�.�/���(� �����4��� �-�O���)�*�0�.�����*�)�/�-�$���0�*�)�.���ø���!���$�-� �����1�*�'�0� �-��
les pratiques et à anticiper les mutations d’une menace 
�,�0�$���)� ����� �.�.� �����Z���1�*�'�0� �-�N�� 
 
��� ���'�$�1�-� �����'���)�����.�Z�$�)�.���-�$�/�������)�.����� �/�/� �����4�)���(�$�,�0� �N���
�'���1�$�.� ��
à éclairer, à sensibiliser, à guider. Il rappelle que 
�'�����+�-���1� �)�/�$�*�)��� �.�/���)�*�/�-� ���+�-� �(�$���-� ���'�$�"�)� ����� �������!� �)�.� �O��
que la protection passe aussi par l’humain, et que 
l’assurabilité d’un risque cyber repose d’abord sur la 
capacité à agir en amont. 
 
���#� �5���������O���)�*�0�.�����-�*�4�*�)�.���!� �-�(� �(� �)�/���,�0�Z�$�'��� �.�/���+�*�.�.�$���'� ��
��� �����*�)���$�'�$� �-�����-�*�$�.�.���)��� �������*�)�*�(�$�,�0� �O�������1� �'�*�+�+� �(� �)�/��
technologique et maîtrise des risques. Cela exige des 
entreprises une prise de conscience, un engagement 
���0�-�����'� �O��� �/����� �.���+���-�/� �)���$�-� �.���.�*�'�$��� �.���ø���'� �0�-�.�����c�/���.�N 
 
���*�/�-� �����(���$�/�$�*�)��� �.�/���.�$�(�+�'� ���P���+� �-�(� �/�/�-� ���ø�����#���,�0� ��
� �)�/�-� �+�-�$�.� �O���,�0� �'�'� ���,�0� ���.�*�$�/���.�����/���$�'�'� �O����� ���.� �������1� �'�*�+�+� �-��
de manière pérenne.

�p�#�q����� ���0�-�$�/�4�������1�$�"���/�*�-���$�"�$�'�O�����-���)�"� �����4��� �-��� �!� �)�.� ���p�+� �/�$�/� �.��� �/���(�*�4� �)�)� �.��� �)�/�-� �+�-�$�.� �.���P���(�*�$�)�.����� ���$�'�"���.���'���-�$���.�q

FRÉDÉRIC DE COURTOIS 
Directeur Général Adjoint du Groupe AXA
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« AXA, en tant qu’assureur d’une 
PME sur trois en France, a le devoir 
d’accompagner les dirigeants 
pour prévenir les risques et les 
soutenir en cas d’attaque . »

Quelle est votre vision du risque cyber et du 
marché de la cybersécurité en France ? 
 
�
� ���-�$�.�,�0� �����4��� �-��� �.�/����� �1� �)�0���'�Z�0�)� ����� �.���+�-�$�)���$�+���'� �.��
�+�-���*�����0�+���/�$�*�)�.����� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� �N�����1� �����'�Z� �3�+�'�*�.�$�*�)��
���0���)�*�(���-� �����Z���/�/���,�0� �.���e���.�*�0�1� �)�/���/�-���.���.�/�-�0���/�0�-��� �.��� �/��
���$���$���$�'� �.���ø�������/� ���/� �-���e���'�����(� �)����� �����*�)��� �-�)� �����0�%�*�0�-���Z�#�0�$��
toutes les entreprises, quels que soient leur taille ou 
�'� �0�-���.� ���/� �0�-�����Z�����/�$�1�$�/���N�� 
 
�
�Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� ���%�*�0� ���0�)���-�c�'� �����(���$�1���'� �)�/��
�����)�.����� �/�/� �����4�)���(�$�,�0� ���P��� �'�'� ���+� �-�(� �/����� ���-� �)�!�*�-��� �-���'� �.��
���$�.�+�*�.�$�/�$�!�.����� �������!� �)�.� �O���(���$�.��� �'�'� ��� �.�/�����0�.�.�$��� �3�+�'�*�$�/��� ��
par les cybercriminels pour automatiser et cibler leurs 
attaques.  
 
�����-�����$�'�'� �0�-�.�O���)�*�0�.���*���.� �-�1�*�)�.���0�)� ���!�*�-�/� �����$�.�+���-�$�/���������)�.��
�'�������*�0�1� �-�/�0�-� �����.�.�0�-���)�/�$� �'�'� ���P���'� �.���"�-���)��� �.��� �)�/�-� �+�-�$�.� �.��
sont, pour la plupart, assurées contre les risques cyber. 
���)���-� �1���)���#� �O���'� �.���������O����������� �/�������
���.�*�)�/���+� �0�����*�0�1� �-�/� �.�N��
���Z� �.�/���0�)� ���1�0�'�)���-�����$�'�$�/�����$�(�+�*�-�/���)�/� �O����� �.���.�/�-�0���/�0�-� �.�����/���)�/��
�!�-���,�0� �(�(� �)�/�����$���'��� �.���+���-���'� �.�����4��� �-���-�$�(�$�)� �'�.�N 
 
Quels sont les principaux freins à la souscription 
d’une assurance cyber dans les PME ?  
 
�
� ���+�-� �(�$� �-���!�-� �$�)��� �.�/���'�����!���$���'� ���+�-�$�.� ����� �����*�)�.���$� �)��� �����0��
�-�$�.�,�0� �O���ø���'�������$�����-� �)��� ����� �.���"�-���)��� �.��� �)�/�-� �+�-�$�.� �.���,�0�$���.�*�)�/��
�����1���)�/���"� ���.� �)�.�$���$�'�$�.��� �.�N����� ���0���*�0�+����� �����������+� �)�.� �)�/��
���/�-� ���+�-�*�/���"��� �.��� �)��� �3�/� �-�)���'�$�.���)�/���'�����"� �.�/�$�*�)����� ���'� �0�-��
�$�)�!�*�-�(���/�$�,�0� �N�����-�O��� �)�������.�����Z���/�/���,�0� �O���'�����-� �.�+�*�)�.�����$�'�$�/����
juridique et les conséquences économiques pèsent 
���$� �)���.�*�0�1� �)�/���.�0�-���'�Z� �)�/�-� �+�-�$�.� ��� �'�'� �c�(���(� ���e��� �/���)�*�)���.�0�-���'� ��
prestataire. 
 
�����-�����$�'�'� �0�-�.�O���'�Z�0�)�$�1� �-�.����� ���'�������4��� �-�.�����0�-�$�/�����-� �.�/� ��
technique et abstrait pour bon nombre de dirigeants. 
Contrairement à un incendie, un sinistre cyber est 
���$���$���$�'� ���ø���1�$�.�0���'�$�.� �-��� �/���)����� �.�.�$�/� ���0�)��� ���*�-�/����� ���+�������"�*�"�$� ��
�-� �)�!�*�-�����N 
 
���)�f�)�O���'� �����*�“�/���+� �0�/�����+�+���-���=�/�-� �����*�(�(� ���0�)���!�-� �$�)�O�����'�*�-�.��
que les primes d’assurance restent raisonnables au 
regard des pertes potentielles en cas d’attaque. 
 
Comment AXA accompagne-t-elle les entreprises 
face à ces menaces ? 
 
���*�/�-� �����+�+�-�*���#� ���)� ���.� ���'�$�(�$�/� ���+���.���ø���0�)� ���.�$�(�+�'� ��
���*�0�1� �-�/�0�-� �����Z���.�.�0�-���)��� �N�����'�'� ���-� �+�*�.� ���.�0�-���0�)��
accompagnement global structuré autour de trois 
�+�$�'�$� �-�.���P���+�-���1� �)�/�$�*�)�O�����.�.�$�.�/���)��� ��� �)�������.�����Z�$�)���$��� �)�/��� �/��
�$�)��� �(�)�$�.���/�$�*�)�N���
�����+�-�$�*�-�$�/����� �.�/�����Z���"�$�-�����1���)�/���,�0� ���'� ��
�.�$�)�$�.�/�-� ���)� ���.�0�-�1�$� �)�)� �N�� 

���Z� �.�/���+�*�0�-�,�0�*�$���)�*�0�.���+�-�*�+�*�.�*�)�.����� �.���.� �-�1�$��� �.���$�)���'�0�.�������)�.��
�'�Z�*���-� �����4��� �-�O�����*�(�(� ����� �.���.�����)�.����� ���1�0�'�)���-�����$�'�$�/���.�O���+�*�0�-��
�$��� �)�/�$�f� �-���'� �.���!���$�'�'� �.�������)�.���'� �.���.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)�N���
�'�.��
�.�*�)�/���-�����'�$�.���.�����1���)�/���(���(� ���'�����.�*�0�.���-�$�+�/�$�*�)�����0�����*�)�/�-���/��� �/��
�-� �)�*�0�1� �'���.���/�*�0�/�����0���'�*�)�"����� ���'�����-� �'���/�$�*�)�N 
 
���*�0�.���)�*�0�.�����+�+�0�4�*�)�.�����"���'� �(� �)�/���.�0�-����� �.���+���-�/� �)���$�-� �.��
spécialisés pour proposer aux entreprises des 
���$�.�+�*�.�$�/�$�!�.����� ���.� �)�.�$���$�'�$�.���/�$�*�)��� �/����� ���!�*�-�(���/�$�*�)����� ���'� �0�-�.��
collaborateurs – car dans de nombreux cas, c’est une 
�!���$�'�'� ���#�0�(���$�)� ���,�0�$��� �.�/���ø���'�Z�*�-�$�"�$�)� ����� ���'�Z���/�/���,�0� �N 
 
���)�������.�����Z�$�)���$��� �)�/�O���)�*�.��� �3�+� �-�/�.���$�)�/� �-�1�$� �)�)� �)�/�����0�3�����c�/���.��
de l’entreprise pour l’aider à gérer la crise rapidement, 
� �)�����*�(�+�'���(� �)�/����� ���'� �0�-���+�-� �.�/���/���$�-� ���$�)�!�*�-�(���/�$�,�0� �N��

 
���)�f�)�O���)�*�0�.���+�-� �)�*�)�.��� �)�����#���-�"� ���'� �.�����*�)�.���,�0� �)��� �.��
�f�)���)���$���-� �.����� �.�����/�/���,�0� �.���P���+� �-�/� �����Z� �3�+�'�*�$�/���/�$�*�)�O���!�-���$�.����� ��
reconstitution des données… 
 
En quoi l’engagement d’AXA face au risque cyber 
est-il stratégique ? 
 
������� �����0���-�$�.�,�0� �����4��� �-�O���,�0�$���+� �0�/�����*�(�+�-�*�(� �/�/�-� ���'�����.�0�-�1�$� ��
�(���(� �����Z�0�)� ��� �)�/�-� �+�-�$�.� �O���)�*�/�-� ���-�c�'� �������+���.�.� ���'���-�"� �(� �)�/��
�'� �����#���(�+�����.�.�0�-���)�/�$� �'�N�����)���+���-�/�$���0�'�$� �-���+�*�0�-���'� �.���+� �/�$�/� �.��� �/��
�(�*�4� �)�)� �.��� �)�/�-� �+�-�$�.� �.�O���.�*�0�1� �)�/���+�'�0�.���1�0�'�)���-�����'� �.�N 
���*�0�.���.�*�(�(� �.�����*�)�1���$�)���0�.���,�0� ���'�����-���.�$�'�$� �)��� ����� �.��
� �)�/�-� �+�-�$�.� �.���-� �+�*�.� �����1���)�/���/�*�0�/���.�0�-���'�����+�-���1� �)�/�$�*�)�O���'����
�.� �)�.�$���$�'�$�.���/�$�*�)��� �/���'�Z���)�/�$���$�+���/�$�*�)�N����������� �.�/�����0�����s�0�-����� ��
l’écosystème cyber et mène de nombreuses actions sur 
�'� ���/� �-�-���$�)�O����� ���,�0�$���'�0�$���+� �-�(� �/����� �����$�.�+�*�.� �-�����Z�0�)� ���1�$�.�$�*�)��
�f�)� ����� �.���-�$�.�,�0� �.��� �/����� ���'� �0�-�.�����1�*�'�0�/�$�*�)�.�N����������� �.�/���+���-��
� �3� �(�+�'� ���(� �(���-� �����0�������(�+�0�.�����4��� �-�O���'�$� �0����� ���-���!���-� �)��� ��
de la cybersécurité en France. 
��� �.�������/�$�*�)�.���.� �������+�'�*�$� �)�/�����1� �����)�*�/�-� ���-���.� ���0�����Z���"� �)�/�.��
�"���)���-���0�3��� �/����� �����*�0�-�/�$� �-�.�O���,�0�$���%�*�0� �)�/���0�)���-�c�'� ����� �)�/�-���'��
dans la sensibilisation et l’accompagnement des 
entreprises, partout sur le territoire. 
Ce maillage unique nous permet d’agir dans la durée, 
���1� ������� �.���.�*�'�0�/�$�*�)�.�����*�)���0� �.���+�*�0�-�����1�*�'�0� �-�����1� �����'����
menace. 
 
Comment votre réseau d’Agents généraux et 
de courtiers participe-t-il à cette dynamique de 
prévention?  
 
Ils sont en première ligne. Grâce à leur connaissance 
���+�+�-�*�!�*�)���$� ����� �.����� �.�*�$�)�.����� �.��� �)�/�-� �+�-�$�.� �.��� �/���ø���'� �0�-��
�!�*�-�(���/�$�*�)�����*�)�/�$�)�0� ���.�0�-���'� �.��� �)�%� �0�3�����4��� �-�O���$�'�.���.�*�)�/��
�����+�����'� �.����� ���+�-�*�+�*�.� �-���0�)�����$���"�)�*�.�/�$�����+�-�����$�.��� �/�����Z�*���-�$�-���ø��
leurs clients un accompagnement sur mesure. 
�6���/�-���1� �-�.���.� �.���-���.� ���0�3����� �����$�.�/�-�$���0�/�$�*�)�O�����������.� ���/�$� �)�/�����0�3��
���c�/���.����� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� ���+�*�0�-���'� �.���.�*�0�/� �)�$�-�������)�.���'����
durée et leur proposer des solutions adaptées à leurs 
enjeux.

Entretien

JEAN-LUC MONTANÉ  
Directeur Assurances IARD Professionnels 
et Entreprises d’AXA France
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État des lieux de la menace cyber : 
des attaques toujours plus intenses et 

sophistiquées , qui visent désormais toutes 
les entreprises

Chaque année, AXA publie un document de référence sur 
l’évolution des risques à l’échelle mondiale, le Future Risk 
��� �+�*�-�/�N���
� ���-�$�.�,�0� �����4��� �-���f�"�0�-� �O��� �)���$�"�$�&�O�����0���/�-�*�$�.�$���(� ���-���)�"��
des préoccupations majeures dans le monde, tous publics 

���*�)�!�*�)���0�.�O��� �/�����0����� �0�3�$���(� ���-���)�"���+�*�0�-���'� �.��� �3�+� �-�/�.(1).

C’est l’augmentation 
des attaques cyber dans 
le monde entre 2023 et 
2024(2).

���Z� �.�/���'� �����*�“�/���(�*�4� �)�O���+�*�0�-���0�)� ��
entreprise internationale, d’une 
�1�$�*�'���/�$�*�)����� �����*�)�)��� �.��� �)���$�"�$�'�O��� �)��
baisse de 9% par rapport à 2024.(3)

C’est la part des experts en 
���4��� �-�.�����0�-�$�/�����,�0�$���+�-���1�*�$� �)�/���0�)� ���!�*�-�/� ��

augmentation des cybermenaces 
�$�)�/���"�-���)�/����� ���'�Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� ��

dans les trois prochaines années(4).

+30%

4,44M$

91%

�z�
� �.���/� �-�(� �.���.�$�"�)���'���.���+���-���0�)�����.�/���-�$�.�,�0� ���.�*�)�/�������f�)�$�.�������)�.���'� ���"�'�*�.�.���$�-� ��� �)���f�)����� �����*���0�(� �)�/�N�� 
�p�#�q�������������0�/�0�-� �����$�.�&����� �+�*�-�/���$�"�$�&���Q���p�$�q�����#� ���&�����*�$�)�/�����*���2���-� ����� ���#�)�*�'�*�"�$� �.�Q���p�%�q���
�����O�����*�.�/���*�!�����������/�������-� �����#���-� �+�*�-�/�O���$�"�$�'���Q���p�&�q�����*�.���!� �O����� �)�����)��� �.��� �)�����4��� �-���-�$�(�$�)���'�$�/�����$�"�$�'
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34%
24%

8% 10%
24%

53%22%

25%

Toutes les industries 
sont exposées aux 
cyberattaques, mais certains 
secteurs stratégiques sont 
particulièrement sous pression.
Les attaquants exploitent en priorité 
�'� �.���1�0�'�)���-�����$�'�$�/���.���$��� �)�/�$�f��� �.���+�*�0�-��
compromettre la sécurité des 
organisations, sans épargner aucun 
secteur. 
 
Les secteurs critiques comme l’énergie, 
la santé, l’industrie ou les transports 
sont particulièrement ciblés, en raison 
de la complexité de leurs systèmes 
�*�+���-���/�$�*�)�)� �'�.���f�����$���$���$�'� �.���ø���(� �/�/�-� ���ø���%�*�0�-��
�f��� �/����� ���)�$�1� ���0�3����� ���(���/�0�-�$�/�����#���/���-�*�"���)� �.��
� �)���(���/�$���-� ����� �����4��� �-�.�����0�-�$�/���O���,�0�$���*���-� �)�/��
�0�)���/� �-�-���$�)���!���1�*�-�����'� �����0�3�����/�/���,�0� �.�N���
� �.��
�/� ���#�)�*�'�*�"�$� �.���*�+���-���/�$�*�)�)� �'�'� �.���p�����q�O���,�0�$��
pilotent les systèmes industriels et les 
�$�)�!�-���.�/�-�0���/�0�-� �.�����-�$�/�$�,�0� �.�O���-� �+�-���.� �)�/� �)�/��
�0�)���-�$�.�,�0� ���(���%� �0�-���P���/�-�*�$�.���*�-�"���)�$�.���/�$�*�)�.��
sur quatre ont subi au moins une 
���4��� �-���/�/���,�0� ���.�0�-���'� �0�-��� �)�1�$�-�*�)�)� �(� �)�/��������
en 2023(2).

Les petites structures aussi 
exposées que les grandes 
entreprises.
�
� �.���/�-���.���+� �/�$�/� �.��� �)�/�-� �+�-�$�.� �.���p�������q�O��
les petites et moyennes entreprises 
�p�������q�����$�)�.�$���,�0� ���'� �.��� �)�/�-� �+�-�$�.� �.����� ���/���$�'�'� ��
�$�)�/� �-�(�����$���$�-� ���p�����
�q���!�*�)�/���!����� ���ø����� �.��
risques de cybersécurité comparables à 
��� �0�3����� �.���"�-���)��� �.��� �)�/�-� �+�-�$�.� �.�N�����*�0�1� �)�/��
moins bien équipées et sans ressources 
dédiées à la cybersécurité, elles sont 
��� �1� �)�0� �.����� �.�����$���'� �.�����/�/�-���4���)�/� �.���+�*�0�-��
�'� �.�����4��� �-���-�$�(�$�)� �'�.�N�����'�'� �.���+� �0�1� �)�/��
���"���'� �(� �)�/���.� �-�1�$�-����� ���+�*�$�)�/�.�����Z� �)�/�-��� ��
�+�*�0�-����� �.�����/�/���,�0� �.���1�$�.���)�/����� �.���"�-���)��� �.��
�*�-�"���)�$�.���/�$�*�)�.�O���1�$�����'� �.�����#���=�)� �.����� ���.�*�0�.�c
traitance.

Une menace désormais 
mondiale.
Longtemps concentrées sur les pays 
�'� �.���+�'�0�.�������1� �'�*�+�+���.�O���'� �.�����4��� �-���/�/���,�0� �.��
s’étendent aujourd’hui à toutes les 
régions du globe. Les pays émergents 
��� �1�$� �)�)� �)�/����� �.�����$���'� �.���+�-�$�1�$�'���"�$��� �.�O�������-��
ils sont moins matures sur le plan de la 
���4��� �-�.�����0�-�$�/���O���!�����$�'�$�/���)�/���'�Z�$�)�f�'�/�-���/�$�*�)����� �.��
�.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)�N

�
�Z���.�$� ���������$�f�,�0� ��� �.�/���'�����+�-� �(�$���-� ��
zone touchée par les cyberattaques 

� �)���$�"�$�&(1), 

Les petites entreprises 
�p�#�c�&�+��� �(�+�'�*�4���.�q���*�)�/���.�0���$���0�)� ��

hausse des cyber-extorsions de 
 
 
 
 

� �)�/�-� ���$�"�$�%��� �/���$�"�$�&�p�%�q.

�
� �.���$�)���0�.�/�-�$� �.���(���)�0�!�����/�0�-�$���-� �.��
sont le premier secteur ciblé, avec

��� �.���1�$���/�$�(� �.����� �����4��� �-�c� �3�/�*�-�.�$�*�)��� �)��
2024, une hausse de

�+���-���-���+�+�*�-�/���ø���$�"�$�%�p�%�q�N

suivie par 
l’Amérique du Nord,

� �/��� �)�f�)���'�Z���(���-�$�,�0� ���
���/�$�)� �N
puis le Moyen-Orient,

et l’Europe

Aucune entreprise n’est aujourd’hui épargnée par la 
menace cyber, quels que soient sa localisation, 

sa taille ou son secteur d’activité

�����'�"�-�����'� �.��� ���*�-�/�.�����*�)�.�/���)�/�.����� �.���!�*�-��� �.����� ��
�'�Z�*�-���-� ���e���
�)�/� �-�+�*�'�O���'� �������
�O���'�Z�����������p�����$��� ��
���)�/�$�c���4��� �-���-�$�(�$�)���'�$�/���q�O���'���������/�$�*�)���'�����-�$�(� ��
Agency, entre autres — pour démanteler 
�'� �.���"�-�*�0�+� �.�����Z���/�/���,�0���)�/�.�O����� ���)�*�0�1� �'�'� �.��
structures apparaissent en permanence. 
��� �.���"�-�*�0�+� �.���.� ���!�-���"�(� �)�/� �)�/�����+�-���.��
opération policière, donnant naissance 
à des entités plus petites, plus agiles et 
���*�)�����+�'�0�.�����$���$���$�'� �.���ø���$��� �)�/�$�f� �-�N 
 
Parallèlement, le cybercrime se 
�+�-�*�!� �.�.�$�*�)�)���'�$�.� �N���
� �.���"�-�*�0�+� �.���.� ��
structurent comme des entreprises 
���'���.�.�$�,�0� �.�����1� ������� �.�����,�0�$�+� �.���������$��� �.��
au recrutement, au support technique 
� �/���(���(� �����0���.� �-�1�$��� �����'�$� �)�/���+�*�0�-��
�)���"�*���$� �-���'� �.���-���)���*�)�.�N���
� �0�-���(�*�����'� ��
�����*�)�*�(�$�,�0� �����1�*�'�0� ��� �)���+� �-�(���)� �)��� ���+�*�0�-��
contourner les mesures de sécurité et la 
�.�0�-�1� �$�'�'���)��� ���+�*�'�$���$���-� �O����� ���,�0�$���-� �)�����'�����'�0�/�/� ��
particulièrement complexe.

Les groupes cybercriminels  
évoluent constamment

�p�#�q���
�����O�����c���*�-��� ���$�"�$�'�����#�-� ���/���
�)�/� �'�'�$�"� �)��� ���
�)��� �3���Q��(2) �����'�*�����'�/�*���!�������
���-� �.� ���-���#�O�����#� ���.�/���/� ���*�!���*�/���.� ���0�-�$�/�4�P���������*�(�+�-� �#� �)�.�$�1� ���"�0�$��� ���/�*�����-� �)���.�O���-�$�.�&�.�O���!�����4��� �-���-� �.�$�'�$� �)��� ���$�"�$�&��(3) Orange 
���4��� �-��� �!� �)�.� �O���$�"�$�'�������1�$�"���/�*�-����� �+�*�-�/
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Trois facteurs déterminants derrière 
l’expansion de la menace cyber

Les technologies quantiques 
représentent une menace majeure 
�+�*�0�-���'� �.�����)�)��� �.���ø���1� �)�$�-���P��� �'�'� �.��
�*�0�1�-�$�-�*�)�/���'�����1�*�$� ���ø����� �.�����/�/���,�0� �.��
capables de briser certains systèmes 
��� �����#�$���-� �(� �)�/�������/�0� �'�'� �(� �)�/��
���*�)�.�$�����-���.�����*�(�(� ���.�“�-�.�N�� 
On estime que les premières 
démonstrations concrètes de cette 
�(� �)����� ���+�*�0�-�-���$� �)�/���.�0�-�1� �)�$�-�����Z�$���$��
2030. Il est essentiel d’anticiper en 
�����1� �'�*�+�+���)�/��� �/��� �)�������*�+�/���)�/����� �.��
���'�"�*�-�$�/�#�(� �.����� �����#�$���-� �(� �)�/�����$�/�. 
« post-quantiques ». 
Cette transition s’annonce longue 
et complexe pour les entreprises, 
�����-��� �'�'� ���$�(�+�'�$�,�0� ���0�)� ���-� �!�*�)�/� ��� �)��
�+�-�*�!�*�)��� �0�-����� �.�����-���#�$�/� ���/�0�-� �.��
techniques.

Et demain ?
Technologies quantiques* : 
un tournant majeur pour la 
cybersécurité de demain‘‘

M AT H I E U  C O U S I N, 
C y b e r  R i s k  C o n s u l t i n g  &  T h r e a t 
I n t e l l i g e n c e  S t r a t e g i s t ,  A X A  X L , 
a  d i v i s i o n  o f  A X A 

�
� ���-�c�'� �����(���$�1���'� �)�/����� ���'�Z�
�)�/� �'�'�$�"� �)��� ��
���-�/�$�f���$� �'�'� �N��

�
�Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� ���-� �+�-���.� �)�/� ���0�)� ��
���1���)����� ���(���%� �0�-� ���+�*�0�-���'� �.��� �)�/�-� �+�-�$�.� �.�O��
en améliorant considérablement la 
�����/� ���/�$�*�)��� �/���'�����+�-���1� �)�/�$�*�)����� �.���(� �)����� �.�N 
���*�0�/� �!�*�$�.�O��� �'�'� �����*�)�.�/�$�/�0� �����"���'� �(� �)�/���0�)� ��
���-�(� ���+�0�$�.�.���)�/� ���+�*�0�-���'� �.�����4��� �-���-�$�(�$�)� �'�.���P

• automatisation des attaques ; 

�l�����$���'���"� ���+�'�0�.���+�-�����$�.����� �.���1�$���/�$�(� �.���Q

�l�����-�����/�$�*�)����� ����� � �+�!���&� �.�z���P�����*�)�/� �)�0�.��
���0���$�*�.���*�0���1�$�����*�.���(���'�1� �$�'�'���)�/�.�O���,�0���.�$�c
indétectables, dans toutes les langues ;

�l��� �3�+�'�*�$�/���/�$�*�)���!�����$�'�$�/��� ����� �.���1�0�'�)���-�����$�'�$�/���.�z�O��
���'���-�"�$�.�.���)�/�����$�)�.�$���'�����.�0�-�!����� �����Z���/�/���,�0� ��
disponible.  
 
�
�Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� ���+� �-�(� �/��
désormais à des acteurs peu 
expérimentés de mener des attaques 
sophistiquées, en détournant des outils 
dédiés de leur usage initial - par exemple 
���*�-�(���������,�0�$���-� �+�-� �)�����'� ���(�*�����'� ����� ��
���#���/�������N����� �.��� �.���-�*�,�0� �-�$� �.���+���-�1�$� �)�)� �)�/��
�ø���/�-�*�(�+� �-���/�*�0�.���'� �.���+�-�*�f�'�.�����Z�0�/�$�'�$�.���/� �0�-�.�O��
�,�0� �'���,�0� ���.�*�$�/���'� �0�-���)�$�1� ���0����� ���!�*�-�(���/�$�*�)���*�0��
de sensibilisation à la cybercriminalité.

��� �/�/� �����1�*�'�0�/�$�*�)���$�(�+�*�.� ���0�)� ���1�$�"�$�'���)��� ��
�������-�0� ���P���'� �.��� �)�/�-� �+�-�$�.� �.�����*�$�1� �)�/���$�)�/���"�-� �-��
��� �.���)�*�0�1� �'�'� �.���/� ���#�)�*�'�*�"�$� �.�������)�.���'� �0�-��
�.�/�-���/���"�$� ����� �������!� �)�.� �O���/�*�0�/��� �)�����)�/�$���$�+���)�/��
�'� �0�-�.���0�.���"� �.���(���'�1� �$�'�'���)�/�.�N

1
Le rôle des 
technologies dans 
l’intensi�cation 
et la sophistication de 
la menace.

�
�����1� �)�/� �����Z�*�0�/�$�'�.���������$���. 
���0�3����� � �+�!���&� �.���.�0�-���'� �������-�&����� �� 

a bondi de 

223% 

entre 2023 et 2024(2).

���)���$�"�$�&���ø���	�*�)�"�����*�)�"�O 
�0�)��� �(�+�'�*�4���������/�-���)�.�!���-��

Les cybercriminels ciblent désormais 
�����1���)�/���"� ���'� �.�����)�/�-� �+�-�$�.� �.����� ����� �-�1�$��� �.��
���0�����0�(���-�$�,�0� ���p�������q�O���)�*�)���.� �0�'� �(� �)�/��
�+�*�0�-���1�*�'� �-���'� �0�-�.�����*�)�)��� �.�O���(���$�.���.�0�-�/�*�0�/��
pour atteindre celles de leurs clients. 
Cette stratégie d’attaque « par rebond* » 
�'� �0�-���+� �-�(� �/����� �����*�)�/�*�0�-�)� �-���'� �.�������!� �)�.� �.��
��� �.���"�-���)��� �.���*�-�"���)�$�.���/�$�*�)�.���1�$�����'� �0�-�.��
prestataires. 

De plus en plus intégrés aux chaînes 
�'�*�"�$�.�/�$�,�0� �.�O���'� �.���.�*�0�.�c�/�-���$�/���)�/�.����� �1�$� �)�)� �)�/��
��� �.�����$���'� �.����� �����#�*�$�3�N�����*�0�1� �)�/����� ���+�'�0�.��
petite taille, ils disposent de moyens de 
�+�-�*�/� ���/�$�*�)���+�'�0�.���'�$�(�$�/���.�O���.� �-�1���)�/���+���-�!�*�$�.��
��� ���+�*�$�)�/�����Z� �)�/�-��� ���1� �-�.����� �.���.�/�-�0���/�0�-� �.���+�'�0�.��
importantes.

�
� �.�����*�)�g�$�/�.�������+���.�.� �)�/�������.�*�-�(���$�.���'� �.��
champs de bataille traditionnels pour 
s’étendre au cyberespace. États et 
�"�-�*�0�+� �.�������$�'�$���.��� �3�+�'�*�$�/� �)�/���'� �.���!���$�'�'� �.����� �.��
systèmes numériques pour attaquer 
�'� �0�-�.�������1� �-�.���$�-� �.�R��� �/���+���-�!�*�$�.���.�0�-�1� �$�'�'� �-��
�'� �0�-�.�����'�'�$���.�N�����)���*���.� �-�1� �����"���'� �(� �)�/��
des rapprochements entre groupes 
���4��� �-���-�$�(�$�)� �'�.��� �/���#�����&�/�$�1�$�.�/� �.�z�O���,�0�$��
�0�)�$�.�.� �)�/���'� �0�-�.���!�*�-��� �.���+�*�0�-���(� �)� �-����� �.��
�����/�$�*�)�.���+�'�0�.��� ���$������� �.�N

Parallèlement, l’espionnage industriel 
�.� �������)���'�$�.� ���P����� �.�����/�/���,�0� �.�����$���'� �)�/���'� �.��
�.�4�.�/���(� �.�����Z� �)�/�-� �+�-�$�.� �.�O�����Z�$�)�!�-���.�/�-�0���/�0�-� �.��
�1�$�/���'� �.���*�0�����Z�$�)�.�/�$�/�0�/�$�*�)�.���+�*�0�-���1�*�'� �-��
des données sensibles et tenter de 
déstabiliser les économies.

2 3
Une interconnectivité 
croissante qui 
rend la menace 
imprédictible.

Un contexte 
géopolitique instable 
qui démultiplie les 
menaces à l’échelle 
mondiale.

25 millions 
de dollars 

à des cybercriminels, trompé par une réu-
�)�$�*�)����� ���(�.���.�$�(�0�'���)�/���'� �.���(� �(���-� �.����� ���.�*�)��

���*�(�$�/�������3�����0�/�$�!(1). Un montant impression-
�)���)�/�O���(���$�.���'�*�$�)�����Z���/�-� ���0�)�������.���$�.�*�'���N

�p�#�q�������$�/�$�*�)���������O���$�"�$�&�p�#�q�������$�/�$�*�)���������O�����0�)����� ���-�0���-�4���&�O���$�"�$�&���Q��(2) ������� �)�/�0�-� �O����� �4�*�)�����/�#� ���$�'�'�0�.�$�*�)�f�0�)�(���.�&�$�)�"���/�#� ���-� ���'���/�#�-� ���/�.���*�!����� � �+�!���&� �.�O���$�"�$�&

 L ’A V I S  D E  L’ E X P E R T

L’incident majeur chez 
���-�*�2�����/�-�$�&� ��� �)���$�"�$�&��� �.�/���0�)� ��
�$�'�'�0�.�/�-���/�$�*�)���!�-���+�+���)�/� ����� �.��
�$�(�+�����/�.����� ���'�Z�$�)�/� �-���*�)�)� ���/�$�1�$�/����
croissante. À la suite d’une 
� �-�-� �0�-���$�)�/� �-�)� �O����� ���!�*�0�-�)�$�.�.� �0�-��
de solutions de cybersécurité 
a déployé une mise à 
�%�*�0�-�������!� ���/�0� �0�.� ���,�0�$������
immédiatement paralysé des 
�(�$�'�'�$�*�)�.����� ���+�*�.�/� �.�����$�)���*�2�.�����#� �5��
�.� �.�����'�$� �)�/�.���ø���/�-���1� �-�.���'� ���(�*�)��� �N��
Cet incident a entraîné plus 
d’1 milliard  de dollars de 
pertes à l’échelle mondiale, 
démontrant comment un point 
��� �������!���$�'�'���)��� �������)�.���'�������#���=�)� ��
�)�0�(���-�$�,�0� ���+�*�0�1���$�/���������'� �)���#� �-��
��� �.���+� �-�/�0�-�����/�$�*�)�.���(���.�.�$�1� �.(1).
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Panorama des principaux risques cyber

Les cyberattaques qui visent les entreprises sont multiples et 
���1�*�'�0� �)�/�����0���-�4�/�#�(� ����� �.���/� ���#�)�*�'�*�"�$� �.�N�����*�(�+�-� �)���-� ���'� �.���(� �)����� �.��

les plus fréquentes permet d’en renforcer la prévention 
et la résilience.

36 000

47%

9 sur 10
scans automatisés sont lancés 
par les cybercriminels chaque 
seconde dans le monde pour 
�-� �+���-� �-����� �.���!���$�'�'� �.����� ���.�����0�-�$�/����

à exploiter(1).

des entreprises ont constaté 
au moins une cyberattaque en 

2024 en France(2).

proportion des cyberattaques 
opérées grâce à une erreur 

humaine(3).

Sept grandes familles de menaces cyber

1
Hameçonnage

(phishing)*

�p�#�q�����*�-�/�$���0���-�����
�����.�O���$�"�$�'�����'�*�����'�����#�-� ���/���
���)���.�����+� ����� �+�*�-�/���Q���p�$�q�����+�$�)�$�*�)�����4���+�*�0�-���������
���O�������-�*�(���/�-� ����� ���'�������4��� �-�.�����0�-�$�/������� �.��� �)�/�-� �+�-�$�.� �.�O���$�"�$�'���Q���p�%�q���
�����O���
�)���$��� ���-� �'���/�$�!���ø���'�����1� �$�'�'� ��
stratégique en matière de sécurité

���-���,�0� �)��� ���P��Très élevée    

3.4Mds 
���Z� �c�(���$�'�.����� ���+�#�$�.�#�$�)�"���.�*�)�/��� �)�1�*�4���.��

���#���,�0� ���%�*�0�-�������)�.���'� ���(�*�)��� ��� �)���$�"�$�'(4).

C’est l’attaque la plus courante. Les 
���4��� �-���-�$�(�$�)� �'�.���/� �)�/� �)�/����� ���1�*�'� �-����� �.��
�$�)�!�*�-�(���/�$�*�)�.���.� �)�.�$���'� �.���/� �'�'� �.���,�0� ��
��� �.���$��� �)�/�$�f���)�/�.����� �����*�)�)� �3�$�*�)���*�0����� �.��
coordonnées bancaires. Les campagnes 
��� ���+�#�$�.�#�$�)�"���+� �0�1� �)�/�����/�-� ���(���.�.�$�1� �.��� �/��
ciblent les employés et les clients par le 
���$���$�.�����Z� �c�(���$�'�.���!�-���0���0�'� �0�3�N�����Z� �.�/���0�)� ����� �.��
principales portes d’entrée des criminels. 

Le phishing évolue avec l’intelligence 
���-�/�$�f���$� �'�'� �O�����*�)�)���)�/���)���$�.�.���)��� ��
à des variations de plus en plus 
sophistiquées et réalistes :

• Vishing (voice phishing)���P 
�������+�+� �'�.���/���'���+�#�*�)�$�,�0� �.���0�.�0�-�+���)�/���'�����1�*�$�3��
���Z�0�)���/�$� �-�.����� �����*�)�f���)��� ���Q

• Smishing (SMS phishing) : 
�+�$���"� ���/� �)���0���+���-�����������Q

• ���$�.�#�$�)�"���p���������*��� ���+�#�$�.�#�$�)�"�q���P 
attaque par un QR code piégé ; 

• ���#�$�.�#�$�)�"���.�0�-���(� �.�.���"� �-�$� ���$�)�.�/���)�/���)��� ���P�� 
 ���$���'���"� ����� �.�����+�+�'�$�����/�$�*�)�.���+�-�*�!� �.�.�$�*�)�)� �'�'� �.��
�p��� ���(�.�O�����'�����&�q���*�0���+� �-�.�*�)�)� �'�'� �.��
�p���#���/�.���+�+�O����� �.�.� �)�"� �-�q�N

Les cybercriminels recourent de plus 
� �)���+�'�0�.�����0�3�����/�/���,�0� �.���(�0�'�/�$�1� ���/�*�-�$� �'�'� �.�z�O��
�,�0�$���-� �)�!�*�-��� �)�/���'� ���.� �)�/�$�(� �)�/�����Z�0�-�"� �)��� ��
� �/���+�*�0�.�.� �)�/���'� �.���1�$���/�$�(� �.���ø�����"�$�-���.���)�.��
�-���g�����#�$�-�N 

94% 

��� �.��� �)�/�-� �+�-�$�.� �.���!�-���)�����$�.� �.�����*�)�.�/���/� �)�/��
ainsi une hausse de ce type d’attaque, 
qui combine emails, applications de 
messagerie, réseaux sociaux et appels 
�1�*�����0�3���+���-����� � �+�!���&� �p�'�q.

��� �.�.���"� ���$�)���$�/���)�/���ø���-�����"�$�-�������)�.��
�'�Z�0�-�"� �)��� ���+�*�0�-���+�-�*�1�*�,�0� �-���0�)� ��

action - cliquer  sur un lien 
�!�-���0���0�'� �0�3���*�0���/���'�����#���-�"� �-���0�)��

�f���#�$� �-���(���'�1� �$�'�'���)�/���+���-��� �3� �(�+�'� �N

À quoi ressemble un 
phishing par e-mail ou 

par SMS ?

M O D E  O P É R AT O I R E

Retrouvez 
nos conseils pour 

�+�-�*�/���"� �-���1�*�/�-�  
entreprise 
�+���"� ���&�(���S

�p�&�q����� � �+���/�-�$�&� �O�����#�$�.�#�$�)�"���.�/���/�$�.�/�$���.���$�"�$�'���Q���p�'�q�����*�.���!� �O����� �)�����)��� �.��� �)�����4��� �-���-�$�(�$�)���'�$�/�����$�"�$�'
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2 4 53
Rançongiciels  

(ransomware)*

Attaques 
par rebond

Attaques par déni de 
service distribué (DDoS)* 

Ingénierie sociale  
(social engineering)*

���-���,�0� �)��� ���P��élevée    

59% 
des entreprises dans le monde 

ont subi une attaque par 
�-���)�.�*�(�2���-� (1) en 2024.

���-���,�0� �)��� ���P��élevée    

30% 
des compromissions impliquent 
�0�)���/�$� �-�.��� �)���$�"�$�&�O����� �0�3���!�*�$�.���+�'�0�. 

qu’en 2023(1).

���-���,�0� �)��� ���P��moyenne à élevée    

+53% 
��� �������*�����*���.� �-�1��� �.�������)�.���'� ���(�*�)��� �����0��
premier trimestre 2024 par rapport à 

2023(3).

���-���,�0� �)��� ���P��élevée    

98% 
des cyberattaques utilisent des 

techniques d’ingénierie sociale en 
2023(2).

��� �/�/� ���(� �)����� �����*�)�.�$�.�/� ���ø���1�*�'� �-��� �/�v�*�0��
�1� �-�-�*�0�$�'�'� �-���'� �.�����*�)�)��� �.�����Z�0�)� ��� �)�/�-� �+�-�$�.� ��
pour les rendre inaccessibles jusqu’au 
�+���$� �(� �)�/�����Z�0�)� ���-���)���*�)�N����� ���+�'�0�.��� �)���+�'�0�.��
�.�*�+�#�$�.�/�$�,�0���.�O����� �.���'�*�"�$���$� �'�.���(���'�1� �$�'�'���)�/�.��
���$���'� �)�/���+���-�!�*�$�.���'� �.���.���0�1� �"���-��� �.��
�$�)�!�*�-�(���/�$�,�0� �.��� �/��� �3�f�'�/�-� �)�/����� �.�����*�)�)��� �.��
sensibles pour pratiquer une double 
extorsion. Dans certains cas, les 
���4��� �-���-�$�(�$�)� �'�.���1�*�)�/���%�0�.�,�0�Z�ø���.�*�'�'�$���$�/� �-��
les clients des entreprises compromises 
�+�*�0�-���'� �0�-���-�����'���(� �-���0�)� ���-���)���*�)�O���-�����'�$�.���)�/��
une triple extorsion.

Ce type d’attaque s’est industrialisé 
avec l’apparition sur le Dark Web de 
rançongiciels-as-a-service* (Raas), 
facilement accessibles. 
�
� �.���-���+� �-���0�.�.�$�*�)�.���.�*�)�/���.�*�0�1� �)�/��
�����1���.�/���/�-�$��� �.���P��� �'�'� �.��� �)�/�-���=�)� �)�/���0�)� ��
paralysie opérationnelle, en plus d’autres 
impacts – comme des atteintes à la 
réputation ou des sanctions juridiques. 

�
� ���-���)�.�*�(�2���-� ���.� �����'���.�.� �����$�)�.�$���+���-�(�$���'� �.��
���4��� �-���/�/���,�0� �.���'� �.���+�'�0�.�����*�“�/� �0�.� �.�N

�
� �.�����/�/���,�0���)�/�.�����$���'� �)�/���+���-�!�*�$�.���)�*�)���+���.��
directement une entreprise, mais l’un 
de ses partenaires disposant d’accès 
critiques aux systèmes et dont la 
cybersécurité est moins robuste.

�
� �.���+�-� �.�/���/���$�-� �.���*�0���!�*�0�-�)�$�.�.� �0�-�.�����$���'���.��
sont par exemple un cabinet comptable, 
�0�)���+�-� �.�/���/���$�-� ���$�)�!�*�-�(���/�$�,�0� �O���0�)�������$�/� �0�-��
de logiciels ou encore une entreprise 
��� ���/�-���)�.�+�*�-�/�N�����)� ���!�*�$�.����� ���+���-�/� �)���$�-� ��
compromis, l’attaquant peut accéder 
de manière indirecte au système de 
l’entreprise. 

La vulnérabilité d’un maillon de 
l’écosystème peut ainsi mettre en péril 
l’ensemble de l’organisation.

��� �.�����/�/���,�0� �.���1�$�.� �)�/���ø���-���'� �)�/�$�-���*�0���ø��
interrompre un site internet ou un 
�.� �-�1�$��� ��� �)���'�$�"�)� �O��� �)���'� �.���.�0���(� �-�"� ���)�/����� ��
�-� �,�0���/� �.���+�*�0�-���'� �.���.���/�0�-� �-�N��

���'�'� �.�����$���'� �)�/���"���)���-���'� �(� �)�/���'� �.��
�$�)�.�/�$�/�0�/�$�*�)�.�O���'�*�-�.����� �����*�)�g�$�/�.��
géopolitiques ou les sites e-commerce, 
pour déstabiliser une entreprise.

��� �.�����/�/���,�0� �.���.�*�+�#�$�.�/�$�,�0��� �.���1�$�.� �)�/��
��� ���+�'�0�.��� �)���+�'�0�.���'� �.��� �)�/�-� �+�-�$�.� �.�N�����)��
� �3�+�'�*�$�/���)�/���0�)� ���!���$�'�'� ���#�0�(���$�)� ���+�'�0�/�c�/���,�0� ��
technique, les criminels manipulent un 
collaborateur pour l’inciter à réaliser une 
�����/�$�*�)�����-�$�/�$�,�0� ���P��� ��� ���/�0� �-���0�)���1�$�-� �(� �)�/�O��
�*�0�1�-�$�-���0�)�����������.�O���/���'�����#���-�"� �-���0�)���f���#�$� �-��
�+�$���"���R�N����� ���'� �1�$� �-���+�.�4���#�*�'�*�"�$�,�0� ��� �.�/�����0��
���s�0�-����� �.�������(�+���"�)� �.����� ���+�#�$�.�#�$�)�"�N��

Aujourd’hui, les technologies de 
��� � �+�!���&� �O���,�0�$�����*�)�.�$�.�/� �)�/���ø�����-��� �-����� ��
�!���0�.�.� �.���1�$�����*�.���*�0����� ���!���0�.�.� �.���1�*�$�3�O��
permettent de créer des escroqueries 
d’un réalisme saisissant, rendant ces 
���/�/���,�0� �.���+���-�/�$���0�'�$���-� �(� �)�/�����$���$���$�'� �.���ø��
détecter.

Les attaques au président en sont une 
illustration typique : un cybercriminel 
se fait passer pour un dirigeant 
et incite par exemple un salarié à 
� ��� ���/�0� �-���0�)���1�$�-� �(� �)�/���!�-���0���0�'� �0�3�O��� �)��
�%�*�0���)�/���.�0�-���'�������*�)�f���)��� ���#�$���-���-���#�$�,�0� �N

Le cas Scattered Spider

Ce groupe de cybercriminels 
cible des entreprises en 
�.� ���!���$�.���)�/���+���.�.� �-���+�*�0�-��
des collaborateurs ou des 
�+�-� �.�/���/���$�-� �.�����0�+�-���.����� �.���.� �-�1�$��� �.��
d’assistance, par téléphone ou 
�������N���
�'���+���-�1�$� �)�/�����$�)�.�$���ø���*���/� �)�$�-��
��� �.�����������.��� �/���ø���$�)�f�'�/�-� �-���'� �.��
�.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)�N����� �/�/� ��
méthode d’ingénierie sociale, 
�!�*�)����� ���.�0�-����� �.���!���$�'�'� �.���#�0�(���$�)� �.�O��
���������%�ø��� �)�/�-���=�)������� �.���!�0�$�/� �.����� ��
données et des interruptions 
majeures dans de nombreuses 
grandes entreprises(3).

���)���(���$���$�"�$�'�O�����'�*�0���g���-� ���f��
spécialiste de la cybersécurité 
— a bloqué une attaque DDoS 
�-� ���*�-�����1�$�.���)�/���0�)����� ���.� �.�����'�$� �)�/�.�O��
atteignant 7,3 térabits par 
�.� ���*�)��� �N�����)���&�'���.� ���*�)��� �.�O���+�'�0�.��
de 120 000 adresses IP réparties 
dans 161 pays ont tenté de 
�.���/�0�-� �-���'� �.���.� �-�1� �0�-�.�����Z�0�)��
�!�*�0�-�)�$�.�.� �0�-�����Z�#����� �-�"� �(� �)�/�N��
���Z� �.�/���'�Z���,�0�$�1���'� �)�/�����0��
téléchargement simultané de 
�+�'�0�.����� ���+���"�"�"���f�'�(�.��� �)���#���0�/� ��
�����f�)�$�/�$�*�)�N����� �/�/� �����/�/���,�0� ��
éclair illustre la puissance 
croissante des attaques DDoS et 
l’importance de s’en prémunir 
���1� ������� �.���.�*�'�0�/�$�*�)�.���������+�/��� �.(4).

�
�)�/�-�0�.�$�*�)�O���.�*�0�1� �)�/���-�����'�$�.��� ���1�$����
une pièce jointe piégée, ou une 
�!���$�'�'� ���)�*�)�����*�-�-�$�"��� �N���
� ���'�*�"�$���$� �'��
se propage discrètement puis 
���#�$���-� ���'� �.�����*�)�)��� �.�O�����'�*�,�0���)�/��

���-�0�/���'� �(� �)�/���'�Z���������.�����0�3���f���#�$� �-�.�N��
���)� ���-���)���*�)��� �.�/�����'�*�-�.��� �3�$�"��� ���+�*�0�-��

�'� �.�������1� �-�-�*�0�$�'�'� �-�N��

Intrusion dans le système 
d’un prestataire ou partenaire 

grâce à l’exploitation d’une 
�1�0�'�)���-�����$�'�$�/�����/� ���#�)�$�,�0� ���*�0�����Z�0�)� ��
�!���$�'�'� ���#�0�(���$�)� �N�����)� ���!�*�$�.���'�Z���������.��

obtenu, l’attaquant exploite 
les connexions ou les droits 

� �3�$�.�/���)�/�.���+�*�0�-���.� ���+�-�*�+���"� �-���1� �-�.��
�'�������$���'� ���f�)���'� �O���.�*�0�1� �)�/���0�)���"�-���)����

donneur d’ordre.

Des réseaux d’ordinateurs 
�$�)�!� ���/���.���p�a�����*�/�)� �/�.���z�b�q���$�)�*�)��� �)�/��

�'� ���.� �-�1� �0�-�����Z�0�)� ��� �)�/�-� �+�-�$�.� ��
��� ���-� �,�0���/� �.�O���+�-�*�1�*�,�0���)�/���.����

saturation. 

Appel téléphonique ou 
�(� �.�.���"� �����Z�0�)���$�)���$�1�$���0���0�.�0�-�+���)�/��

l’identité d’un dirigeant, 
� �c�(���$�'���.�*�$�"�)� �0�.� �(� �)�/�����*�)���0��
�+�*�0�-���.� �(���'� �-���+�-�*�1� �)�$�-�����Z�0�)��

partenaire… L’attaquant joue 
sur l’émotion, l’urgence et la 

���*�)�f���)��� ���+�*�0�-���+�*�0�.�.� �-���.�������$���'� ��
�ø�����"�$�-���.���)�.���1���-�$�f� �-�N

M O D E  O P É R AT O I R E M O D E  O P É R AT O I R E M O D E  O P É R AT O I R EM O D E  O P É R AT O I R E

À quoi ressemble une 
ingénierie sociale par 

WhatsApp ou par 
Linkedin ?

���)���$�"�$�'�O 

54% 
des grandes entreprises considèrent leur 
���#���=�)� �����Z���+�+�-�*�1�$�.�$�*�)�)� �(� �)�/�����*�(�(� ��
le principal obstacle à leur cyber-
résilience(2).

�p�#�q�����*�+�#�*�.�O�����#� �����/���/� ���*�!�������)�.�*�(�2���-� ���$�"�$�'���p� �)�/�-� �+�-�$�.� �.�����*�(�+�/���)�/���#�"�"���ø���'�"�"�"��� �(�+�'�*�4���.�q�Q���p�$�q�����$�-� �2���'�'�����$�(� �.�O���$�"�$�%���Q���p�%�q�������������
�����4��� �-�����$�.�&�����*�)�.�0�'�/�$�)�"����� �-�1�$��� �.�O�����#�-� ���/���
�)�/� �'�'�$�"� �)��� 
�p�#�q����� �-�$�5�*�)�O�������/�������-� �����#���
�)�1� �.�/�$�"���/�$�*�)�.����� �+�*�-�/�O���$�"�$�'���Q���p�$�q�����*�-�'���������*�)�*�(�$�������*�-�0�(���$�)�����*�'�'�����*�-���/�$�*�)���2�$�/�#��������� �)�/�0�-� �O�����'�*�����'�����4��� �-�.� ���0�-�$�/�4�����0�/�'�*�*�&���$�"�$�'���Q���p�%�q�����'�*�0���g���-� �O�������+�+�*�-�/���.�0�-���'� �.��
�����*���O���$�"�$�&���Q���p�&�q���
� �����'�*�"�����'�*�0���g���-� �O���%�0�$�)���$�"�$�'
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6 7
Logiciels malveillants  

(malware)*
Attaques 
ciblées*

L’exploitation des 
vulnérabilités 
techniques

Le facteur humain, 
principal vecteur 
d’intrusion des 
cybercriminels

���-���,�0� �)��� ���P��moyenne ���-���,�0� �)��� ���P��faible   

��� �.���+�-�*�"�-���(�(� �.���(���'�1� �$�'�'���)�/�.���.�*�)�/��
���*�)���0�.���+�*�0�-�����*�'�'� ���/� �-�O��� �)���*�(�(���"� �-�O��
détruire ou espionner des données 
�$�)�!�*�-�(���/�$�,�0� �.���ø���'�Z�$�)�.�0����� �.���0�/�$�'�$�.���/� �0�-�.�N��

�
�'�.���+� �-�(� �/�/� �)�/�����Z� �)�-� �"�$�.�/�-� �-����� �.���!�-���+�+� �.��
��� �����'���1�$� �-�O�����Z�$�)�/� �-��� �+�/� �-����� �.���(�*�/�.����� ��
passe ou de transmettre des données 
�.� �)�.�$���'� �.�N���
�'�.���+�-� �)�)� �)�/���'�����!�*�-�(� ����� ���1�$�-�0�.�O��
��� �����#� �1���0�3����� �����-�*�$� ���*�0��� �)���*�-� ����� ���1� �-�.�N

��� �.�����/�/���,�0� �.�����$���'� �)�/����� �.���$�)���$�1�$���0�.���*�0����� �.��
organisations en raison de leur identité, 
��� ���'� �0�-�������/�$�1�$�/���O���*�0���+�*�0�-������������� �-���ø����� �.��
�-� �.�.�*�0�-��� �.���.�+�����$�f�,�0� �.�N�����'�'� �.���$�(�+�'�$�,�0� �)�/��
une intrusion discrète et prolongée dans 
�'� ���.�4�.�/���(� ���$�)�!�*�-�(���/�$�,�0� ����� ���'�Z� �)�/�-� �+�-�$�.� ��
�.���'� ���/�$�*�)�)��� �����f�)����� ���'�0�$���1�*�'� �-����� �.��
données stratégiques ou de perturber 
���0�-�����'� �(� �)�/���.�*�)�������/�$�1�$�/���N��

Ce type d’attaque cible en général les 
� �)�/�-� �+�-�$�.� �.�����-�$�/�$�,�0� �.���*�0���$�)�)�*�1���)�/� �.�O��
� �/���+� �0�/��� �)�/�-���=�)� �-���'� ���1�*�'����� ���+�-�*�+�-�$���/����
intellectuelle.

���)���%�0�$�)���$�"�$�&�O���'� ���+�-� �.�/���/���$�-� ��
de diagnostics médicaux 
���-�$�/���)�)�$�,�0� �����4�)�)�*�1�$�.���������/����
ciblé par une attaque bloquant 
�.� �.���.�4�.�/���(� �.��� �/���1�*�'���)�/���'� �.��
données de milliers de 
patients. L’incident a entraîné 
d’importants retards de soins, et 
le décès d’au moins un malade. 
Cette attaque illustre la capacité 
des cybercriminels à perturber 
���0�-�����'� �(� �)�/����� �.���$�)�!�-���.�/�-�0���/�0�-� �.��
���-�$�/�$�,�0� �.��� �/���ø���(� �/�/�-� ����� �.���1�$� �.��� �)��
danger(1).

�
�*�"�$���$� �'�.���$�)�.�/���'�'���.���1�$�����0�)��
�.�0�+�+�*�-�/���$�)�!� ���/�����p�0�)� �����'�������������+���-��

exemple), un téléchargement 
piégé, des pièces jointes d’e-

mails ou encore des mises à jour 
compromises.

�
�Z���/�/���,�0���)�/���.�Z�$�)�/�-�*���0�$�/���.�*�0�1� �)�/��
par du phishing, puis installe 
�0�)���'�*�"�$���$� �'���(���'�1� �$�'�'���)�/�N���
� �.��
�$�)�/�-�0�.�$�*�)�.���+� �0�1� �)�/�����0�-� �-��

plusieurs mois et combiner 
�$�)�/�-�0�.�$�*�)�O���.�0�-�1� �$�'�'���)��� ��� �/��
extraction de données.
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Certaines failles renforcent 
l’exposition aux cyberattaques

�
� �.�����4��� �-���-�$�(�$�)� �'�.��� �3�+�'�*�$�/� �)�/����� �.���!���$�'�'� �.��
techniques présentes dans les logiciels, 
les systèmes d’exploitation ou les 
équipements réseau pour conduire leurs 
attaques et compromettre les systèmes 
et les données des organisations. Ces 
�1�0�'�)���-�����$�'�$�/���.���+� �0�1� �)�/���-���.�0�'�/� �-����� ��
systèmes obsolètes, de logiciels non mis 
�ø���%�*�0�-���p�)�*�)���+���/���#���.�z�q���*�0����� ���(���0�1���$�.� �.��
���*�)�f�"�0�-���/�$�*�)�.�N
Certaines sont connues, répertoriées 
� �/���+� �0�1� �)�/�����/�-� �����*�-�-�$�"��� �.���+���-����� �.��
mises à jour de sécurité. D’autres sont 
�������*�0�1� �-�/� �.���0�)�$�,�0� �(� �)�/���'�*�-�.�,�0�Z� �'�'� �.��
�.�*�)�/�������/�$�1� �(� �)�/��� �3�+�'�*�$�/��� �.���+���-���'� �.��
���-�$�(�$�)� �'�.�N����� ���.�*�)�/���'� �.���!���$�'�'� �.���5� �-�*�c�����4�z�O��
�+�*�0�-���'� �.�,�0� �'�'� �.�����0���0�)�����*�-�-� ���/�$�!���)�Z� �3�$�.�/� ��
encore au moment de leur utilisation.

L’humain demeure le maillon le 
plus vulnérable de la chaîne de 
cybersécurité. La majorité des 
cyberattaques réussies trouvent leur 
�*�-�$�"�$�)� �������)�.����� �.��� �-�-� �0�-�.���#�0�(���$�)� �.���*�0��
��� �.���(���)�$�+�0�'���/�$�*�)�.���+�.�4���#�*�'�*�"�$�,�0� �.�N��

�l�����
�����(���0�1���$�.� ���"� �.�/�$�*�)����� �.���(�*�/�.����� ���+���.�.� ��
– mots de passe trop simples, partagés 
�*�0���-���0�/�$�'�$�.���.���+���-��� �3� �(�+�'� ���e���*���-� �����0�3��
cybercriminels des points d’accès 
�+�-�$�1�$�'���"�$���.�N��

�l�����
� �.�����-�$�(�$�)� �'�.��� �3�+�'�*�$�/� �)�/���'�������*�)�f���)��� ��
ou l’inattention des collaborateurs 
�+�*�0�-�������-�*��� �-����� �.���$�)�!�*�-�(���/�$�*�)�.��
sensibles ou accéder aux systèmes. 
Ils jouent également sur la pression 
�#�$���-���-���#�$�,�0� �O��� �)���.� ���!���$�.���)�/���+���.�.� �-���+�*�0�-��
des supérieurs. Le phishing reste l’un 
��� �.���'� �1�$� �-�.���'� �.���+�'�0�.���0�/�$�'�$�.���.���+�*�0�-���$�)���$�/� �-��
les employés à cliquer sur des liens 
�+�$���"���.�O���ø�����$�1�0�'�"�0� �-���'� �0�-�.���$��� �)�/�$�f���)�/�.���*�0��
à exécuter des actions risquées sans en 
���1�*�$�-�����*�)�.���$� �)��� �N��

Deux failles critiques �!���1�*�-�$�.� �)�/���'�����-���0�.�.�$�/� ����� �.�����4��� �-���/�/���,�0� �.�O��
en permettant aux cybercriminels de contourner les protections 

classiques. 

�p�#�q����� �0�/� �-�.�O���������#� ���'�/�#���*���$���$���'�.���.���4���+���/�$� �)�/�Z�.����� ���/�#���+���-�/�$���'�'�4�����*�2�)���/�*�����4��� �-���/�/�����&�O���%�0�$�)���$�"�$�' (1) AXA France

Cas d’une société de services 
informatiques (1)

���)���)�*�1� �(���-� ���$�"�$�%�O���0�)� ��� �)�/�-� �+�-�$�.� ��
d’une quinzaine de salariés et 
�-�����'�$�.���)�/���0�)�����#�$���-� �����Z�������$�-� �.����� ��
�(���•���������/�����1�$���/�$�(� �����Z�0�)� �����/�/���,�0� ��
�+���-���-���)�.�*�(�2���-� �N��

L’attaquant a exploité une 
�1�0�'�)���-�����$�'�$�/�������$�/�-�$�3���+�*�0�-��
se connecter à distance et 
���*�(�+�-�*�(� �/�/�-� ���'�����+�'���/� �!�*�-�(� ��
�$�)�!�*�-�(���/�$�,�0� ����� ���'�Z� �)�/�-� �+�-�$�.� �N��
���0�$�)�5� ���.� �-�1� �0�-�.���������$���.���ø���0�)�����'�$� �)�/��
�.�*�)�/�����$�)�.�$����� �1� �)�0�.���$�)������� �.�.�$���'� �.�N��
���)� ����� �(���)��� ����� ���-���)���*�)������� �)�.�0�$�/� ��
été déposée. 

�
�����1�0�'�)���-�����$�'�$�/�������$�/�-�$�3�����/���$�/�����*�)�)�0� ��
��� �+�0�$�.���%�0�$�'�'� �/���$�"�$�%�N�����$� �)���,�0�Z�0�)��
���*�-�-� ���/�$�!����� ���.�����0�-�$�/�������$�/�����/�����(�$�.��
à disposition en septembre, 
�'�Z� �)�/�-� �+�-�$�.� ���)�Z���1���$�/���+���.���(�$�.���ø���%�*�0�-��
�.� �.���.� �-�1� �0�-�.�N��
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Impacts des attaques cyber 
sur les entreprises

�
� �.�����*�)�.���,�0� �)��� �.�����Z�0�)� �����/�/���,�0� �����4��� �-���+� �0�1� �)�/�����/�-� ���/�-���.���'�*�0�-��� �.��
pour les entreprises, voire menacer leur pérennité. L’interruption 
���Z�����/�$�1�$�/�����-� �+�-���.� �)�/� ���.�*�0�1� �)�/���'� �����*�“�/���f�)���)���$� �-���'� ���+�'�0�.���$�(�+�*�-�/���)�/��

�(���$�.�����Z���0�/�-� �.�����*�)�.���,�0� �)��� �.���+� �0�1� �)�/�����"���'� �(� �)�/���!�-���"�$�'�$�.� �-���'� �.��
�*�-�"���)�$�.���/�$�*�)�.�N��

9 220 Mds$
���*�“�/���'�$�����ø���'�������4��� �-���-�$�(�$�)���'�$�/����

mondiale en 2024(1)�O���'�Z���,�0�$�1���'� �)�/��
���0�����
������� ���'�����/�-�*�$�.�$���(� �������*�)�*�(�$� ��

mondiale, derrière les États-Unis et la 
Chine.

Une attaque cyber n’est pas seulement 
�0�)���$�)���$��� �)�/���/� ���#�)�$�,�0� ���P�����Z� �.�/�����1���)�/���/�*�0�/��
une atteinte directe à la continuité 
��� ���'�Z�����/�$�1�$�/���N���
�*�-�.�,�0� ���'� ���.�4�.�/���(� ��
���Z�$�)�!�*�-�(���/�$�*�)��� �.�/���+���-���'�4�.���O���'�Z� �)�/�-� �+�-�$�.� ��
�.� ���-� �/�-�*�0�1� ���ø���'�Z���-�-���/�O���'�����+�-�*���0���/�$�*�)���*�0��
�'� �.���1� �)�/� �.���$�)�/� �-�-�*�(�+�0� �.�N���
�Z� �)�/�-� �+�-�$�.� ��
subit une perte d’exploitation immédiate 
����� ���/���)�/���.�����(���-�"� �����-�0�/� �N��
 
Par ailleurs, une cyberattaque peut 
� �)�/�-���=�)� �-����� �.���!�-���$�.���$�(�+�*�-�/���)�/�.���+�*�0�- 
�'� �.��� �)�/�-� �+�-�$�.� �.�O���+���-��� �3� �(�+�'� ���P��
�l���0�)�������/�*�0�-�)� �(� �)�/����� ���!�*�)���.���Q
�l������� �.���!�-���$�.�����Z� �3�+� �-�/�$�.� ��� �/�����Z���.�.�$�.�/���)��� ��
�$�)�!�*�-�(���/�$�,�0� ���Q

�l����� �.���!�-���$�.����� ���-� ���*�)�.�/�$�/�0�/�$�*�)����� �����*�)�)��� �.�N�N�N

Cas d’une entreprise 
industrielle victime 
d’une attaque par 
rançongiciel (2)

��� �/�/� ���.�*���$���/������� ���/�c�'� �-�$� ��
industrielle, employant 
soixante-quinze personnes pour 
�0�)�����#�$���-� �����Z�������$�-� �.�����)�)�0� �'����� ��
�#�'���(�$�'�'�$�*�)�.�����Z� �0�-�*�.�O���������/�����'�������$���'� ��
���Z�0�)� �����/�/���,�0� ���+���-���-���)�.�*�(�2���-� �N��

�
�Z�$�)���$��� �)�/������� �)�/�-���=�)�����'�Z���-�-���/��
���*�(�+�'� �/����� ���.� �.�������/�$�1�$�/���.���+� �)�����)�/��
�,�0���/�-� ���%�*�0�-�.�O�����1���)�/���0�)� ���-� �+�-�$�.� ��
�+�-�*�"�-� �.�.�$�1� ��� �/���0�)���-� �/�*�0�-���ø���'����
normale au bout de 10 jours.

�
� �����*�“�/���/�*�/���'����� ���'�Z���/�/���,�0� ���e��
�$�)���'�0���)�/���'� �.���+� �-�/� �.��� �/���'� �.���!�-���$�.��
liés à la restauration du système 
���Z�$�)�!�*�-�(���/�$�*�)��� �/����� �.�����*�)�)��� �.��
�e���.�Z���'���1� ���ø���(�+�"���"�"�"�•�N�����0���0�)� ��
�-���)���*�)���)�Z�������/�����1� �-�.��� �����0�3��
attaquants.

La perte d’exploitation 
constitue sans doute l’impact le 
�+�'�0�.���"�-���1� ���+�*�0�-���0�)� ��� �)�/�-� �+�-�$�.� ��
�1�$���/�$�(� ����� �����4��� �-���/�/���,�0� �N���
�Z���-�-���/��
���-�0�/���'����� ���'�Z�����/�$�1�$�/���O���(���(� ��
temporaire, peut engendrer des 
�+� �-�/� �.���f�)���)���$���-� �.���(���%� �0�-� �.�O��
�1�*�$�-� �����*�(�+�-�*�(� �/�/�-� ���'�����.�0�-�1�$� ��
de l’entreprise. J’ai ainsi été 
témoin, il y a quelques années, 
��� �.�����$���$���0�'�/���.���-� �)���*�)�/�-��� �.���+���-��
une structure libérale touchée 
�+���-���0�)� �����/�/���,�0� ���$�)�!�*�-�(���/�$�,�0� ��
�,�0�$���'�Z�����+�-�$�1��� �����Z���������.���ø���.�*�)��
système pendant deux mois. 
Durant cette période, les six 
collaborateurs ont été dans 
l’incapacité d’exercer. L’impact 
économique a été considérable, 
d’autant que l’entreprise ne 
disposait pas, à l’époque, d’une 
���.�.�0�-���)��� �����4��� �-���+�*�0�-�����*�0�1�-�$�-��
ses pertes. 

‘‘
G U I L L A U M E  B E R C I E R, 
Agent général, AXA France

 L ’A V I S  D E  L’ E X P E R T

1
Enjeu économique : 
l’interruption d’activité, 
première source de 
pertes �nancières

�p�#�q�����/���/�$�.�/���O���
�������4��� �-���-�$�(�$�)���'�$�/������� �1�-���$�/���(�*�)�/� �-��� �)���g�����#� �������)�.���'� �.�����)�)��� �.���ø���1� �)�$�-�O���$�"�$�&  (2) AXA France 
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�����)�.���'� �.�����/�/���,�0� �.���+���-���-���)�.�*�(�2���-� �O��
�'� �.�����4��� �-���-�$�(�$�)� �'�.��� �3�f�'�/�-� �)�/���.�*�0�1� �)�/��
�'� �.�����*�)�)��� �.�����1���)�/����� ���'� �.�����#�$���-� �-�O��
�*�0�1�-���)�/���'�����1�*�$� ���ø���0�)� �����*�0���'� �O���1�*�$�-� ��
à une triple extorsion. D’une part, ils 
menacent l’entreprise de publier les 
���*�)�)��� �.���1�*�'��� �.���.�$���'�����-���)���*�)���)�Z� �.�/���+���.��
�+���4��� �N�����Z���0�/�-� ���+���-�/�O���$�'�.���+� �0�1� �)�/���!���$�-� ��
pression sur les clients ou partenaires 
���$�-� ���/� �(� �)�/�O���1�*�$�-� ���-� �1� �)���-� ���'� �.��
�$�)�!�*�-�(���/�$�*�)�.���.�0�-���'� �������-�&����� ���N���
� �.��
���*�)�)��� �.�����$���'��� �.���.�*�)�/���.�*�0�1� �)�/���.� �)�.�$���'� �.���P��
�(�����$�����'� �.�O���f�)���)���$���-� �.�O���+� �-�.�*�)�)� �'�'� �.�O��� �/���N��
���"�"�-���1���)�/���'� �.�����*�)�.���,�0� �)��� �.���%�0�-�$���$�,�0� �.��� �/��
réputationnelles.

���0�c��� �'�ø����� �.���+� �-�/� �.���f�)���)���$���-� �.��
immédiates, une cyberattaque peut 
���*�(�+�-�*�(� �/�/�-� ���"�-���1� �(� �)�/���'�����-���+�0�/���/�$�*�)��
���Z�0�)� ��� �)�/�-� �+�-�$�.� �N���
�����+� �-�/� ����� �����*�)�f���)��� ��
des clients, des partenaires ou des 
�$�)�1� �.�/�$�.�.� �0�-�.���+� �0�/�����1�*�$�-����� �.��� ��� �/�.��
durables, en particulier si des données 
�.� �)�.�$���'� �.���.�*�)�/��� �3�+�*�.��� �.�N�����)� ���(���0�1���$�.� ��
gestion de la communication de 
���-�$�.� ���f���.�$�'� �)��� �O�������)�$�O���$�)�!�*�-�(���/�$�*�)�.��
�g�*�0� �.���f�����"�"�-���1� ��� �)���*�-� ���'�����+� �-��� �+�/�$�*�)�N��
�����)�.����� �-�/���$�)�.���.� ���/� �0�-�.���p�.���)�/���O���f�)���)��� �O��
e-commerce…), la réputation constitue 
�0�)�������/�$�!���.�/�-���/���"�$�,�0� ���P���0�)� ��� �)�/�-� �+�-�$�.� ��
�+� �-���0� �����*�(�(� ���1�0�'�)���-�����'� ���*�0���*�+���,�0� ��
�+� �0�/���1�*�$�-���.�*�)���$�(���"� �����0�-�����'� �(� �)�/��
�����/���-�$�*�-��� �O������� ���/���)�/���.�������-�*�$�.�.���)��� �O��
�.�����1���'� �0�-����� ���(���-�,�0� ��� �/���.���������+�����$�/�����ø��
�-� ���-�0�/� �-���*�0���f�����'�$�.� �-�N

2 3
Perte de données : 
un levier d’extorsion

Atteinte à l’image 
de l’entreprise

���)�����1�-�$�'���$�"�$�'�O�������-�&�.���!�����+� �)��� �-��
a été ciblé par une cyberattaque 
sophistiquée. Les attaquants 
auraient accédé aux systèmes 
internes en usurpant l’identité 
de prestataires légitimes, 
� �3�+�'�*�$�/���)�/����� �.���!���$�'�'� �.�������)�.���'� �.��
�+�-�*��� �.�.�0�.�����Z���0�/�#� �)�/�$�f�����/�$�*�)��
� �/���'� �.�����-�*�$�/�.�����Z���������.�N�����)� ���!�*�$�.��
�$�)�f�'�/�-���.�O���$�'�.���*�)�/���+���-���'�4�.�����'� �.��
�.� �-�1�$��� �.���)�0�(���-�$�,�0� �.���P���.�$�/� ��
� �c���*�(�(� �-��� �O���.� �-�1�$��� �.����� ��
�+���$� �(� �)�/�O���+�'���/� �!�*�-�(� ����� �����'�$���&���!��
���*�'�'� ���/���f�����'�*�,�0���)�/�����$�)�.�$���'�Z�����/�$�1�$�/����
en ligne pendant six semaines. 
��� �-�/���$�)� �.���!�*�)���/�$�*�)�)���'�$�/���.��� �)��
magasin comme le paiement 
sans contact ont également été 
suspendues.

Cette attaque de type 
�(�0�'�/�$�1� ���/�*�-�$� �'�'� �O�����*�(���$�)���)�/��
ingénierie sociale, exploitation 
��� ���1�0�'�)���-�����$�'�$�/���.��� �/���$�)�/� �-�-�0�+�/�$�*�)��
��� ���.� �-�1�$��� �.���p�����*���q�O�������+�-�*�1�*�,�0����
un impact opérationnel 
�$�(�(�����$���/�O�����1� �����0�)���(���)�,�0� ���ø��
�"���"�)� �-��� �.�/�$�(�����ø���+�'�0�.����� ���%�'�"��
millions d’euros(1). 

�����'�"�-������� �'���O���'�Z� �)�/�-� �+�-�$�.� �������(�$�.��
en place une communication de 
���-�$�.� ��� �3� �(�+�'���$�-� ���P��

Dès les premières heures, 
l’entreprise a adopté une 
communication claire et 
�/�-���)�.�+���-� �)�/� ���P��� �3���0�.� �.���+�0���'�$�,�0� �.��
���0���������O���$�)�!�*�-�(���/�$�*�)�.���-���"�0�'�$���-� �.��
aux clients, collaboration 
�*�0�1� �-�/� �����1� �����'� �.�����0�/�*�-�$�/���.�N 
��� �'�����'�0�$�������+� �-�(�$�.����� ���P��

�c�������$�)�/� �)�$�-���'�������*�)�f���)��� ��� �)��
assurant que les données 
�f�)���)���$���-� �.���)�Z���/���$� �)�/���+���.��
compromises ;

- Gérer les attentes clients 
� �)�����)�)�*�)�����)�/���'� �.�������'���$�.����� ��
�-���*�0�1� �-�/�0�-� ����� �.���.� �-�1�$��� �.���Q

�c����� �)�!�*�-��� �-���.�������-�����$���$�'�$�/�������0�+�-���.��
��� �.���$�)�1� �.�/�$�.�.� �0�-�.�O���(���'�"�-�����0�)��
�$�(�+�����/���f�)���)���$� �-���/�-���.���$�(�+�*�-�/���)�/�N

Une cyberattaque peut engager la 
responsabilité juridique de 
�'�Z� �)�/�-� �+�-�$�.� ���ø���+�'�0�.�$� �0�-�.���)�$�1� ���0�3���P

���)�������.����� ���)���"�'�$�"� �)��� �����1���-��� ���f���+���-��
exemple, l’absence de mesures de 
sécurité élémentaires ou la non-
���*�)�!�*�-�(�$�/�����ø����� �.���)�*�-�(� �.��� �)���1�$�"�0� �0�-��
�p���������O�����������O�����
���$�O��� �/���N�q���f���'�Z� �)�/�-� �+�-�$�.� ��
�.�Z� �3�+�*�.� ���ø����� �.���.���)���/�$�*�)�.���f�)���)���$���-� �.��
�$�(�+�*�-�/���)�/� �.���$�)�g�$�"��� �.���+���-���'� �.�����0�/�*�-�$�/���.����� ��
régulation. Dans certaines situations, la 
responsabilité pénale des dirigeants peut 
���/�-� ��� �)�"���"��� �N��

Une attaque ayant causé des préjudices 
à des clients ou partenaires peut 
entraîner des poursuites judiciaires 
pour manquement aux engagements 
contractuels. 

�
�����)�*�)�c���$�1�0�'�"���/�$�*�)���*�0���'�����(���0�1���$�.� ��
�"� �.�/�$�*�)�����Z�0�)���$�)���$��� �)�/���+� �0�/�����"�"�-���1� �-��
la situation en termes de réputation, 
�(���$�.�����0�.�.�$����� �����*�)�/� �)�/�$� �0�3�����1� �����'� �.��
actionnaires ou les assureurs.

4
Risques juridiques et 
de non-conformité 
associés aux attaques

���)���$�"�$�#��� �/���$�"�$�$�O����� �.��
campagnes d’attaques par 
�-���)���*�)�"�$���$� �'�O���(� �)��� �.���+���-��
�+�'�0�.�$� �0�-�.���"�-�*�0�+� �.���(���'�1� �$�'�'���)�/�.�O��
�*�)�/������� ���/������� ���)�*�(���-� �0�.� �.��
organisations dans tous les 
secteurs. Certaines compagnies 
����� ���/��� �.���*�)�/�����/�������*�)�/�-���$�)�/� �.��
de suspendre temporairement 
�'� �0�-�.���*�+���-���/�$�*�)�.�O�����1� ������� �.��
conséquences directes pour 
le public et des impacts 
�����*�)�*�(�$�,�0� �.���-���"�$�*�)���0�3���+���-�!�*�$�.��
importants. 
 
Sur le plan juridique, ces 
attaques ont mis en lumière 
des manquements en matière 
de cybersécurité. Certaines 
�*�-�"���)�$�.���/�$�*�)�.���1�$���/�$�(� �.���*�)�/��
���“���-���+�*�)���-� ���ø����� �.��� �)�,�0���/� �.�O��
notamment de la part de 
la justice mais aussi des 
régulateurs, portant sur leurs 
protocoles de sécurité et 
de gestion de crise. Celles 
�,�0�$���*�)�/���+���4�����'� �.���-���)���*�)�.��
ont été critiquées pour ces 
�!���$�/�.�O���.�*�0�'� �1���)�/����� �.�����������/�.��
sur la légalité et l’éthique de 
�f�)���)��� �-���$�)���$�-� ���/� �(� �)�/���'� �.��
cybercriminels. 
 
��� �.���������$�-� �.���*�)�/�����*�)�/�-�$���0����
�ø���'�Z���1�*�'�0�/�$�*�)�����0���������-� ��
réglementaire, notamment 
� �)�����0�-�*�+� ��� �/�����0�3���[�/���/�.�c���)�$�.�O��
���1� �����0�)���-� �)�!�*�-��� �(� �)�/����� �.��
obligations de déclaration 
d’incidents pour les 
�$�)�!�-���.�/�-�0���/�0�-� �.�����-�$�/�$�,�0� �.�N

‘‘
M AT H I E U  C O U S I N, 

C y b e r  R i s k  C o n s u l t i n g  &  T h r e a t 
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Cadre réglementaire

���)� ���+�-� �.�.�$�*�)���-���"�'� �(� �)�/���$�-� ��� �)���(���/�$���-� ����� ���"� �.�/�$�*�)����� �.���-�$�.�,�0� �.��
���4��� �-���,�0�$���.�Z�������-�*�=�/���+���-�/�*�0�/�O�����1� ������� �.���$�)�/� �)�.�$�/���.�����$�����-� �)�/� �.���.� �'�*�)��

les secteurs et tailles d’entreprise. Un cadre réglementaire 
fragmenté et complexe

Une pression réglementaire 
croissante à l’échelle mondiale

���1� �����'�����(�0�'�/�$�+�'�$�����/�$�*�)����� �.�����4��� �-���/�/���,�0� �.�O���'� �.���"�*�0�1� �-�)� �(� �)�/�.���*�)�/���+�-�$�.�����*�)�.���$� �)��� ����� ��
l’importance d’encadrer la cybersécurité par la loi. Aujourd’hui, de nombreux pays 
�����*�+�/� �)�/����� �.���-���"�'� �(� �)�/���/�$�*�)�.���1�$�.���)�/���ø���+�-�*�/���"� �-���)�*�)���.� �0�'� �(� �)�/���'� �.���$�)�!�-���.�/�-�0���/�0�-� �.��
���-�$�/�$�,�0� �.���p���*�(�(� ���'�Z���)� �-�"�$� �O���'�����.���)�/���O���'� �.���/�-���)�.�+�*�-�/�.�O���'� ���.� ���/� �0�-���f�)���)���$� �-�q�O���(���$�.�����0�.�.�$��

�'�Z� �)�.� �(���'� ����� �.��� �)�/�-� �+�-�$�.� �.��� �/����� �.�����*�'�'� ���/�$�1�$�/���.�O���,�0� �'�'� �.���,�0� ���.�*�$� �)�/���'� �0�-���/���$�'�'� ���*�0�������/�$�1�$�/���N��

• Le Règlement général de protection 
des données (RGPD) a posé un cadre 
important en matière de protection des 
���*�)�)��� �.���+� �-�.�*�)�)� �'�'� �.��� �/����� ���)�*�/�$�f�����/�$�*�)��
��� �.���1�$�*�'���/�$�*�)�.����� �����*�)�)��� �.�N

�l���
�������$�-� ���/�$�1� �����
���$(1) impose des 
obligations plus strictes en matière de 
gestion des risques et de déclaration 
��� �.���$�)���$��� �)�/�.���+�*�0�-���'� �.���$�)�!�-���.�/�-�0���/�0�-� �.��
critiques.

�l���
�������$�-� ���/�$�1� ��������(2), qui se concentre 
sur la résilience opérationnelle, est le 
�+� �)�����)�/���+�#�4�.�$�,�0� ����� �����
���$�N

• Le règlement DORA(3) cible 
�.�+�����$�f�,�0� �(� �)�/���'�����-���.�$�'�$� �)��� ��
�*�+���-���/�$�*�)�)� �'�'� �����0���.� ���/� �0�-���f�)���)���$� �-�N��

�l���
� �����4��� �-����� �.�$�'�$� �)��� �������/���p�������q���P�����Z� �.�/���0�)� ��
�-���"�'� �(� �)�/���/�$�*�)���,�0�$���f�3� ����� �.��� �3�$�"� �)��� �.��
de cybersécurité pour les produits et 
�.� �-�1�$��� �.���)�0�(���-�$�,�0� �.�����*�(�(� �-���$���'�$�.���.��� �)��
���0�-�*�+� �N���
�'���1�$�.� ���ø���-�����0�$�-� ���'� �.���1�0�'�)���-�����$�'�$�/���.��
� �/���-� �)�!�*�-��� �-���'�����.�����0�-�$�/���������.���'�����+�#���.� ����� ��
conception.

En dehors de l’Union européenne, 
le nouveau Cyber Security and 
Resilience Bill au Royaume-Uni adopte 
une approche similaire à NIS2.

• Le cadre réglementaire américain 
repose principalement sur des lois 
�.� ���/�*�-�$� �'�'� �.�O���/� �'�'� �.���,�0� ���'� �����
�����z���p���-���(�(�c
�
� �����#�����'�$�'� �4�������/�q���+�*�0�-���'�����f�)���)��� ���*�0���'� ��
�	�
�������z���p�	� ���'�/�#���
�)�.�0�-���)��� �����*�-�/�����$�'�$�/�4�����)����
Accountability Act) pour la santé. 

• À cela s’ajoutent des réglementations 
propres à chaque État, comme le CCPA* 
�p�����'�$�!�*�-�)�$�������*�)�.�0�(� �-�����-�$�1�����4�������/�q��� �)��
�����'�$�!�*�-�)�$� �O���,�0�$���$�(�+�*�.� �O���ø���'�Z�$�)�.�/���-�����0������������
� �)�����0�-�*�+� �O����� �.���*���'�$�"���/�$�*�)�.��� �)���(���/�$���-� ��
de protection des données personnelles. 
���Z���0�/�-� �.���/� �3�/� �.�O�����*�(�(� ���'�������������������'�"�"�O��
�.�Z���+�+�'�$�,�0� �)�/���.�+�����$�f�,�0� �(� �)�/�����0���.� ���/� �0�-��
�f�)���)���$� �-�������)�.���'�Z�[�/���/����� ����� �2�����*�-�&�N

�l�����0�������)�������O���'� ���+�-�*�%� �/����� ���'�*�$�����c�*���1�$�.� ��
�ø���-� �)�!�*�-��� �-���'�������4��� �-�.�����0�-�$�/������� �.��
entreprises opérant dans des secteurs 
���Z�$�)�!�-���.�/�-�0���/�0�-� �.�����-�$�/�$�,�0� �.�N

�l�����)�����.�$� �c�������$�f�,�0� �O���'� �.�����+�+�-�*���#� �.��
réglementaires en cybersécurité sont 
�1���-�$��� �.�O���(���$�.���.�*�0�1� �)�/���(���-�,�0��� �.���+���-���0�)��
�#���0�/���)�$�1� ���0�����Z� �3�$�"� �)��� �N��

�l�����)�����#�$�)� �O���'� �.�����0�/�*�-�$�/���.���$�(�+�*�.� �)�/���0�)��
���*�)�/�-�c�'� ���.�/�-�$���/����� �.�����*�)�)��� �.��� �/����� �.��
mesures liées à la sécurité nationale.

�l�����$�)�"���+�*�0�-���+�-�$�1�$�'���"�$� ���0�)���������-� ��
�-���"�'� �(� �)�/���$�-� �����'���$�-��� �/�����1�*�'�0�/�$�!�O�����3�����.�0�-���'����
résilience numérique et la coopération 
� �)�/�-� �������/� �0�-�.���+�0���'�$���.��� �/���+�-�$�1���.�N

�l���
�Z���0�.�/�-���'�$� �O����� ���.�*�)�����c�/���O�������-����� �(�(� �)�/��
adopté le Cyber Security Act 2024, 
première loi dédiée à la cybersécurité 
applicable à l’échelle nationale. 

Europe 
Densité réglementaire

Amérique du Nord 
�a�������/���#�2�*�-�&���b���%�0�-�$���$�,�0� 

���.�$� �c�������$�f�,�0�  
Des cadres stricts

�p�#�q�����
���$���P�����$�-� ���/�$�1� ����� �/�2�*�-�&���
�)�!�*�-�(���/�$�*�)�����)������� ���0�-�$�/�4���$���Q���p�$�q�����$�-� ���/�$�1� �����-�$�/�$�����'�����)�/�$�/�$� �.����� �.�$�'�$� �)��� ���Q���p�%�q�������������P�������"�'� �(� �)�/�����$�"�$�/���'�����+� �-���/�$�*�)���'����� �.�$�'�$� �)��� �������/
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Des obligations concrètes qui engagent 
la responsabilité des dirigeants Les exigences pour une conformité réussie

Un dé� pour les PME 
au cœur des chaînes 
d’approvisionnement

Complexité réglementaire 
et pénurie de talents : un 
double enjeu pour les 
grandes entreprises

Un besoin de conformité complexe 
mais nécessaire

�����'�"�-������� �.�����+�+�-�*���#� �.�����$�����-� �)�/� �.���.� �'�*�)���'� �.���-���"�$�*�)�.�O���'� �.���������-� �.���-���"�'� �(� �)�/���$�-� �.���.� ��
�-� �%�*�$�"�)� �)�/���.�0�-���'� ���+�*�$���.����� �.���.���)���/�$�*�)�.��� �)�������.����� ���)�*�)�c���*�)�!�*�-�(�$�/���N����� �'�'� �.�c���$���+� �0�1� �)�/��

inclure de lourdes amendes, mais également des interdictions temporaires d’exercer 
��� �.���!�*�)���/�$�*�)�.����� �����$�-� ���/�$�*�)�N 

���0� �'�,�0� �.��� �3� �(�+�'� �.���P

�
� �.���-���"�'� �(� �)�/���/�$�*�)�.���+�*�0�.�.� �)�/���'� �.��� �)�/�-� �+�-�$�.� �.���ø�����"�$�-���.�0�-����� �0�3���!�-�*�)�/�.���P�����Z�0�)� ���+���-�/��
� �)�����(�*�)�/�O��� �)���-� �)�!�*�-�����)�/���'� �0�-�.�����$�.�+�*�.�$�/�$�!�.����� ���+�-���1� �)�/�$�*�)���Q�����Z���0�/�-� ���+���-�/��� �)�����1���'�O��� �)��
���(���'�$�*�-���)�/���'�����-� �(�*�)�/��� �����Z�$�)�!�*�-�(���/�$�*�)��� �)�������.�����Z�$�)���$��� �)�/�O�����f�)����� ���(�$� �0�3���+�-�*�/���"� �-��

l’ensemble de l’écosystème. 

Union européenne  

Pour les entités dites « essentielles », la 
���$�-� ���/�$�1� �����
���$���+�-���1�*�$�/����� �.�����(� �)��� �.�����Z���0��
�(�*�$�)�.���#�"�����•���*�0���$���”�����0�����#�$���-� �����Z�������$�-� �.��

���)�)�0� �'���(�*�)���$���'���c���'� ���(�*�)�/���)�/���'� ���+�'�0�.�����'� �1����
étant retenu.

États-Unis 

���)���$�"�$�$�O�����*�-�"���)�����/���)�'� �4�����������*�+�������Z�0�)� ��
���(� �)��� ����� ���%�'�����|���+�*�0�-���0�)� ���(���0�1���$�.� ��
gestion du décommissionnement de 

�.� �-�1� �0�-�.�����*�)�/� �)���)�/���'� �.�����*�)�)��� �.���.� �)�.�$���'� �.����� ��
millions de clients.

Chine

���)���$�"�$�$�O�����$���$�����'�*�����'�����������*�+�������Z�0�)� �����(� �)��� ��
de 1,2 milliard de dollars. Ses dirigeants 

ont également été personnellement 
�.���)���/�$�*�)�)���.�O���ø���#���0�/� �0�-����� ���#�&�)���"�"�"���|�����#�����0�)�N

Organisation 
résiliente

���-�*��� �.�.�0�.���$�)�/� �-�)� �.���ø���(���(� ��
��� �������/� ���/� �-�O�����Z���1���'�0� �-��� �/����� ��
contrer des menaces cyber 

potentielles.

Tests réguliers

��� �.�/�.���-���"�0�'�$� �-�.����� ��
�'�Z�$�)�!�-���.�/�-�0���/�0�-� �����f�)����� ��

�1���-�$�f� �-���.�����-���.�$�.�/���)��� ���!����� �����0�3��
menaces.

Gestion des tiers

���*���0�(� �)�/���/�$�*�)����� �.���.� �-�1�$��� �.��
���
���z�����*�)�f���.���ø����� �.���/�$� �-�.��� �/���(�$�.� ��
en place de règles de gestion.

Signalement

Remontée systématique, 
auprès des autorités de 

régulation compétentes, des 
cyber incidents importants.

INCIDENT

EN AMONT EN AVAL

78%
��� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� ���ø��

�/�-���1� �-�.���'� ���(�*�)��� ��� �.�/�$�(� �)�/�O��� �)��
2024, que les réglementations 

en cybersécurité réduisent 
� ���$������� �(� �)�/���'� �.���-�$�.�,�0� �.�������)�.��

leur organisation(1).

2/3
��� ����� �.���(���(� �.�����$�-�$�"� ���)�/�.��

considèrent la complexité et 
�'�����+�-�*�'�$�!���-���/�$�*�)����� �.��� �3�$�"� �)��� �.��

réglementaires comme un 
�����f (1).

���$� �)���,�0� ���'�����(�0�'�/�$�+�'�$�����/�$�*�)����� �.��
réglementations soit complexe 
à gérer, elle présente des 
���1���)�/���"� �.���.�$�"�)�$�f�����/�$�!�.���P��� �'�'� �����'���1� ��
�'� ���)�$�1� ���0���"�'�*�����'����� ���(���/�0�-�$�/����
en matière de cybersécurité, 
incite l’ensemble des acteurs 
à progresser et contribue ainsi 
�ø���-� �)�!�*�-��� �-���'�����-���.�$�'�$� �)��� ����� ��
l’économie à l’échelle mondiale.

‘‘  L ’A V I S  D E  L’ E X P E R T

J E A N - P I E R R E  M A R B A I X, 
I n g é n i e r i e  P r é v e n t i o n  C y b e r , 
A X A  F r a n c e

�
�����.�0�-�1� �$�'�'���)��� ���������-�0� �����0���-���"�0�'���/� �0�-��
�+�*�-�/� ���.�0�-���'� �.��� �)�/�$�/���.��� �'�'� �.�c�(���(� �.��
et de plus en plus sur leurs chaînes 
���Z���+�+�-�*�1�$�.�$�*�)�)� �(� �)�/�N���
� �.�����������+� �0�1� �)�/��
���$�)�.�$�����/�-� �����(� �)��� �.���ø���-� �)���-� ����� �.�����*�(�+�/� �.��
�.�0�-���'� �0�-�����*�)�!�*�-�(�$�/���O���.�$��� �'�'� �.���*�+���-� �)�/��
pour des clients ou donneurs d’ordre 
���$�-� ���/� �(� �)�/���1�$�.���.���+���-���'� �.���/� �3�/� �.�N�����Z� �.�/��
�+���-��� �3� �(�+�'� ���'� �������.����� �.���������������)�.���'�Z���)�$�*�)��
� �0�-�*�+��� �)�)� ���.�*�0�.���'�������$�-� ���/�$�1� �����
���$�N��
���$� �)���,�0� ����� �.���������-� �.���-���"�'� �(� �)�/���$�-� �.��
�.�*�$� �)�/���)����� �.�.���$�-� �.���+�*�0�-���-� �)�!�*�-��� �-���'����
���4��� �-�c�-���.�$�'�$� �)��� �O���$�'�.���+�*�.� �)�/���0�)���1���-�$�/�����'� ��
�����f���+�*�0�-���'� �.���+�'�0�.���+� �/�$�/� �.���.�/�-�0���/�0�-� �.��
en particulier. Les besoins en matière 
���Z�$�)�1� �.�/�$�.�.� �(� �)�/��� �/�����Z�*�-�"���)�$�.���/�$�*�)��
�ø���(� �/�/�-� ��� �)���+�'����� ���1�*�)�/�����-�*�$�.�.���)�/�O��� �/��
certains dirigeants, ne disposant pas de 
�-� �.�.�*�0�-��� �.��� �3�+� �-�/� �.��� �)���$�)�/� �-�)� �O���+� �0�1� �)�/��
���/�-� �����(� �)���.���ø���.�Z�$�)�/� �-�-�*�"� �-���.�0�-���'� �.��
�+�-�$�*�-�$�/���.���ø���(� �/�/�-� ��� �)���s�0�1�-� �N

Pour les grandes entreprises, le 
�+�-�$�)���$�+���'�������f���-���.�$��� �������)�.���'�������*� �3�$�.�/� �)��� ��
de multiples réglementations non 
�#���-�(�*�)�$�.��� �.�N���\�/�-� �����*�)�!�*�-�(� ���ø���'�Z�0�)� ���)� ��
�"���-���)�/�$�/���+���.����� ���'�Z���/�-� ���ø���0�)� �����0�/�-� �N�����-�O����� �.��
organisations ne disposent pas toujours 
des compétences locales nécessaires 
�+�*�0�-�����.�.�0�-� �-���0�)� ���(�$�.� ��� �)���s�0�1�-� ��� ���$������� �N��
À cela s’ajoute la pénurie de talents 
dans le domaine de la cybersécurité, 
qui accentue les tensions. D’autant que 
�'� �.���-� �.�.�*�0�-��� �.������� ���/��� �.���ø���'�������*�)�!�*�-�(�$�/����
ne contribuent pas nécessairement à 
�-� �)�!�*�-��� �-���'�����.�����0�-�$�/������� ���'�Z� �)�/�-� �+�-�$�.� �N

�p�#�q�����*�-�'���������*�)�*�(�$�������*�-�0�(���$�)�����*�'�'�����*�-���/�$�*�)���2�$�/�#��������� �)�/�0�-� �O�����'�*�����'�����4��� �-�.� ���0�-�$�/�4�����0�/�'�*�*�&���$�"�$�'
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Réglementation : 
où en est-on ?

�
�����-���"�'� �(� �)�/���/�$�*�)�����4��� �-���.� ���-� �)�!�*�-��� ��� �/���1�����.�Z���+�+�'�$�,�0� �-���ø����� ���+�'�0�.��
� �)���+�'�0�.�����Z�*�-�"���)�$�.���/�$�*�)�.�N�����)���)�*�(���-� �����-�*�$�.�.���)�/�����Z� �)�/�-� �+�-�$�.� �.�O���4��

compris parmi les TPE et PME, va devoir s’y conformer.

79% 15 000
��� �.��� �)�/�-� �+�-�$�.� �.���!�-���)�����$�.� �.��� �.�/�$�(� �)�/��

qu’elles sont impactées par les 
�-���"�'� �(� �)�/���/�$�*�)�.�����4��� �-�N���
�������$�-� ���/�$�1� ��
���
���$��� �.�/���'�����+�'�0�.���!�-���,�0� �(�(� �)�/�����$�/��� ��

(74%)(1).

�*�-�"���)�$�.���/�$�*�)�.���!�-���)�����$�.� �.��
�.� �-�*�)�/�����*�)��� �-�)��� �.���+���-�����
���$(2).  

�p�#�q�����+�$�)�$�*�)�����4���+�*�0�-���������
���O�������-�*�(���/�-� ����� ���'�������4��� �-�.�����0�-�$�/������� �.��� �)�/�-� �+�-�$�.� �.�O���$�"�$�'���Q���p�$�q���������O���$�"�$�'��
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Les entreprises françaises doivent 
répondre à de nouvelles obligations 
pour renforcer leur cybersécurité

���$����� �.���-���"�'� �(� �)�/���/�$�*�)�.���.�+�����$�f�,�0� �.���ø����� �-�/���$�)�.���.� ���/� �0�-�.�����Z�����/�$�1�$�/����� �3�$�.�/� �)�/�������%�ø��� �)�����-���)��� ��
�p���
���#���+�*�0�-���'� �.���*�+���-���/� �0�-�.����� ���.� �-�1�$��� �.��� �.�.� �)�/�$� �'�.���+���-��� �3� �(�+�'� �q�O���*�)���*���.� �-�1� ����� �+�0�$�.��
�,�0� �'�,�0� �.�����)�)��� �.���0�)� �����0�"�(� �)�/���/�$�*�)����� ���'�����+�-� �.�.�$�*�)���-���"�'� �(� �)�/���$�-� �����f�)�����Z�$�)���$�/� �-���/�*�0�/� �.��
les entreprises à se protéger contre la menace cyber.

�
�������$�-� ���/�$�1� �������������*�(�+�'���/� ����� �����$�.�+�*�.�$�/�$�!��
en imposant des exigences similaires, 
tout en se concentrant sur la sécurité 
physique des secteurs jugés critiques.

�
�������$�-� ���/�$�1� ��� �0�-�*�+��� �)�)� ��� �.�/��� �)�����*�0�-�. 
��� ���/�-���)�.�+�*�.�$�/�$�*�)��� �)�����-�*�$�/���!�-���)�����$�.�N�� 
Les organisations concernées 
��� �1�-�*�)�/���(� �/�/�-� ��� �)���+�'����� ����� �. 
�(� �.�0�-� �.���-� �'���/�$�1� �.���P��
•  à l’analyse et la gestion des risques, 
ainsi qu’à la sécurité des systèmes 
���Z�$�)�!�*�-�(���/�$�*�)���Q

�l���ø���'�����"�*�0�1� �-�)���)��� ���P���-� �.�+�*�)�.�����$�'�$�.���/�$�*�)��
des organes de direction et mise en 
�+�'����� �����Z�0�)� ���+�*�'�$�/�$�,�0� ����� ���!�*�-�(���/�$�*�)�����0�3��
enjeux de sécurité ;
�l�����0����� �1�*�$�-�����Z�$�)�!�*�-�(���/�$�*�)���P���*���'�$�"���/�$�*�)����� ��
�+�-���1� �)�$�-���'�Z���������
�z��� �)�������.�����Z�$�)���$��� �)�/�N
���0�c��� �'�ø����� �.��� �)�/�$�/���.���1�$�.��� �.�O�����
���$�������0�)��� ��� �/��
� �)�������.������� �������-���'� �.��� �)�/�-� �+�-�$�.� �.�����*�$�1� �)�/��
���1���'�0� �-��� �/���"���-� �-���'� �.���-�$�.�,�0� �.���'�$���.�����0�3���/�$� �-�.�N

Le règlement européen Cyber Resilience 
�����/���1�$�.� ���ø���-� �)�!�*�-��� �-���'�����.�����0�-�$�/������� �.��
produits numériques mis sur le marché 
� �)���$�(�+�*�.���)�/�����0�3���!�����-�$�����)�/�.��� �/�����0�3��
distributeurs des exigences en matière 
de cybersécurité. 
Pour les entreprises utilisatrices, cela 
�-� �+�-���.� �)�/� ���0�)� �����1���)����� ���$�(�+�*�-�/���)�/� ���+�*�0�-��
réduire les risques cyber, en limitant 
�'� �.���!���$�'�'� �.����� ���.�����0�-�$�/���������.���'�����+�#���.� ����� ��
conception des produits. 

NIS2

CRA

�
�������$�-� ���/�$�1� �����
���$���1�������"���'� �(� �)�/��
concerner les sous-traitants. 
Les petites entreprises seront 
directement impactées et 
��� �1�-�*�)�/���-� �)�!�*�-��� �-���'� �0�-���)�$�1� ���0 
de résilience au risque cyber. 
���)���*���.� �-�1� �������%�ø���0�)� �����1�*�'�0�/�$�*�)��
dans ce sens depuis quelques 
���)�)��� �.�O���ø���/�-���1� �-�.���'� �.���+�-�*�"�-���.��
réalisés en matière d’hygiène 
�$�)�!�*�-�(���/�$�,�0� ���c�����0�)���+�-���-� �,�0�$�.��
indispensable pour accéder à 
une assurance cyber.

‘‘
 L ’A V I S  D E  L’ E X P E R T E

C H R I S T I N E  S I N I B A R D Y, 
D i r e c t r i c e  R i s q u e s  Te c h n i q u e s 
e t  C y b e r ,  A X A  F r a n c e

Quelles structures sont visées 
par NIS2 ? 

Les acteurs dits « essentiels » ou 
�a���$�(�+�*�-�/���)�/�.���b���P��

�6���+���-�/�$�-����� ���'�"���.���'���-�$���.���*�0�����#�$���-� ��
���Z�������$�-� �.���.�0�+���-�$� �0�-���ø���#�"���•�N��

�#�*���.� ���/� �0�-�.�����-�$�/�$�,�0� �.���P�����)� �-�"�$� �O��
�/�-���)�.�+�*�-�/�.�O���.���)�/���O���!�*�0�-�)�$�.�.� �0�-�.��
numériques, alimentation …

 

Quels risques en cas de 
non-conformité ?
(sous réserve de transposition de la 
directive en l’état)

�����)���/�$�*�)�.���f�)���)���$���-� �.���Q

��� �.�+�*�)�.�����$�'�$�/������� �.�����$�-�$�"� ���)�/�.���P��
interdictions temporaires 
d’exercer.

Exemples de produits 
concernés par le CRA

���-�*���0�$�/�.���+�#�4�.�$�,�0� �.���p�#���-���2���-� �q���P��
ordinateurs, smartphones, 
cartes graphiques, imprimantes…

���-�*���0�$�/�.���'�*�"�$���$� �'�.���p�.�*���2���-� �q���P��
�'�*�"�$���$� �'�����*�(�+�/�����$�'�$�/���O���%� �0�3���1�$�����*�O��
logiciel de traitement de texte…

Mon entreprise est-elle concernée ? 
����������� �-�����0���.�$�(�0�'���/� �0�-����� ���'�Z���������
���$���$���P

�#�/�/�+�.�P�v�v�(�*�)� �.�+����� �)�$�.�$�N���4��� �-�N�"�*�0�1�N�!�-�v�.�$�(�0�'���/� �0�-

La loi d’orientation et de 
programmation du ministère de 
�'�Z�$�)�/���-�$� �0�-���$�(�+�*�.� �O����� �+�0�$�.�����1�-�$�'���$�"�$�%�O 
���0�3��� �)�/�-� �+�-�$�.� �.���!�-���)�����$�.� �.�����  
déposer plainte dans les 72 heures 
�.�0�$�1���)�/���'���������/� ���/�$�*�)�����Z�0�)� �����/�/���,�0� ��
���f�)����� ���+�*�0�1�*�$�-�����/�-� ���$�)��� �(�)�$�.��� �.�����0��
�/�$�/�-� ����� ���'� �0�-�����.�.�0�-���)��� �����4��� �-�N���
�Z�*���%� ���/�$�!��
est d’encourager le signalement des 
incidents pour améliorer la capacité 
���Z�����/�$�*�)����� �.�����0�/�*�-�$�/���.��� �/���-� �)�!�*�-��� �- 
la lutte contre la cybercriminalité.

LOPMI

Les grandes entreprises étaient déjà sensibilisées à la menace 
���4��� �-�����1���)�/���'�Z���-�-�$�1��� ����� ���)�*�0�1� �'�'� �.���-���"�'� �(� �)�/���/�$�*�)�.�����*�(�(� �����
���$��
et ont mis en place des mesures de protection depuis plusieurs 
���)�)��� �.�N����� �.���-���"�'� �(� �)�/���/�$�*�)�.����� �1�-���$� �)�/�����1�*�$�-���0�)���$�(�+�����/���+�'�0�.��
�(���-�,�0�����.�0�-���'� �.���.�/�-�0���/�0�-� �.����� ���+�'�0�.���+� �/�$�/� �.���/���$�'�'� �.��� �/�v�*�0����� �'�'� �.�����*�)�/��
�'� �.���.� ���/� �0�-�.�����Z�����/�$�1�$�/�����)�Z���/���$� �)�/���+���.�����*�)��� �-�)���.���+���-�����
���#���/� �'�'� �.��
�,�0� ���'� �.�������/�$�1�$�/���.����� �����-�*���0���/�$�*�)�����#�$�(�$�,�0� ��� �/�����'�$�(� �)�/���$�-� �O���'� �.��
administrations publiques ou de transports.

‘‘  L ’A V I S  D E  L’ E X P E R T

J O N AT H A N  D R I K E S, 
R e s p o n s a b l e  S o u s c r i p t i o n  C y b e r , 
A X A  X L  F r a n c e

Il est essentiel de porter plainte 
dès les premières heures d’une 
attaque, auprès d’une brigade 
de gendarmerie ou d’un 
commissariat de police. Au-delà 
de l’obligation légale — déposer 
plainte dans les 72 heures pour 
�+�*�0�1�*�$�-�����/�-� ���$�)��� �(�)�$�.�����+���-���.�*�)��
assureur —, cette démarche 
permet aussi de lutter contre 
la cybercriminalité en France, 
� �)�����*�)�)���)�/���ø���)�*�.���.� �-�1�$��� �.��
�'� �.���(�*�4� �)�.�����Z� �)�,�0���/� �-��� �/����� ��
démanteler les organisations 
criminelles.

 L ’A V I S  D E  L’ E X P E R T E

C É C I L E  A U G E R A U D ,  
C h e f f e  a d j o i n t e  d e  l ’ O f f i c e 
a n t i - c y b e r c r i m i n a l i t é  ( O F A C )

‘‘
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Au-delà des obligations légales, adopter 
des normes reconnues comme celles 
��� ���'�Z�
�������*�0����� ���'�Z�������������-� �.�/� ���0�)� ��
�����(���-���#� ���1�*�'�*�)�/���$�-� ���.�0�.��� �+�/�$���'�  
��� ���-� �)�!�*�-��� �-���'�������*�)�f���)��� ����� �.�����'�$� �)�/�. 
et des partenaires.

Il peut être utile de se faire 
accompagner pour obtenir ces normes 
� �/����� �-�/�$�f�����/�$�*�)�.�O���,�0�$���+� �0�1� �)�/���.� �(���'� �-��
complexes au premier abord.

À l’instar du reste du monde, la 
���-���)��� �����*�)�)���=�/���0�)� ���$�)�/� �)�.�$�f�����/�$�*�)����� �.��
cyberattaques. En 2024, près de la 
moitié des entreprises françaises ont 
été ciblées(1). 

Les TPE et PME sont de plus en plus 
visées, avec une hausse des attaques 
de 

+53% 

en 2024(3). 

 •  ISO 27001 : norme internationale 
sur la mise en place d’un système 
de management de la sécurité de 
�'�Z�$�)�!�*�-�(���/�$�*�)���Q 

•  ISO 22301 : norme internationale 
sur la mise en place d’un système de 
�(���)���"� �(� �)�/����� �����*�)�/�$�)�0�$�/�������Z�����/�$�1�$�/�����Q 

�l������� �-�/�$�f�����/�$�*�)�.���.�0�-���'�������4��� �-�.�����0�-�$�/����
proposées par l’AFNOR, adaptées aux 
�-�����'�$�/���.���!�-���)�����$�.� �.�N

���$����� �.���)�*�-�(� �.��� �/����� �-�/�$�f�����/�$�*�)�.��
semblent incontournables 
pour les grandes entreprises, 
elles constituent également 
�0�)���'� �1�$� �-���.�/�-���/���"�$�,�0� ���+�*�0�-��
�'� �.�������������1�*�'�0���)�/�������)�.����� �.��
� �)�1�$�-�*�)�)� �(� �)�/�.���.� �)�.�$���'� �.��
�*�0���!�*�-�/� �(� �)�/���$�)�/� �-���*�)�)� ���/���.�N��
���'�'� �.�����/�/� �.�/� �)�/�����Z�0�)�����*�)���)�$�1� ���0��
de maturité en cybersécurité, 
�-� �)�!�*�-��� �)�/���'�������*�)�f���)��� ����� �.��
clients et partenaires et 
contribuent à répondre aux 
exigences croissantes des 
donneurs d’ordres. 
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Focus sur les normes et certi�cations : 
un levier intéressant pour démontrer sa 

maturité en termes de cybersécurité.

En bref, ce qu’il faut retenir :

La réglementation européenne se durcit et concerne de plus en plus d’entreprises 
�f�����$�-� ���/� �(� �)�/���*�0���1�$�����'� �0�-�.���-� �'���/�$�*�)�.�����*�(�(� �-���$���'� �.���f�����'�*�-�.���,�0�Z� �'�'� ���)� ���1�$�.���$�/�����0�+���-���1���)�/���,�0� ��
certains secteurs ou grandes structures.

Se conformer à la réglementation permet :
�l�����Z���/�-� ���(�$� �0�3���+�-���+���-�����!����� �����0�3�����/�/���,�0� �.�����4��� �-���Q��
�l�����Z���1�$�/� �-���'� �.���.���)���/�$�*�)�.���Q
�l����� ���-� �)�!�*�-��� �-���'�������*�)�f���)��� ��� �/���'�������-�����$���$�'�$�/�������0�+�-���.����� �.�����'�$� �)�/�.��� �/���+���-�/� �)���$�-� �.���Q
�l�����Z���/�-� ���$�)��� �(�)�$�.����� �)�������.�����Z���/�/���,�0� �N
 
�
� �.���)�*�-�(� �.��� �/����� �-�/�$�f�����/�$�*�)�.�����p�
�������$�)�"�"�#�O���
�������$�$�%�"�#�O�������������q�O�����$� �)���,�0� ���)�*�)���*���'�$�"���/�*�$�-� �.�O��
constituent un gage de maturité et de sérieux.

État de la menace et préoccupations  
des chefs d’entreprise 

�
�����(� �)����� �����4��� �-���+�-�*�"�-� �.�.� ��� �)�����-���)��� ��� �/�����$���'� ����� ���+�'�0�.��� �)���+�'�0�.��
�'� �.����������� �/���'� �.���������O���(�*�$�)�.�����$� �)���+�-�*�/���"��� �.���,�0� ���'� �.���"�-���)��� �.��

� �)�/�-� �+�-�$�.� �.�N����� �/�/� ���(� �)����� ���f�"�0�-� �����Z���$�'�'� �0�-�.��� �)���/���/� ����� �.��
�+�-�$�)���$�+���'� �.���+�-���*�����0�+���/�$�*�)�.����� �.�����$�-�$�"� ���)�/�.��� �)�����-���)��� �O���.� �'�*�)���'� ��

�����-�*�(���/�-� ������������� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� �O���+���-�0��� �)���$�"�$�&�N

+15%

37%
de cyberattaques en France 

en 2024(2).

��� �.�����/�/���,�0� �.���+���-���-���)���*�)�"�$���$� �'��
�1�$�.� �)�/���'� �.���������O����������� �/�������
��� �)��

2024(2).

�
� �.�����/�/���,�0� �.���+���-���-���)���*�)�"�$���$� �'��
�f�"�0�-� �)�/���+���-�(�$���'� �.���+�-�$�)���$�+���'� �.����
menaces pour les entreprises 
� �)�����-���)��� �N�����*�0�.��� �.�/�$�(�*�)�.���,�0� ��
�'�Z�$�(�+�����/���.�0�-���'�Z�����/�$�1�$�/�����c�����Z� �.�/�c�ø�c
dire la perte de marge brute 
�c���-� �+�-���.� �)�/� ���ø���'�0�$���.� �0�'��� �)�1�$�-�*�)��
�)�"�”�����0�����*�“�/���/�*�/���'����� ����� ���/�4�+� ����� ��
sinistre.
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�p�#�q�����+�$�)�$�*�)�����4���+�*�0�-���������
���O�������-�*�(���/�-� ����� ���'�������4��� �-�.�����0�-�$�/������� �.��� �)�/�-� �+�-�$�.� �.�O���$�"�$�'���Q���p�$�q�����������
�O�������)�*�-���(������� �.�����4��� �-�(� �)����� �.���$�"�$�&���Q���p�%�q�����-���)�"� �����4��� �-��� �!� �)�.� �O����� ���0�-�$�/�4�������1�$�"���/�*�-���$�"�$�'��
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88%
Le recours à des prestataires 
externes, utilisés par

des entreprises en 2024(1), expose 
�����1���)�/���"� �����0�3�����/�/���,�0� �.�N��

Certains facteurs renforcent 
l’exposition des entreprises 
au risque cyber. 

Malgré l’ampleur de la menace, les TPE 
et les PME françaises pensent être à 
l’abri des attaques.

Les TPE et PME restent encore peu 
préparées face au risque cyber. 

Les TPE et PME allouent des 
budgets très faibles à leur sécurité 
informatique. La quasi-totalité ne 
prévoit d’ailleurs pas de recrutement 
en cybersécurité pour 2025(1).

Très peu d’entreprises disposent 
aujourd’hui d’une assurance cyber, à 
l’exception des grandes entreprises, 
qui sont majoritairement couvertes.

���)���$�"�$�$�O 

79% 

des entreprises ayant des 
�$�)�!�*�-�(���/�$�*�)�.���#����� �-�"��� �.�������)�.��

le cloud ont subi au moins une 
�1�$�*�'���/�$�*�)����� ����� �.���.�4�.�/���(� �.(2).  

���)� �����/�/���,�0� ��� �)���$�"�$�'�����*�)�/�-� ���0�)��
éditeur de logiciel a montré 
à quel point les entreprises 
�+� �0�1� �)�/�����/�-� ��� �3�+�*�.��� �.���1�$�����'� �0�-�.��
�+�-� �.�/���/���$�-� �.�N�����)���,�0� �'�,�0� �.���#� �0�-� �.�O��
des données sensibles ont été 
compromises et des milliers 
���Z� �)�/�-� �+�-�$�.� �.�����'�$� �)�/� �.���*�)�/���1�0��
�'� �0�-�.���.� �-�1�$��� �.���+���-���'�4�.���.�O�����1� ������� �.��
répercussions pour des centaines 
��� ���(�$�'�'�$� �-�.����� �����'�$� �)�/�.���f�)���0�3�N��

���f�)����� ���-���+�*�)���-� ���ø��
�'�Z�$�)�/� �)�.�$�f�����/�$�*�)����� �.���(� �)����� �.�O��
�'�Z���������
���-� ���*�(�(���)��� �����0�3��
entreprises d’allouer au moins  
�'���ø���#�"�”����� ���'� �0�-�����0���"� �/��
�$�)�!�*�-�(���/�$�,�0� ���ø���'�������4��� �-�.�����0�-�$�/��(2).

Les petites entreprises sont 
encore très peu assurées contre 
�'� ���-�$�.�,�0� �����4��� �-�N�����'�'� �.���.� ���.� �)�/� �)�/��
peu concernées, estimant 
qu’elles sont trop petites pour 
intéresser les cybercriminels. 
Pourtant, elles sont de plus 
� �)���+�'�0�.���1�$���/�$�(� �.�����Z���/�/���,�0� �.��
de masse, qui ne ciblent plus 
une entreprise en particulier. 
��� �-�/���$�)� �.���.�*�)�/���(���(� ���1�$�.��� �.��� �)��
�/���)�/���,�0� ���.�*�0�.�c�/�-���$�/���)�/� �.�O�����f�)��
d’atteindre indirectement leur 
donneur d’ordres.

‘‘ ‘‘
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L U C  D E C L E R C K , 
D i r e c t e u r  G é n é r a l ,  B o a r d 
o f  C y b e r 

R É B I A H  B A R D O T- G I R A R D , 
C h i e f  R i s k  C o n s u l t i n g  O f f i c e r , 
C y b e r ,  A X A  X L ,  a  d i v i s i o n  o f  A X A

C H R I S T I N E  S I N I B A R D Y, 
D i r e c t r i c e  R i s q u e s 

Te c h n i q u e s  e t  C y b e r , 
A X A  F r a n c e

Les petites structures qui hébergent leurs 
���*�)�)��� �.�������)�.���'� �����'�*�0�����+� �)�.� �)�/���+���-�!�*�$�.��
que celles-ci sont automatiquement 
protégées, alors qu’elles sont de plus en 
plus ciblées par les cybercriminels. 
Cette perception s’explique notamment 
par le caractère récent de ces solutions 
� �/���+���-���'� ���!���$�/���,�0�Z� �'�'� �.���)� ���'� �.���(���=�/�-�$�.� �)�/���+���.��
� �)���*�-� ���+���-�!���$�/� �(� �)�/�N

On constate cependant des signaux 
�+�*�.�$�/�$�!�.�O�����1� �����0�)� �����1�*�'�0�/�$�*�)����� ���'����
���*�0�1� �-�/�0�-� ����� �.��� �)�/�-� �+�-�$�.� �.����� ���/���$�'�'� ��
intermédiaire (+32% en 2024) et des 
entreprises de taille moyennes (+33%)(4).

�p�#�q�����*�����!� �O����� �)�����)��� �.��� �)�����4��� �-���-�$�(�$�)���'�$�/���O���$�"�$�'���Q���p�$�q����� �.�.�����!�����/� �'�'�$���)�/�O�����$�.�,�0� �.�����4��� �-�O�����)���'�4�.� ����� ���'�����.�$�)�$�.�/�-���'�$�/�����P���,�0� �'�.��� �)�.� �$�"�)� �(� �)�/�.���U�������/�*���-� ���$�"�$�$���Q���p�%�q�����4��� �-�(���'�1� �$�'�'���)��� �N�"�*�0�1�N�!�-�O��
���/�0��� ����� ���)�*�/�*�-�$���/�������0�+�-���.����� �����������!���������O�����+�$�)�$�*�)�2���4�O���$�"�$�&�������-�*�(���/�-� ����� ���'�������4��� �-�.�����0�-�$�/������� �.��� �)�/�-� �+�-�$�.� �.�O���$�"�$�'

�p�#�q�����4��� �-�(���'�1� �$�'�'���)��� �N�"�*�0�1�N�!�-�O�����/�0��� ����� ���)�*�/�*�-�$���/�������0�+�-���.����� �����������!���������O�����+�$�)�$�*�)�2���4�O���$�"�$�&���Q���p�$�q�������+�+�*�-�/�����������
���$�"�$�&���Q���p�%�q�������������O�����/�0��� ���
�0���4���$�"�$�%���Q���p�&�q�������������O�����/�0��� ���
�0���4���$�"�$�'��
�p���)�/�-� �+�-�$�.� �.����� ���/���$�'�'� ���$�)�/� �-�(�����$���$�-� ���P���'�"���(�$�'�'�$�*�)�.���¯���������¯���#���(�$�'�'�$���-�����•���Q�����)�/�-� �+�-�$�.� �.����� ���/���$�'�'� ���(�*�4� �)�)� ���P���#�"���(�$�'�'�$�*�)�.���¯���������°���'�"���(�$�'�'�$�*�)�.���•���Q����� �/�$�/� �.��� �/���(�$���-�*�c� �)�/�-� �+�-�$�.� �.���P�������¯�#�"���•�q��

62%

10%

��� �.���������c���������+� �)�.� �)�/�����/�-� ��
�!���$���'� �(� �)�/��� �3�+�*�.��� �.�����0�3��

cyberattaques ou l’ignorent(3).

��� �.�������
���!�-���)�����$�.� �.�����/���$� �)�/��
���*�0�1� �-�/� �.�����*�)�/�-� ���'� �.��

cyberattaques en 2022, 3,2% 
des entreprises moyennes 

et 0,2% des petites et micro-
entreprises(3).

Seules

78% 

des entreprises se disent 
�$�)�.�0���$�.���(�(� �)�/���+�-���+���-��� �. 

ou l’ignorent(3).

���)���$�"�$�&�O���(�*�”�����Z� �)�/�-� ��� �'�'� �.��
allouent moins de   

2 000€ 

�ø���'� �0�-���.�����0�-�$�/�����$�)�!�*�-�(���/�$�,�0� (1).
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Baromètre des préoccupations des 
Chefs d’entreprise 2024 (1)

���#���,�0� �����)�)��� �O�����������+�0���'�$� �����1� ���������)�/���-���'� �������-�*�(���/�-� ����� �.���+�-���*�����0�+���/�$�*�)�.����� �.�����#� �!�.��
���Z� �)�/�-� �+�-�$�.� �N����� �/�/� ��� �)�,�0���/� �O��� ��� ���/�0��� �����0�+�-���.����� ���+�'�0�.����� ���'�"�"�����$�-�$�"� ���)�/�.�����Z� �)�/�-� �+�-�$�.� �.����� ��
�#�"���ø���'�"�"���.���'���-�$���.�O�����1���'�0� ���'� �0�-�.���+�-���*�����0�+���/�$�*�)�.��� �/���'� �0�-�.����� �.�*�$�)�.��� �)���/� �-�(� �.�����Z���.�.�0�-���)��� �N��

�
� ���!���$�/����� �������/� �)�$�-���0�)� �����.�.�0�-���)��� �����4��� �- 
�-� �)�����'� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� ���+�'�0�.���.� �-� �$�)�.���P 

29%����� �.�����'�$� �)�/�.�������������*�0�1� �-�/�.���.�*�)�/��
préoccupés par les risques cyber, contre 

34% des répondants au global. 

des entreprises���������'���-� �)�/�����1�*�$�-���-� �)�!�*�-������
�'� �0�-���.�����0�-�$�/�����$�)�!�*�-�(���/�$�,�0� ���+���-����� �.�������/�$�*�)�.��

concrètes.

En 2024, le risque cyber est la première préoccupation des chefs d’entreprise.

Les entreprises cherchent des solutions pour se protéger contre le risque cyber. 

���$����� �-�/���$�)� �.�������/�$�*�)�.����� ���+�-�*�/� ���/�$�*�)���.�*�)�/���'���-�"� �(� �)�/���-���+���)���0� �.�O�����Z���0�/�-� �.���-� �.�/� �)�/��� �)���*�-� ���$�)�.�0���$�.���(�(� �)�/�������+�'�*�4��� �.�R��

58%

73%

87% 79% 52% 49% 20%

des entreprises souhaitent mieux maîtriser les risques 
���4��� �-�����f�)�����Z� �)���-�����0�$�-� ���'�Z�$�(�+�����/���p�1�.���'�#�”��� �)���$�"�$�%�q�N��

Les risques cyber préoccupent 
�����1���)�/���"� ���'� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� ���,�0� ���'� �.��
risques physiques, comme les risques 
���Z�������$��� �)�/�.�������)�.���'�Z� �)�/�-� �+�-�$�.� ���p�'�$�”�q���*�0���'� �.��
�-�$�.�,�0� �.���-�*�0�/�$� �-�.���p�'�#�”�q�N

Parmi les risques cyber, la menace 
la plus redoutée est le piratage 
informatique, suivi par l’interruption 
du réseau informatique.

Quels risques vous inquiètent le plus ?

Quels sont les sujets liés aux risques cyber qui vous préoccupent le plus ?

�$�"�$�& �$�"�$�%

�%�#�”�&�+�” Cyber-risques

���$�-���/���"� ���$�)�!�*�-�(���/�$�,�0� 

Entreprises 
��� ���+�'�0�.����� ���$�"�"��
salariés

�
�)�g���/�$�*�)

Actions déjà mises 
en place

Actions en cours de mises 
en place

Utilisation d’antivirus
et de pare-feu

���$�.� ���ø���%�*�0�-���-���"�0�'�$���-�  
��� �.���'�*�"�$���$� �'�.

Audits de sécurité
�-���"�0�'�$� �-�.

Formation 
des employés

Autre

��� ���.���$�/���+���.

���Z�����-�$� �)���!���$�/

�[�1���'�0���/�$�*�)����� �.��
besoins en cours

Interruption du fonctionnement de votre réseau 
informatique

Conservation des données de votre réseau informatique

���*�)�f��� �)�/�$���'�$�/������� �.�����*�)�)��� �.�����'�$� �)�/�.

Démarche de l’entreprise pour être en conformité avec 
�'�����-���"�'� �(� �)�/���/�$�*�)

���$�����$�'�$�/����� �/���.�����0�-�$�/������� �.���+���$� �(� �)�/�.��� �)���'�$�"�)� 

Réputation de votre entreprise sur internet

Impayés

Trésorerie

�����"�-�������/�$�*�)����� ���'�������*�)�%�*�)���/�0�-� ���'�$��� �����0�����*�)�/� �3�/� ��
�"���*�+�*�'�$�/�$�,�0� 

���$�.� ��� �)�������0�.� �����0�����$�-�$�"� ���)�/��� �/����� ���.����
responsabilité civile et pénale

À la suite d’un sinistre ou indisponibilité de 
l’outil de production

���-�$�.� ���.���)�$�/���$�-� ���p�/�4�+� �����*�1�$���c�#�+�q

Perte de marchés

Défaillance de l’homme-clé dans l’entreprise
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61% 12%
5%

16%

5%

37%
��� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� ���.�*�)�/��

�$�)�/���-� �.�.���.���+���-���0�)���.� �-�1�$��� ���*��� �-�/��
par leur assureur pour tester 
�'�����.�����0�-�$�/����� �/���'�Z�$�)�1�$�*�'�����$�'�$�/������� ��

sites et outils internet.

�p�#�q�������-�*�(���/�-� ������������� �.���+�-���*�����0�+���/�$�*�)�.����� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� �O�������)�/���-�O���$�"�$�&��

Dans quelle mesure votre entreprise est-elle préparée pour faire face aux risques cyber ?
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3Les rançongiciels arrivent en tête des sinistres enregistrés, suivis de 
près par les piratages / intrusions et la fraude.(1)

L’absence ou la défaillance des solutions de sécurité constitue la 
principale vulnérabilité exploitée par les attaquants. (1)

À la suite d’une attaque par rançongiciel, les délais de reprise de 
l’activité varient fortement selon la taille et le secteur de l’entreprise.

�����)���*�)�"�$���$� �'�O��
CryptoLocker*

���$�-���/���"� �O 
intrusion

Fraude

Usurpation 
d’identité

Autres
�p���-�-� �0�-���#�0�(���$�)� �O�������/�*�0�-�)� �(� �)�/����� ���'�$�"�)� ��

téléphonique, e-réputation…)

29%

26%
25%

8%
12%

���4�+�*�'�*�"�$� ����� ���.�$�)�$�.�/�-� �.���p�”�q

Dans près d’un quart des cas, les 
incidents sont liés à des solutions de 
�.�����0�-�$�/���������.� �)�/� �.�v�����!���$�'�'���)�/� �.���p�+���-� �c�!� �0��
�(���)�,�0���)�/���*�0���(���'�����*�)�f�"�0�-���O���(�$�.� �.���ø��
�%�*�0�-���)�*�)��� ��� ���/�0��� �.�N�N�N�q�N�����$� �)�)� �)�/��� �)�.�0�$�/� ��
�'� �������!���0�/����� ���!�*�-�(���/�$�*�)����� �.���0�/�$�'�$�.���/� �0�-�.�O��
les accès distants non sécurisés et le 
phishing.

�l���
�������0�-��� ���/�*�/���'� �����Z�$�)�/� �-�-�0�+�/�$�*�)�����Z�����/�$�1�$�/�������/�/� �$�)�/���(���%�*�0�-�.��� �)���(�*�4� �)�)� �O���(���$�.��� �'�'� ���1���-�$� ���!�*�-�/� �(� �)�/���e��de 1 à 43 
jours � �)���!�*�)���/�$�*�)����� ���'�����/���$�'�'� ��� �/�����0���.� ���/� �0�-�����Z�����/�$�1�$�/������� ���'�Z� �)�/�-� �+�-�$�.� �O�����$�)�.�$���,�0� ����� ���'�����+�-���.� �)��� ���*�0���)�*�)�����Z�0�)� ��
�.���0�1� �"���-��� ��� �3�+�'�*�$�/�����'� �N

�l���
� �������'���$����� ���-� �/�*�0�-����� ���'�Z�����/�$�1�$�/�����ø���'�����)�*�-�(���'� ��� �.�/����� ���#�(���%�*�0�-�.��� �)���(�*�4� �)�)� �O�����1� ������� ���!�*�-�/�.���������-�/�.���c 1 à 111 jours. 

�
� �.�������'���$�.����� ���-� �/�*�0�-����� ���'�Z�����/�$�1�$�/�����ø���'�����)�*�-�(���'� ���1���-�$� �)�/���.� �'�*�)���'� ����� �"�-������� ���(���/�0�-�$�/����� �)���/� �-�(� �.����� �����4��� �-�.�����0�-�$�/����
– généralement plus longs pour les petites structures, moins préparées aux attaques. Certains secteurs 
�-� �,�0�$���-� �)�/�����"���'� �(� �)�/���+�'�0�.����� ���/� �(�+�.���+�*�0�-���-� �+�-� �)���-� ���0�)���-�4�/�#�(� �����Z�����/�$�1�$�/�����)�*�-�(���'�N��

Dans 17%����� �.���$�)���$��� �)�/�.���*���.� �-�1���.���.�0�$�/� ���ø���0�)� �����/�/���,�0� ���+���-���-���)���*�)�"�$���$� �'�O���'� �.���.���0�1� �"���-��� �.���*�)�/�����/����
���*�(�+�-�*�(�$�.� �.�O�����'�'�*�)�"� ���)�/���.�$�"�)�$�f�����/�$�1� �(� �)�/���'� �������'���$����� ���-� �/�*�0�-���ø���'�����)�*�-�(���'� �N

�
� �.���+�-�$�)���$�+���'� �.���1�0�'�)���-�����$�'�$�/���.��� �3�+�'�*�$�/��� �.���p�”�q

Solution de sécurité absente ou défaillante 

Défaut de formation des utilisateurs 

���0�'�)���-�����$�'�$�/���.����� �.�����������*�0����� �.���.�4�.�/���(� �.�����Z���������.���ø�����$�.�/���)��� 

���#�$�.�#�$�)�"���v�����.�0�-�+���/�$�*�)����� �����*�(�+�/� �.

�����!���0�/����� �����*�)�f�"�0�-���/�$�*�)���v�������-���(���/�-���"� 

�����0�/�#� �)�/�$�f�����/�$�*�)���!���$���'�  
�p�(�*�/�.����� ���+���.�.� �O�����0�/�#� �)�/�$�f�����/�$�*�)���(�0�'�/�$�c�!�����/� �0�-�.�q��

Vulnérabilités des sites Web

�[�,�0�$�+� �(� �)�/���)�*�)���(�$�.���ø���%�*�0�-���v���*���.�*�'���/� ��

�$�&�”

�#�(�”

�#�&�”

�#�&�”

�#�"�”

�#�"�”

�(�”

�&�”

En synthèse

Les rançongiciels, les piratages / intrusions et la fraude représentent 80% des sinistres 
enregistrés.
 
�
� �.�����/�/���,�0���)�/�.��� �3�+�'�*�$�/� �)�/���.�*�$�/���0�)� ���1�0�'�)���-�����$�'�$�/�����/� ���#�)�$�,�0� ���p�����.� �)��� �����Z�0�)� ���.�*�'�0�/�$�*�)����� ��
�.�����0�-�$�/���O���!���$�'�'� �����Z�0�)� ���.�*�'�0�/�$�*�)����� ���.�����0�-�$�/���q�O���.�*�$�/���'� �.���1�0�'�)���-�����$�'�$�/���.���#�0�(���$�)� �.�N

�p�#�q�������.� ���P���.�$�)�$�.�/�-� �.�����'�*�.��� �)���$�"�$�&�O���,�0� �'�'� ���,�0� ���.�*�$�/���'�Z���)�)��� ����� ���.�0�-�1� �)���)��� ����� ���'�Z�$�)���$��� �)�/ �p�#�q�������.� ���P���.�$�)�$�.�/�-� �.�����'�*�.��� �)���$�"�$�&�O���,�0� �'�'� ���,�0� ���.�*�$�/���'�Z���)�)��� ����� ���.�0�-�1� �)���)��� ����� ���'�Z�$�)���$��� �)�/

Chi�res clés de la sinistralité cyber : 
l’observatoire d’AXA France

Mené par AXA France, l’observatoire des sinistres cyber analyse 
�'� �.���$�)���$��� �)�/�.�����'�*�.��� �)���$�"�$�&�����0���.� �$�)����� ���.�*�)���+�*�-�/� �!� �0�$�'�'� �����'�$� �)�/�O��

quelle que soit l’année de survenance du sinistre. 
��� �/�/� �����/�0��� ���*���-� ���0�)�������'���$�-���"� �����*�)���-� �/���.�0�-���'� �.�����/�/���,�0� �.���.�0���$� �.��� �/��

�'� �.��� �)�.� �$�"�)� �(� �)�/�.���ø���/�$�-� �-���+�*�0�-���.�Z� �)���+�-���(�0�)�$�-�N
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Cyber-résilience :
adopter une démarche
progressive pour faire
face aux menaces

Des di�érences de maturité 
face au risque cyber

Les niveaux de maturité en termes de cyber-résilience sont 
�'�*�$�)�����Z���/�-� ���#�*�(�*�"���)� �.��� �/���1���-�$� �)�/���!�*�-�/� �(� �)�/���.� �'�*�)���'�����5�*�)� ��

�"���*�"�-���+�#�$�,�0� �O���'�����/���$�'�'� ��� �/���'� ���.� ���/� �0�-�����Z�����/�$�1�$�/������� �.��� �)�/�-� �+�-�$�.� �.�N

35%
des petites entreprises 
considèrent leur cyber-

�-���.�$�'�$� �)��� ���$�)�.�0���$�.���)�/� ��� �)��
�$�"�$�'�O���.�*�$�/���.� �+�/���!�*�$�.���+�'�0�.���,�0�Z� �)��

2022(1).

des grandes organisations 
jugent leur cyber-résilience 

�$�)�.�0���$�.���)�/� ��� �)���$�"�$�'�O���.�*�$�/����� �0�3��
�!�*�$�.���(�*�$�)�.���,�0�Z� �)���$�"�$�$(1).

7%

Cyber-résilience et cybersécurité  : de quoi parle-t-on ?

��� �'�*�)���'� �������/�$�*�)���'���
�)�.�/�$�/�0�/� ���*�!�����/���)�����-���.��
���)������� ���#�)�*�'�*�"�4���p���
�����q�O��la cyber-
résilience désigne la capacité d’une 
organisation à anticiper, résister, 
récupérer et s’adapter ���!����� ���ø����� �.��
���*�)���$�/�$�*�)�.�������!���1�*�-�����'� �.�O����� ���.�/�-� �.�.�O��
des attaques ou des compromissions 
����� ���/���)�/����� �.���.�4�.�/���(� �.���,�0�$���0�/�$�'�$�.� �)�/��
�*�0���.�*�)�/�������/�$�1���.���+���-����� �.���-� �.�.�*�0�-��� �.��
cybernétiques. 

���'�'� ���1�$�.� ���ø���"���-���)�/�$�-���'�������*�)�/�$�)�0�$�/������� �.��
�����/�$�1�$�/���.�O���(���(� �������)�.���0�)��� �)�1�$�-�*�)�)� �(� �)�/��
numérique perturbé ou hostile.
La cybersécurité, qui protège les 
systèmes et les données contre les 
attaques, est une composante de la 
cyber-résilience.

�p�#�q�����*�-�'���������*�)�*�(�$�������*�-�0�(���!��������� �)�/�0�-� �O�����'�*�����'�����4��� �-�.� ���0�-�$�/�4�����0�/�'�*�*�&���$�"�$�'��
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Des niveaux de maturité di�érents 
selon les régions

Des grandes entreprises beaucoup 
mieux protégées que les TPE/PME

Des di�érences de maturité selon les 
secteurs d’activité

�
� ���1�*�'�0�(� ����� �.���+�-�$�(� �.�����Z���.�.�0�-���)��� �����4��� �-��
�+�-�*�"�-� �.�.� ���.�$�"�)�$�f�����/�$�1� �(� �)�/���/�*�0�/��� �)��
�-� �.�/���)�/�����*�)��� �)�/�-����� �)�����(���-�$�,�0� �����0�����*�-����
� �/��� �)�����0�-�*�+� �N����� �.���-���"�$�*�)�.�O���+�'�0�.���(���/�0�-� �.�O��
�+�-�*�+�*�.� �)�/��� �)��� ��� �/����� ���/�4�+� ����� �����*�0�1� �-�/�0�-� ��
depuis de nombreuses années. 

�
� �.���-���"�$�*�)�.�����.�$� �c�������$�f�,�0� ��� �/�����(���-�$�,�0� ��
�'���/�$�)� �O��� �)���*�-� ���'�*�$�)����� �-�-�$���-� �O����� �1�-���$� �)�/��
�/�*�0�/� �!�*�$�.��� �)�-� �"�$�.�/�-� �-���0�)� ���+�-�*�"�-� �.�.�$�*�)��
rapide dans les prochaines années, 
�+�*�-�/��� ���+���-���0�)� �����(���'�$�*�-���/�$�*�)���+�-�*�"�-� �.�.�$�1� ��
de leur maturité cyber.

Répartition des primes brutes d’assurance 
par région (2024)(1)

Amérique du Nord Europe,
Moyen-Orient

& Afrique

���.�$� �c�������$�f�,�0� Amérique Latine

51%

38%

9% 3%

Les grandes entreprises sont 
généralement mieux protégées 
�!����� �����0�3�����4��� �-���/�/���,�0� �.�O��
grâce à une culture de la  
cybersécurité bien ancrée et 
��� �.�����,�0�$�+� �.���������$��� �.�N���6���'�Z�$�)�1� �-�.� �O��
�'� �.����������� �/�����������-� �.�/� �)�/���/�-���.��
�1�0�'�)���-�����'� �.��� �/���*�)�/���.�0���$���0�)� ��
�!�*�-�/� ���#���0�.�.� ����� �.�����/�/���,�0� �.��� �)��
�$�"�$�&���p�©�'�%���”�q(3). Cette exposition 
s’explique en grande partie par 
�'�����!�-���"�$�'�$�/�����/� ���#�)�$�,�0� ����� ���'� �0�-�.��
�$�)�!�-���.�/�-�0���/�0�-� �.�N�����'�0�.���+�-���*�����0�+���)�/��
� �)���*�-� �O����� ���)�*�(���-� �0�.� �.����������
se croient protégées parce 
qu’elles externalisent leurs 
�.�4�.�/���(� �.���$�)�!�*�-�(���/�$�,�0� �.�N�����-�O����� �/�/� ��
externalisation ne garantit pas 
�/�*�0�%�*�0�-�.���0�)� ���.�����0�-�$�/�����.�0���$�.���)�/� ��
et ne les met pas à l’abri en cas 
d’attaque. 

�����)�.����� �.���.� ���/� �0�-�.���!�*�-�/� �(� �)�/��
�-���"�'� �(� �)�/���.�����*�(�(� ���'�����f�)���)��� ��
ou la santé, les entreprises 
���*�$�1� �)�/���-���+�*�)���-� ���ø����� �.��
exigences strictes en matière de 
cybersécurité, en raison de la 
sensibilité des données qu’elles 
traitent et du caractère critique 
��� �.���.� �-�1�$��� �.���,�0�Z� �'�'� �.���!�*�0�-�)�$�.�.� �)�/�O��
��� ���,�0�$���-� �)�!�*�-��� ���'� �0�-���)�$�1� ���0����� ��
cyber-résilience. 
 
Certains secteurs, comme 
�'�Z�$�)���0�.�/�-�$� ���(���)�0�!�����/�0�-�$���-� �O���!�*�)�/��
�'�Z�*���%� �/�����Z�0�)�����*�)�/�-�c�'� ���������-�0��� �/��
���*�$�1� �)�/���(� �/�/�-� ��� �)���+�'����� ����� �.��
�(� �.�0�-� �.����� ���.�����0�-�$�/�����-� �)�!�*�-����� �.��
pour protéger leurs technologies 
opérationnelles et leurs chaînes 
���Z���+�+�-�*�1�$�.�$�*�)�)� �(� �)�/�N 
 
Au Royaume-Uni, les budgets 
consacrés à la cybersécurité sont 
globalement en hausse tous 
�.� ���/� �0�-�.�����*�)�!�*�)���0�.�O�����$� �)���,�0� ��
certaines entreprises limitent 
�'� �0�-�.���$�)�1� �.�/�$�.�.� �(� �)�/�.�������)�.���0�)��
contexte économique contraint. 
 
Les montants alloués dépendent 
de la taille de l’entreprise, de 
�.�*�)���)�$�1� ���0����� ���(���/�0�-�$�/����� �/����� ���.�*�)��
���1���'�0���/�$�*�)����� �.���-�$�.�,�0� �.�N 
 
Celles dont la maturité cyber 
�-� �.�/� ���!���$���'� �����*�$�1� �)�/�����0�%�*�0�-���Z�#�0�$��
�$�)�/� �)�.�$�f� �-���'� �0�-�.���$�)�1� �.�/�$�.�.� �(� �)�/�.��
en matière de cybersécurité.

‘‘
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�p�#�q�����4��� �-���
�)�.�0�-���)��� �������-�&� �/�����0�/�'�*�*�&���$�"�$�'�P�����4���'� �������)���"� �(� �)�/�����$�'�'����� ����� �4�����*�����0�.�/���$�)�$�)�"�����-�*�f�/�.���c�������������'�*�����'�������/�$�)�"�.���Q���p�%�q�����-���)�"� �����4��� �-��� �!� �)�.� �O����� ���0�-�$�/�4�������1�$�"���/�*�-���$�"�$�'
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Pourquoi des entreprises restent-elles 
sous-protégées face au risque cyber ?

Des signaux positifs malgré tout, 
témoignant d’une dynamique 

encourageante

Les petites entreprises prennent peu à peu conscience du risque, mais en sous-
� �.�/�$�(� �)�/��� �)���*�-� ���/�-�*�+���!�-���,�0� �(�(� �)�/���'� �.��� �)�%� �0�3�N�����'�'� �.�����*�)�.�$�����-� �)�/���.�*�0�1� �)�/���,�0�Z� �'�'� �.���.�*�)�/��
�/�-�*�+���+� �/�$�/� �.���+�*�0�-�����/�-� �����$���'��� �.��� �/���-� ���*�)�)���$�.�.� �)�/���'� �0�-���!���$���'� ���)�$�1� ���0����� ���+�-���+���-���/�$�*�)�N

�
�����(�����$���/�$�.���/�$�*�)����� �.�����/�/���,�0� �.��� �/���'� �����*�)�/� �3�/� ���"���*�+�*�'�$�/�$�,�0� ���*�)�/�����*�)�/�-�$���0�����ø���-� �)�!�*�-��� �-���'����
prise de conscience des entreprises.

Le manque de compétences en 
���4��� �-�.�����0�-�$�/������� �(� �0�-� ���0�)�������f���+�*�0�-��
la protection des entreprises. On 
estime qu’il manquerait environ 2,8 
�(�$�'�'�$�*�)�.�����Z� �3�+� �-�/�.�������)�.���'� ���(�*�)��� �N���'�+�”��
des responsables de la cybersécurité 
considèrent cette pénurie de talents 
comme un obstacle majeur à la 
sécurité de leur organisation. La 
majorité des postes vacants se situent 
� �)�����.�$� �c�������$�f�,�0� ���p�+�'�0�.����� ���#�O�'���(�$�'�'�$�*�)�q�O��
suivie par l’Amérique et l’Europe (1). 

1

2

3

4

Manque 
de temps

Manque 
d’expertise

Manque 
de budget

Méconnaissance des 
systèmes de protection

�
� �.�����*�)�/�-���$�)�/� �.����� ���/� �(�+�.���.�*�)�/���-���"�0�'�$���-� �(� �)�/���(�$�.� �.��� �)�����1���)�/���+���-���'� �.���+� �/�$�/� �.��
� �)�/�-� �+�-�$�.� �.���'�*�-�.�,�0�Z� �'�'� �.�����1�*�,�0� �)�/���'� �.���!�-� �$�)�.���+�*�0�-�����/�/� �$�)���-� ���0�)�����*�)���)�$�1� ���0����� ��
cybersécurité. 

�
� �.��� �)�/�-� �+�-�$�.� �.���)� �����$�.�+�*�.� �)�/���+���.���/�*�0�%�*�0�-�.�����Z�0�)���)�$�1� ���0����� �����*�)�)���$�.�.���)��� ��� �/��
���Z� �3�+� �-�/�$�.� ���.�0���$�.���)�/���+�*�0�-���$��� �)�/�$�f� �-���'� �.���-�$�.�,�0� �.��� �/�������f�)�$�-���0�)� ���.�/�-���/���"�$� ����� ��
cybersécurité adaptée. 

�
� �.���$�)�1� �.�/�$�.�.� �(� �)�/�.��� �)�����4��� �-�.�����0�-�$�/�����.�*�)�/���+���-�!�*�$�.���+� �-���0�.�����*�(�(� ����� �.�����*�“�/�.��
�������$�/�$�*�)�)� �'�.�O�����-���$�/�-���.�����0���+�-�*�f�/����� �������+� �)�.� �.���%�0�"��� �.���+�-�$�*�-�$�/���$�-� �.�N

��� ���)�*�(���-� �0�3�����$�-�$�"� ���)�/�.���+� �)�.� �)�/�O���ø���/�*�-�/�O�����/�-� �����*�0�1� �-�/�.�������)�.���'� ���������-� �����Z���0�/�-� �.��
���*�)�/�-���/�.�����Z���.�.�0�-���)��� �O�����*�(�(� ���'������� �.�+�*�)�.�����$�'�$�/�������$�1�$�'� �����-�*�!� �.�.�$�*�)�)� �'�'� �N����� ��
�+�'�0�.�O���$�'���.� �(���'� �����*�(�+�'� �3� �����Z�$��� �)�/�$�f� �-���'� �.���*�0�/�$�'�.����� �����4��� �-�.�����0�-�$�/�����������,�0���/�.�O��
�.�*�0�1� �)�/���+� �-���0�.�����*�(�(� ���$�)������� �.�.�$���'� �.���*�0���$�)�������+�/���.�����0�3���+� �/�$�/� �.���.�/�-�0���/�0�-� �.�N

La cyber-résilience est un 
processus continu d’amélioration 
� �/�����Z�������+�/���/�$�*�)�O���(���(� ���+�*�0�-��
les organisations matures. 
Cette exigence s’explique 
�+���-���'�Z���1�*�'�0�/�$�*�)���+� �-�(���)� �)�/� ��
des menaces, qui oblige les 
� �)�/�-� �+�-�$�.� �.���ø���$�)�1� �.�/�$�-���.���)�.��
relâche dans des outils et des 
ressources pour se protéger, 
réduire les risques et limiter les 
impacts des incidents. 
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�p�#�q�������������O�����/�0��� ���
�������O���$�"�$�'���e�������
���P�����#�$���-� �����Z�������$�-� �.�����*�(�+�-�$�.��� �)�/�-� ���'�"����� �/���#�(���•����� �/��� �)�/�-� �+�-�$�.� �.����� ���/���$�'�'� ���(�*�4� �)�)� ���P�����#�$���-� �����Z�������$�-� �.�����*�(�+�-�$�.��� �)�/�-� ���#�"����� �/���'�"���•���Q���p�$�q�����*�-�'���2�$��� ��
��� ���0�-�$�/�4�����+� �)���$�)�"�O���
�����O���$�"�$�'�p�#�q�����������!�����'�*�����'�����4��� �-�.� ���0�-�$�/�4�����*�-�0�(�O���$�"�$�&�����4��� �-�.� ���0�-�$�/�4���2�*�-�&�!�*�-��� ���-� �+�*�-�/�P�����-�$���"�$�)�"���/�#� �����*�-�&�!�*�-��� �����#�*�-�/���"� �����)�������&�$�'�'�.�������+

���)�����-���)��� ��� �)���$�"�$�&���'� �.��
souscriptions d’assurance cyber 

ont progressé de  
32% ���#� �5���'� �.�������
��� �/����� ��33% 

chez les entreprises de taille 
moyenne(1). 

Les dépenses mondiales 
� �)�����4��� �-�.�����0�-�$�/������� �1�-���$� �)�/��

atteindre  

262 milliards en 2030, 

contre 196 milliards  
� �)���$�"�$�'�O�����0�"�(� �)�/���)�/����� ���%�%�”��� �)��

cinq ans(2). 
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Construire un socle de sécurité  : la cyber 
hygiène comme première ligne de défense

À l’heure où la plupart des cyberattaques exploitent des failles 
techniques ou humaines, la mise en œuvre de fondamentaux de 
sécurité constitue un prérequis indispensable pour initier une 

�����(���-���#� ����� �����4��� �-�.�����0�-�$�/����� ���$������� �N

200 000$ 35% 72%
budget médian alloué à la 

���4��� �-�.�����0�-�$�/�����+���-���'� �.���������������)�.��
�'� ���(�*�)��� �N���
�'�����/�/� �$�)�/���'�O�)���|���+�*�0�-��
les grandes entreprises. Cela 

représente un peu plus de 13% du 
���0���"� �/���$�)�!�*�-�(���/�$�,�0� �����)�)�0� �'(1).

��� �.���1�$�*�'���/�$�*�)�.����� �����*�)�)��� �.��
en 2024 impliquent des 

�-� �.�.�*�0�-��� �.���)�*�)���.�0�-�1� �$�'�'��� �.���*�0��
non répertoriées, échappant 
���0�3�����*�)�/�-�c�'� �.����� ���.�����0�-�$�/��(2).

��� �.��� �)�/�-� �+�-�$�.� �.���!�-���)�����$�.� �.��
� �.�/�$�(� �)�/���,�0� ���'�Z�0�.���"� ���(���.�.�$�!��
�+���-���'� �0�-�.���.���'���-�$���.����� ���.� �-�1�$��� �.��

���'�*�0�����)�*�)�����+�+�-�*�0�1���.��
�-� �+�-���.� �)�/� ���0�)���-�$�.�,�0� �����'� �1����

pour la sécurité(3).

�����*�+�/� �-���0�)� �����*�)�)� ���#�4�"�$���)� ���$�)�!�*�-�(���/�$�,�0� �O�����Z� �.�/�����*�(�(� ���!� �-�(� �-��
�'� �.���+�*�-�/� �.���ø�����'�����P����� �'�����)�Z� �(�+�����#� ���+���.���/�*�0�/� �.���'� �.���$�)�/�-�0�.�$�*�)�.�O���(���$�.��

décourage la majorité des attaques opportunistes. Des mesures 
simples et peu coûteuses réduisent considérablement 

l’exposition aux risques cyber et les impacts des incidents. Pour 
���/�-� ��� ���$������� �.�O���'� �.�����*�'�'�����*�-���/� �0�-�.�����*�$�1� �)�/���4�����/�-� ���.� �)�.�$���$�'�$�.���.�N��

1 Identi�er les ressources exposées, pour 
savoir ce qui doit être protégé

De nombreuses entreprises ignorent 
qu’une partie de leurs outils est 
directement accessible sur Internet — 
� �/�����*�)�������0�3�����4��� �-���-�$�(�$�)� �'�.�N�����$�/� �.���2� ���O��
�+�'���/� �!�*�-�(� �.�����'�*�0���O�����������.���ø�����$�.�/���)��� ��
�+�*�0�-���'� �.��� �(�+�'�*�4���.���*�0���+�-� �.�/���/���$�-� �.���P��
���#���,�0� ���.� �-�1�$��� ��� �3�+�*�.����� �.�/���0�)� ���+�*�-�/� ��
d’entrée potentielle. Pourtant, un 
�.�$�(�+�'� ���$�)�1� �)�/���$�-� ���+� �-�(� �/����� ���-�����0�$�-� ��
considérablement les risques.

Que faire concrètement ?

Répertorier les systèmes connectés à 
�
�)�/� �-�)� �/���P���.�$�/� �.���$�)�/� �-�)� �/�O���+�'���/� �!�*�-�(� �.��
���'�*�0���O�����������.���ø�����$�.�/���)��� �O���$�)�/� �-�!����� �.���+�*�0�-��
les prestataires, etc.

Recenser les équipements et outils 
�0�/�$�'�$�.���.���P���.� �-�1� �0�-�.�O���+�*�.�/� �.����� ���/�-���1���$�'�O��
logiciels, etc., sans oublier ceux qui 
ont été installés par les collaborateurs 
�.���)�.���1���'�$�����/�$�*�)���*���$���$� �'�'� �O���+�*�0�-�����1�$�/� �-���'� ��
�.�#�����*�2���
���z�N

��� �/�/�-� ���ø���%�*�0�-���-���"�0�'�$���-� �(� �)�/����� �/��
�$�)�1� �)�/���$�-� ���P���-���1�$�.� �-���'���������-�/�*�"�-���+�#�$� �����0��
�(�$�)�$�(�0�(���0�)� ���!�*�$�.���+���-�����)�����$�)�.�$���,�0�Z�ø��
chaque changement organisationnel, 
�'���)��� �(� �)�/����� ���+�-�*�%� �/���*�0�����-�-�$�1��� ����� ��
�)�*�0�1� ���0�3���+�-� �.�/���/���$�-� �.�N

���)���$�"�$�%�O���'�Z���/�'���)�/�$������� �)� �-���'��
�	�*�.�+�$�/���'�������.�0���$���0�)� �����/�/���,�0� ��
�+���-���-���)���*�)�"�$���$� �'��� �3�+�'�*�$�/���)�/��
une application oubliée et mal 
sécurisée. L’incident a exposé 
les données personnelles de 
137 000 patients et s’est soldé par 
�0�)���-���"�'� �(� �)�/���%�0���$���$���$�-� ����� ���$�O�$�'��
millions de dollars, à la suite d’un 
�-� ���*�0�-�.�����*�'�'� ���/�$�!(1).

�
� ���.�#�����*�2���
���������.�$�"�)� ���/�*�0�.���'� �.��
�'�*�"�$���$� �'�.�O���.� �-�1�$��� �.���*�0�����,�0�$�+� �(� �)�/�.��
utilisés sans l’approbation  du 
�.� �-�1�$��� ���$�)�!�*�-�(���/�$�,�0� �N���
�'���+� �0�/���.�Z���"�$�-��
d’un collaborateur qui crée un 
���*�(�+�/� ���.�0�-���0�)� ���+�'���/� �!�*�-�(� �����'�*�0����
�+�*�0�-���+���-�/���"� �-����� �.���f���#�$� �-�.���*�0��
d’une équipe qui installe un outil 
���������z���.���)�.��� �)���$�)�!�*�-�(� �-���+� �-�.�*�)�)� �N��
���$� �)���,�0� ���.�*�0�1� �)�/���(�*�/�$�1�����+���-��
�0�)����� �.�*�$�)����� ���+�-�*���0���/�$�1�$�/���O����� ��
�+�#���)�*�(���)� �����-��� ����� �.���!���$�'�'� �.����� ��
sécurité, car ces outils échappent 
���0�3���(�$�.� �.���ø���%�*�0�-�O�����*�)�/�-�c�'� �.��� �/��
�.���0�1� �"���-��� �.����� ���'�Z� �)�/�-� �+�-�$�.� �N

Zoom sur le shadow IT, un risque 
souvent sous-estimé 

�p�#�q�������)�&���
�)�!�*����� ���0�-�$�/�4�O�����*�“�/���$�"�$�&
�p�#�q�������+�+�*�-�/�������.�+� �-�.�&�4���.�0�-���'�Z�[���*�)�*�(�$� ����� ���'�����������0�-�$�/�����
�)�!�*�-�(���/�$�,�0� ���p�
������� ���0�-�$�/�4�������*�)�*�(�$���.�q�O���$�"�$�&���Q���p�$�q���
�����O�����*�.�/���*�!�����������/�������-� �����#�O���$�"�$�&���Q���p�%�q�������-�*�(���/�-� ����� ���'�������4��� �-�.�����0�-�$�/������� �.��
� �)�/�-� �+�-�$�.� �.�O�����+�$�)�$�*�)�2���4���+�*�0�-���������
���O���$�"�$�'
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2 Sécuriser les accès et les systèmes critiques 
pour contrer les intrusions les plus 
fréquentes 

Dans la majorité des attaques, les 
���4��� �-���-�$�(�$�)� �'�.���)� ���a���!�*�-��� �)�/���b���+���.��
�'�Z� �)�/�-��� ���P���$�'�.��� �3�+�'�*�$�/� �)�/����� �.�����������.���*�0�1� �-�/�.��
�*�0���(���'���+�-�*�/���"���.�N���
��� �)�/�$�f���)�/�.�����*�(�+�-�*�(�$�.�O��
�(�*�/�.����� ���+���.�.� ���!���$���'� �.�O���/� �-�(�$�)���0�3���(���'��
�.�����0�-�$�.���.���*�0���.� �-�1� �0�-�.��� �3�+�*�.���.���.�*�)�/���'� �.��
�+�*�$�)�/�.�����Z� �)�/�-��� ���+�-�$�1�$�'���"�$���.���+�*�0�-���+���)���/�-� �-��
un réseau. Pour une entreprise — quelle 
que soit sa taille — la priorité est donc 
��� ���-� �)�!�*�-��� �-���'�����+�-�*�/� ���/�$�*�)����� �.�����������.��
sensibles et de sécuriser les systèmes 
critiques.

Quels sont les fondamentaux à 
mettre en place ?

Adopter des mots de passe robustes 
et uniques pour chaque usage — ou 
�-� ���*�0�-�$�-���ø���0�)�����*���-� �c�!�*�-�/���������$�����f��� �.�/���0�)� ��
mesure de base indispensable pour 
protéger les accès sensibles tels que les 
� �(���$�'�.�O���������z�O���������z�N��
��� �/�/� ���+�-� �(�$���-� �������-�-�$���-� �����*�$�/�����/�-� ��
complétée, dès que cela est possible,  par 
�0�)� �����0�/�#� �)�/�$�f�����/�$�*�)���-� �)�!�*�-����� �z���p�������q�O��
�,�0�$�����*�(���$�)� �����0���(�*�$�)�.����� �0�3���!�����/� �0�-�.��
���Z�$��� �)�/�$�f�����/�$�*�)���e���+���-��� �3� �(�+�'� ���0�)���(�*�/����� ��
�+���.�.� ��� �/���0�)�����*��� ���-� ���0���.�0�-���(�*���$�'� �N�� 
Pour des situations à haut risque il 
�+� �0�/�����/�-� ���0�/�$�'� ����� ���(� �/�/�-� ��� �)���+�'����� ���0�)� ��
�����������1���)����� �O���$�)���'�0���)�/���+���-��� �3� �(�+�'� ���'����
�1���-�$�f�����/�$�*�)�����$�*�(���/�-�$�,�0� �N

Cas d’une entreprise lourdement 
pénalisée par l’absence de 
�.���0�1� �"���-��� ���������*�)�)� ���/��� �p�%�q

Cette entreprise industrielle, 
�-�����'�$�.���)�/���0�)�����#�$���-� �����Z�������$�-� �.��
annuel de 17 millions d’euros, 
�������/�����1�$���/�$�(� �����Z�0�)� �����/�/���,�0� ���+���-��
�-���)���*�)�"�$���$� �'�N���
�Z���/�/���,�0���)�/�������-���0�.�.�$��
�ø�����#�$���-� �-���'�Z�0�)�$�,�0� ���.���0�1� �"���-��� ��
hébergée sur un équipement 
���������p�.� �-�1� �0�-����� ���.�/�*���&���"� ��� �/����� ��
�+���-�/���"� ����� ���f���#�$� �-�.�q�����*�)�)� ���/����� �)��
permanence au réseau.

�����0�/� ����� ���.���0�1� �"���-��� ��
déconnectée, l’entreprise a subi 
�0�)�����-�-���/���/�*�/���'����� ���.� �.�������/�$�1�$�/���.��
pendant 10 jours�O���.�0�$�1�$�����Z�0�)� ��
�-� �+�-�$�.� ���+�-�*�"�-� �.�.�$�1� ��� �)���(�*��� ��
�����"�-�������N���
�'�������!���'�'�0��65 jours pour 
�-���/�����'�$�-���'�Z� �)�.� �(���'� ����� �.���.� �-�1�$��� �.��
�$�)�!�*�-�(���/�$�,�0� �.�N

Le montant du sinistre s’est 
���'� �1�����ø��1,3 M€ comprenant les 
heures supplémentaires pour 
�-� ���*�)�.�/�$�/�0� �-���'� �.�����*�)�)��� �.�O���'� �.���!�-���$�.��
de reconstruction du système 
���Z�$�)�!�*�-�(���/�$�*�)�O���'� �.���!�-���$�.����� ���"� �.�/�$�*�)��
��� �����-�$�.� ��� �/���'� �����*�“�/���'�$�����ø���'�����+� �-�/� ��
d’exploitation.

�p�#�q�����!�)�$���O�����/�0��� ���$�"�$�&�������0�.�.�$�-�����1� �����'� ���2� �����Q���p�$�q�����4��� �-���(���"���5�$�)� �O���	�*�2��� �)�P���	�*�2�����4��� �-�����/�/�����&�.�����*�.�/�����������*�(�+���)�$� �.���|�'�'���)���$�)���'����� ���-�.�O���)�*�1� �(���-� ���$�"�$�& (3) AXA France

���*�0�-�����/�-� ��� ���$������� �.�O���'� �.��
���$�.�+�*�.�$�/�$�!�.����� ���.�����0�-�$�/�������*�$�1� �)�/��
�-� �.�/� �-�����$�.���-� �/�.��� �/���!�*�)���/�$�*�)�)� �-��
en arrière-plan de manière 
���0�/�*�(���/�$�,�0� �O�����f�)����� ���)� ���+���.��
alourdir le quotidien des 
collaborateurs.

 L ’A V I S  D E  L’ E X P E R T E

G W E N A Ë L L E  M A R T I N E T, 
D i r e c t r i c e  d e  l ’ o f f r e  

c y b e r s é c u r i t é ,  g r o u p e 
D o c a p o s t e

Il comporte au moins 12 signes ;

Il mélange majuscules, 
�(�$�)�0�.���0�'� �.�O�����#�$���-� �.��� �/�������-�����/���-� �.��
spéciaux ;

�
�'��� �.�/���$�(�+�*�.�.�$���'� ���ø����� �1�$�)� �-���P���+���.��
���Z�$�)�!�*�-�(���/�$�*�)�.���+� �-�.�*�)�)� �'�'� �.���)�$����� ��
suites logiques. 

Il est essentiel de sensibiliser les 
salariés à la gestion de leurs mots 
de passe.

Qu’est-ce qu’un 
mot de passe robuste ?

��� �.����������� �/�����������!�-���)�����$�.� �.��
ont déployé des solutions de 

sécurité telles que des 
�+���-� �c�!� �0�3���*�0����� �.�����)�/�$�1�$�-�0�.���c 

��� �.�����#�$���-� �.��� �)���-� ���0�'���+���-��
rapport à 2023(1).

���)���$�"�$�&�O���.� �0�'� �.��45%

Au Royaume-Uni, 61%
des entreprises utilisent un 

���)�/�$�1�$�-�0�.��� �/��55% ont mis 
� �)���+�'����� ���0�)���+���-� �c�!� �0(2). 

‘‘Contrôler les droits d’accès en 
appliquant le principe du « moindre 
�+�-�$�1�$�'���"� ���b�P���'�$�(�$�/� �-���'� �.�����-�*�$�/�.�����Z���������.��
au strict nécessaire pour chaque 
� �(�+�'�*�4���O��� �/���-���1�*�,�0� �-���'� �.�����������.����� �.��� �3�c
collaborateurs. 

Renforcer la protection des 
équipements:
�l�����
�)�.�/���'�'� �-���0�)���+���-� �c�!� �0���Q��
�l���������/�$�1� �-���'� �.���+�-�*�/� ���/�$�*�)�.���$�)�/���"�-��� �.�����0�3��
�.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)���p�+���-��� �3� �(�+�'� ��
�'�Z���)�/�$�1�$�-�0�.����� �����$�)���*�2�.���*�0���(���������q���Q

•  Équiper les terminaux (PC, 
smartphones, tablettes) de solutions 
���)�/�$�1�$�-�0�.�O��� �/�����#�$���-� �-���'� �.�����*�)�)��� �.�N

Sauvegarder régulièrement les 
données stratégiques (commandes, 
���*�)�/�-���/�.�O��� �/���q�O���.� �'�*�)���'�����-���"�'� �����0���%�c�$�c�#���P��

�l�����*�)�.� �-�1� �-���%�����*�+�$� �.��des données

•  sur �$���.�0�+�+�*�-�/�.�����$�����-� �)�/�. (disque dur, 
cloud…) 

•  dont ���0���(�*�$�)�.���#�����*�+�$� ���#�*�-�.���'�$�"�)� ��� �/��
isolée du réseau

�
� �.���.���0�1� �"���-��� �.�����*�$�1� �)�/���!���$�-� ���'�Z�*���%� �/��
de tests de restauration réguliers pour 
�1���-�$�f� �-���,�0�Z� �'�'� �.���.�*�)�/�����$� �)��� �3�+�'�*�$�/�����'� �.�N��
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3 5

4

Organiser la gestion préventive des 
mises à jour et de l’obsolescence du parc 
informatique

Surveiller les activités pour détecter à 
temps les signes d’intrusion

Encadrer les prestataires pour éviter 
qu’ils ne servent de porte d’entrée aux 
cyberattaquants

��� �-�(� �-���'� �.�����-�����#� �.�R�����1���)�/���,�0�Z� �'�'� �.��
ne soient exploitées. Le parc 
�$�)�!�*�-�(���/�$�,�0� �����Z�0�)� ��� �)�/�-� �+�-�$�.� ���c���'�*�"�$���$� �'�.��
et équipements -  peut comporter 
��� �.���1�0�'�)���-�����$�'�$�/���.��� �3�+�'�*�$�/��� �.���+���-���'� �.��
cybercriminels. Les logiciels présentent 
�-���"�0�'�$���-� �(� �)�/����� �.���!���$�'�'� �.�O���,�0�Z�$�'���!���0�/��
corriger par des mises à jour de sécurité. 
��� �-�/���$�)�.�����,�0�$�+� �(� �)�/�.�O����� �1� �)�0�.��
�*���.�*�'���/� �.�O���)� �������)���f���$� �)�/���+�'�0�.����� ��
���*�-�-� ���/�$�!�.�O����� ���,�0�$�����0�"�(� �)�/� ���'� ���)�$�1� ���0����� ��
risque.

Une intrusion n’est pas toujours 
�$�(�(�����$���/� ��� �/���1�$�.�$���'� �N�������)�.����� ���)�*�(���-� �0�3��
cas, les cybercriminels restent plusieurs 
�%�*�0�-�.���f���1�*�$�-� ���.� �(���$�)� �.���f�������)�.���0�)��
�.�4�.�/���(� �����1���)�/����� ���������'� �)���#� �-���'� �0�-��
���/�/���,�0� �N�����)� ���.�0�-�1� �$�'�'���)��� �����*�)�/�$�)�0� ��
permet de détecter ces comportements 
�.�0�.�+� ���/�.��� �/�����Z���"�$�-�����1���)�/���,�0� ����� �.�������"�ú�/�.��
�(���%� �0�-�.���)� ���.�0�-�1�$� �)�)� �)�/�N��

Les organisations qui utilisent 
�'���-�"� �(� �)�/���'�Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� ��
et l’automatisation de la sécurité 
détectent et maîtrisent les incidents 
beaucoup plus rapidement que celles 
qui n’utilisent pas ces technologies, 
réduisant le temps moyen de gestion 
des violations de 80 jours et diminuant 
le coût moyen d’une violation de 1,9 
million de dollars (1).

�
� �.���+�-� �.�/���/���$�-� �.���$�)�!�*�-�(���/�$�,�0� �.��� �/���'� �.��
�.�*�0�.�c�/�-���$�/���)�/�.���%�*�0� �)�/���0�)���-�c�'� ��� �.�.� �)�/�$� �'��
�����)�.���'�Z�����/�$�1�$�/�������Z�0�)� ��� �)�/�-� �+�-�$�.� �O���(���$�.���$�'�.��
�-� �+�-���.� �)�/� �)�/�����0�.�.�$���0�)���-�$�.�,�0� �N�����)��� ��� �/�O��
�$�'�.�����$�.�+�*�.� �)�/���.�*�0�1� �)�/�����Z���������.�����/� �)���0�.��
���0�3���.�4�.�/���(� �.�O���,�0�$���+� �0�1� �)�/�����/�-� �����$���'���.��
par des cybercriminels pour atteindre 
�'�Z� �)�/�-� �+�-�$�.� �N���
�'��� �.�/�����*�)�����$�(�+���-���/�$�!��
���Z�$��� �)�/�$�f� �-���'� �.���1�0�'�)���-�����$�'�$�/���.���,�0�$���+� �0�1� �)�/��
en découler.

Que faut-il faire concrètement ?

Mettre en place une procédure de 
patch management* pour organiser et 
suivre les mises à jour de sécurité ; 
Désigner un responsable chargé de 
�.�0�-�1� �$�'�'� �-���'� �.���(�$�.� �.���ø���%�*�0�-�O���'� �.���/� �.�/� �-��
� �/�������+�'�*�4� �-���'� �.�����*�-�-� ���/�$�!�.�������.���'� �0�-��
publication. 

Supprimer les logiciels et équipements 
obsolètes ou inutilisés ;
Ils ne sont plus maintenus par leurs 
�����$�/� �0�-�.���*�0���!�����-�$�����)�/�.��� �/�����*�)�.�/�$�/�0� �)�/����� �.��
�+�*�-�/� �.���*�0�1� �-�/� �.���+�*�0�-���'� �.�����/�/���,�0���)�/�.�N

Surveiller les bulletins d’alerte des 
éditeurs.
���Z�����*�)�)� �-�����0�3���)�*�/�$�f�����/�$�*�)�.����� ���.�����0�-�$�/����
�+�*�0�-�����/�-� �����1� �-�/�$�������.���,�0�Z�0�)� ���!���$�'�'� �����-�$�/�$�,�0� ��
est signalée.

Activer la journalisation :
���*�)�f�"�0�-� �-���'� �.���.�4�.�/���(� �.���p�.� �-�1� �0�-�.�O��
réseaux, applications) pour enregistrer 
�'� �.�����1���)� �(� �)�/�.�����'���.���P�����*�)�)� �3�$�*�)�.�O��
�/�-���)�.�!� �-�/�.����� ���f���#�$� �-�.�O�����-�����/�$�*�)�.����� ��
���*�(�+�/� �.�O�����'���1���/�$�*�)�.����� ���+�-�$�1�$�'���"� �.�R����� �.��
journaux permettent de repérer des 
comportements anormaux ou d’analyser 
un incident a posteriori.

Mettre en place des alertes :
�����f�)�$�-����� �.���.� �0�$�'�.�����Z���'� �-�/� ���.�0�-���'� �.�������/�$�1�$�/���.��
sensibles (connexion en dehors des 
�#�*�-���$�-� �.���#�����$�/�0� �'�.�O���/�-���)�.�!� �-�/���(���.�.�$�!��
��� �����*�)�)��� �.�O���/� �)�/���/�$�1� �.�����Z���������.���)�*�)��
���0�/�*�-�$�.���.�O��� �/���q���+�*�0�-�����/�-� �����1� �-�/�$��� �)���/� �(�+�.��
réel d’une anomalie.

Quelles sont les bonnes 
pratiques à adopter ?

�����-�$�f� �-���'� �.���.�/���)�����-���.����� ���.�����0�-�$�/������� �.��
partenaires :  
�,�0� �'�'� �.���(� �.�0�-� �.�����+�+�'�$�,�0� �)�/�c�$�'�.���p�������O��
�.���0�1� �"���-��� �O���.�0�-�1� �$�'�'���)��� �O��� �/���q���U

Limiter les droits d’accès au strict 
nécessaire : 
ne donner accès qu’aux ressources 
indispensables pour leur mission, et 
�-���1�*�,�0� �-���$�(�(�����$���/� �(� �)�/���'� �.�����������.��� �)���f�)��
de contrat ou de mission. 

Séparer les espaces de collaboration 
externes des systèmes critiques,
pour limiter l’impact en cas de 
compromission d’un prestataire.

��� �.����������� �/�����������!�-���)�����$�.� �.��
procèdent régulièrement aux 
�(�$�.� �.���ø���%�*�0�-����� �.�����*�-�-� ���/�$�!�.����� ��

sécurité(1).

���)���$�"�$�&�O���.� �0�'� �.��41%

�p�#�q�����!�)�$���O�����/�0��� ���$�"�$�&�������0�.�.�$�-�����1� �����'� ���2� �� �p�#�q���
�����O�����*�.�/���*�!�����������/�������-� �����#�O���$�"�$�'��

���)� ���!�*�$�.���'� �.�����*�)�)� �.���+�-���/�$�,�0� �.��
de base en place, les entreprises 
�+� �0�1� �)�/���-� �)�!�*�-��� �-���'� �0�-���+�-�*�/� ���/�$�*�)��
�"�-�ú��� ���ø���0�)�����������(���)���"���N�� 

�
�Z���������(���)���"�����.�0�-�1� �$�'�'� ��� �)���/� �(�+�.��
réel les terminaux (ordinateurs, 
�.� �-�1� �0�-�.�O���.�(���-�/�+�#�*�)� �.�q�O�������/� ���/� ��
des comportements anormaux 
et déclenche des mesures pour 
limiter les impacts. 

Cette solution est externalisée chez 
un prestataire spécialisé qui assure 
�'�Z�$�)�.�/���'�'���/�$�*�)�O���'�����.�0�-�1� �$�'�'���)��� �O��
l’analyse et le traitement des 
alertes pour l’entreprise.

Pour aller plus loin, 
l’EDR*(Endpoint Detection 
& Response) managé, une 

surveillance renforcée
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Anticiper la menace : élaborer une 
stratégie de prévention sur le long terme

�����)� ���!�*�$�.���'� �.���!�*�)�����(� �)�/���0�3����� ���.�����0�-�$�/����� �)���+�'����� �O���$�'���.�Z���"�$�/����� ��
�����f�)�$�-���0�)� ���.�/�-���/���"�$� ����� ���+�-���1� �)�/�$�*�)���$�)�.���-�$�/� �������)�.���0�)� �������(���-���#� ��
d’amélioration continue et ancrée dans la culture d’entreprise. 

���'�'� �����.�.�*���$� ����� �.���(� �.�0�-� �.���/� ���#�)�$�,�0� �.�O���(���$�.�����"���'� �(� �)�/��
�*�-�"���)�$�.���/�$�*�)�)� �'�'� �.�O���(���)���"���-�$���'� �.�O���#�0�(���$�)� �.��� �/����� �����*�)�!�*�-�(�$�/���N

53% 62%
��� �.��� �)�/�-� �+�-�$�.� �.���!�-���)�����$�.� �.����� ��

�+�'�0�.����� ���'�"���.���'���-�$���.���*�)�/�������.�$�"�)����
�0�)���-���!���-� �)�/�����4��� �-�.�����0�-�$�/����� �)��

2024(1).

��� �.��� �)�/�-� �+�-�$�.� �.���!�-���)�����$�.� �.���*�)�/��
mis en place un programme 

d’entraînement à la crise 
cyber en 2024(2).

La prévention s’appuie sur cinq piliers essentiels , 
à mettre en place progressivement pour renforcer 

durablement la cybersécurité de l’entreprise.

1 Dé�nir une gouvernance claire, 
soutenue par la direction, pour piloter la 
cybersécurité 

La menace cyber n’est plus 
seulement un enjeu technique 
�*�0����� ���.�����0�-�$�/���O��� �'�'� ���-� �'���1� ��
désormais de la responsabilité 
du conseil d’administration, qui 
doit intégrer la résilience dans 
sa stratégie à long terme. Les 
réglementations européennes 
�-����� �)�/� �.�O���/� �'�'� �.���,�0� �����
���$���*�0��
DORA, mettent en lumière 
��� �����#���)�"� �(� �)�/��� �)���+�'�������)�/���'����
responsabilité de la cybersécurité 
au sommet de la hiérarchie. 
���'�'� �.���$�(�+�'�$�,�0� �)�/�����$�-� ���/� �(� �)�/��
le conseil d’administration 
et la direction générale pour 
�����f�)�$�-���'�Z�$�(�+�0�'�.�$�*�)���.�/�-���/���"�$�,�0� �O��
���+�+�-�*�0�1� �-���'� �.���+�*�'�$�/�$�,�0� �.���$�)�/� �-�)� �.�O��
garantir le respect continu des 
exigences réglementaires, et 
�.�0�+� �-�1�$�.� �-���'�����(�$�.� ��� �)���s�0�1�-� ��
de stratégies de cybersécurité 
� ���$������� �.�O����� ���+�-���/�$�,�0� �.����� ���"� �.�/�$�*�)��
��� �.���-�$�.�,�0� �.��� �/����� �����$�.�+�*�.�$�/�$�!�.����� ��
���*�)�/�$�)�0�$�/�������Z�����/�$�1�$�/���N

 L ’A V I S  D E  L’ E X P E R T

C A R L O S  R O D R I G U E Z  S A N Z ,  
C y b e r  R e g i o n a l  P r o d u c t  L e a d e r  A P A C 
&  E u r o p e ,  A X A  X L ,  a  d i v i s i o n  o f  A X A 

‘‘
Un pilotage structuré de la 
cybersécurité permet de prioriser les 
risques les plus critiques, d’allouer 
les moyens adéquats et d’assurer un 
�.�0�$�1�$���-���"�0�'�$� �-�N���
�'���+� �-�(� �/�����"���'� �(� �)�/����� ��
�"���-���)�/�$�-���'�������*�)�!�*�-�(�$�/�����-���"�'� �(� �)�/���$�-� ��
de l’entreprise.

•  Désigner un responsable 
cybersécurité  
�����(� �������)�.���'� �.���+� �/�$�/� �.���.�/�-�0���/�0�-� �.�O��
�$�'��� �.�/���$�)���$�.�+� �)�.�����'� �����Z�$��� �)�/�$�f� �-���0�)��
interlocuteur chargé de piloter les 
�����/�$�*�)�.��� �/�����Z���"�$�-�����*�(�(� ���-���!���-� �)�/��� �)�������.��
���Z�$�)���$��� �)�/�N���
�'���+� �0�/�����/�-� ��� �3�/� �-�)���'�$�.���N��

•  Formaliser les politiques et 
procédures 
�����f�)�$�-���'� �.���+�-�$�*�-�$�/���.�O���'� �.���*���%� ���/�$�!�.��� �/���'� �.��
règles de sécurité sur les bases d’une 
���)���'�4�.� ����� �.���-�$�.�,�0� �.��� �/���'� �.�����$���0�.� �-�����0�3��
acteurs concernés. 
La Direction Générale et la Direction 
��� �.����� �.�.�*�0�-��� �.���	�0�(���$�)� �.�����*�$�1� �)�/�����/�-� ��
impliquées.

•  Allouer un budget dédié 
La cybersécurité requiert un budget 
�������+�/�������0���)�$�1� ���0����� ���-�$�.�,�0� ��� �/���ø���'�����/���$�'�'� ��
de l’entreprise.  
��� �'�����$�)���'�0�/���'� �.�����,�0�$�+� �.�O���'�����!�*�-�(���/�$�*�)�O��
�'� �.���*�0�/�$�'�.��� �/���'� ���-� ���*�0�-�.�����1� �)�/�0� �'���ø����� �.��
prestataires spécialisés.

•  Suivre et contrôler dans le temps 
  Les enjeux liés à la cybersécurité 
���1�*�'�0� �)�/��� �)���+� �-�(���)� �)��� �����1� ����
�'�����(� �)����� ��� �/���'� �.�����1�*�'�0�/�$�*�)�.��
�/� ���#�)�*�'�*�"�$�,�0� �.�N����� �/�/�-� ��� �)���+�'����� ����� �.��
�$�)���$�����/� �0�-�.����� ���.�0�$�1�$��� �/���+�'���)�$�f� �-����� �.��
audits réguliers est essentiel pour 
s’assurer que les mesures restent 
�������+�/��� �.��� �/��� ���$������� �.�N

�p�#�q�����$�.�$���/�$�1�O�������-�*�(���/�-� ����� ���'�������4��� �-�.�����0�-�$�/������� �.��� �)�/�-� �+�-�$�.� �.���!�-���)�����$�.� �.�O���$�"�$�&���Q���p�$�q�������-�*�(���/�-� ����� ���'�������4��� �-�.�����0�-�$�/������� �.��� �)�/�-� �+�-�$�.� �.�O�����+�$�)�$�*�)�2���4���+�*�0�-���������
���O���$�"�$�'
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2 Prioriser les actions en fonction de la 
menace et des enjeux de l’entreprise

�
�Z���)���'�4�.� ����� �.���-�$�.�,�0� �.��� �.�/��� �.�.� �)�/�$� �'�'� ���P�������-��
���#���,�0� ��� �)�/�-� �+�-�$�.� �����1�*�'�0� �������)�.���0�)�����*�)�/� �3�/� ��
�.�+�����$�f�,�0� �O�����1� ������� �.��� �)�%� �0�3��� �/����� �.���+�-�$�*�-�$�/���.��� �)��
termes de cybersécurité qui lui sont propres. 
���Z� �.�/����� �/�/� �����)���'�4�.� ���,�0�$���+� �-�(� �/����� �������f�)�$�-���0�)��
�)�$�1� ���0����� ���+�-�*�/� ���/�$�*�)��� �/����� ���+�-���1� �)�/�$�*�)���������+�/����
�!����� ���ø���'�����(� �)����� �����4��� �-�N

Des tests de phishing réguliers sont 
�-� ���*�(�(���)�����.���+�*�0�-���-� �)�!�*�-��� �-���'�����1�$�"�$�'���)��� ��
des collaborateurs. Un de nos clients a pu 
�-�����0�$�-� ���'� �.�����'�$���.����� ���.� �.�����*�'�'�����*�-���/� �0�-�.���1� �-�.����� �.��
�'�$� �)�.���(���'�1� �$�'�'���)�/�.����� ���)�"�”�����+�-���.���.�$�3���(�*�$�.����� ��
�!�*�-�(���/�$�*�)�N��

�
� ���(�*�����'� ����� �-�*�����-�0�.�/�O����� ���+�'�0�.��� �)���+�'�0�.�������*�+�/�����+���-��
�'� �.��� �)�/�-� �+�-�$�.� �.�O���.�Z�$�(�+�*�.� �����*�(�(� ���0�)� ���-���!���-� �)��� ��
�+�*�0�-���-� �)�!�*�-��� �-���'�����.�����0�-�$�/���N���
�'���-� �+�*�.� ���.�0�-���0�)���+�-�$�)���$�+� ��
�.�$�(�+�'� ���P���������*�-��� �-���'�������*�)�f���)��� ���0�)�$�,�0� �(� �)�/�����+�-���.��
�1���-�$�f�����/�$�*�)�N�����#���,�0� ���0�/�$�'�$�.���/� �0�-���*�0�����+�+���-� �$�'�����*�$�/��
�+�-�*�0�1� �-���.�*�)���$��� �)�/�$�/�����ø�����#���,�0� �����/���+� �O���'� �.�����������.���.�*�)�/��
limités à ce qui est strictement nécessaire, et les 
���$�����-� �)�/�.���.�4�.�/���(� �.���.�*�)�/�����'�*�$�.�*�)�)���.���+�*�0�-���-�����0�$�-� ���'� �.��
risques.

 L ’A V I S  D E  L’ E X P E R T
 L’A V I S  D E  L’ E X P E R T E

 L’A V I S  D E  L’ E X P E R T E

J E A N - P I E R R E  M A R B A I X ,  
I n g é n i e r i e  P r é v e n t i o n  C y b e r , 
A X A  F r a n c e

M I C H E L L E  C H I A ,  
C h i e f  U n d e r w r i t i n g  O f f i c e r  C y b e r ,  D e s i g n  & 
S e l e c t  P r o f e s s i o n a l ,  A m e r i c a s , 
A X A  X L ,  a  d i v i s i o n  o f  A X A

R É B I A H  B A R D O T- G I R A R D ,  
C h i e f  R i s k  C o n s u l t i n g  O f f i c e r , 
C y b e r ,  A X A  X L ,  a  d i v i s i o n  o f  A X A

‘‘

‘‘

‘‘
���*�0�/� �.���'� �.��� �)�/�-� �+�-�$�.� �.���+�-���.� �)�/� �)�/����� �.��
�!���$�'�'� �.�O���(���$�.��� �'�'� �.���)� ���.�*�)�/���+���.���/�*�0�/� �.��
� �3�+�*�.��� �.�����0���(���(� ���)�$�1� ���0����� �������)�"� �-�N��
��� �-�/���$�)� �.���+� �0�1� �)�/�����/�-� ��� �3�+�'�*�$�/��� �.���+���-��
��� �.�����/�/���,�0� �.���+���-���'�4�.���)�/����� �.�������/�$�1�$�/���.��
���-�$�/�$�,�0� �.��� �/���+�-�*�1�*�,�0���)�/����� �.���+� �-�/� �.��
majeures, tandis que d’autres n’auraient 
que des conséquences limitées. Il est 
���*�)����� �.�.� �)�/�$� �'�����Z���1���'�0� �-���'� �.���-�$�.�,�0� �.���+�*�0�-��
hiérarchiser les priorités et concentrer les 
� ���*�-�/�.���'�ø���*�‘���$�'�.�����0�-�*�)�/���'� ���+�'�0�.�����Z�$�(�+�����/�N��

Que faut-il faire concrètement ?

���)�1�$�-�*�)���+�"�”����� �.�����4��� �-���/�/���,�0� �.���/�-�*�0�1� �)�/��
leur origine dans une erreur humaine(1).
��� �)�.�$���$�'�$�.� �-��� �/���!�*�-�(� �-���'� �.���.���'���-�$���.���f���4��
compris la direction — reste donc un 
�'� �1�$� �-��� �.�.� �)�/�$� �'���+�*�0�-���'�$�(�$�/� �-���'� �.���$�)���$��� �)�/�.��
� �/�������*�+�/� �-���'� �.�����*�)�.���-���g� �3� �.���!����� �����0�3��
menaces. 
La sensibilisation ne doit pas se limiter 
�ø����� �.���.� �.�.�$�*�)�.���+�*�)���/�0� �'�'� �.���P��� �'�'� �����*�$�/��
�.�Z�$�)�.���-�$�-� �������)�.���'�������0�-��� ��� �/�����/�-� ���$�)�/���"�-��� ��
aux processus des ressources humaines, 
�����.���'�Z�������0� �$�'����� �.���)�*�0�1� ���0�3�����-�-�$�1���)�/�.�O��
�+�0�$�.���/�*�0�/�����0���'�*�)�"����� ���'���������-�-�$���-� �N���
�Z�*���%� ���/�$�!��
� �.�/����� �����-��� �-���0�)� ���1���-�$�/�����'� �����0�'�/�0�-� ����� ���'����
cybersécurité, partagée par tous.

Pour être e�caces, les actions 
doivent être variées, interactives 
et régulières :

Cartographier les systèmes et les 
processus critiques 
�.�Z���+�+�0�4� �-���.�0�-���'�Z�$�)�1� �)�/���$�-� ����� �.���-� �.�.�*�0�-��� �.��
exposées aux risques cyber (systèmes 
connectés à internet, équipements, 
�*�0�/�$�'�.�O���'�*�"�$���$� �'�.���4�����*�(�+�-�$�.���'� �����#�����*�2���
���q��
� �/���+�-�$�*�-�$�.� �-����� ���,�0�$��� �.�/���1�$�/���'���+�*�0�-�����.�.�0�-� �-���'����
continuité des opérations.

Réaliser régulièrement des audits et 
des diagnostics techniques
�.�����)�.����� �.���1�0�'�)���-�����$�'�$�/���.�O���/� �.�/�.��
���Z�$�)�/�-�0�.�$�*�)�O�����0���$�/�.����� �.�����*�)�f�"�0�-���/�$�*�)�.��
�.�4�.�/���(� �.���e���+�*�0�-���$��� �)�/�$�f� �-���'� �.��
�1�0�'�)���-�����$�'�$�/���.�������)�.���'�������0�-��� �N��

Évaluer les scénarios de risques
types d’attaques probables, 
conséquences économiques, 
réglementaires, réputationnelles, etc.

�����f�)�$�-���0�)���+�'���)�����Z�����/�$�*�)�����*�)���-� �/
� �)���+�-�$�*�-�$�.���)�/���'� �.���1�0�'�)���-�����$�'�$�/���.���.� �'�*�)���'� �0�-��
�)�$�1� ���0����� ���"�-���1�$�/���N

Suivre les menaces 
�(� �/�/�-� ��� �)���+�'����� ���0�)� ���1� �$�'�'� ���.�0�-���'� �.��
�(� �)����� �.�����(� �-�"� �)�/� �.���p�)�*�0�1� ���0�3���/�4�+� �.��
���Z���/�/���,�0� �.�O���!���$�'�'� �.��� �3�+�'�*�$�/��� �.�������)�.���1�*�/�-� ��
secteur) pour adapter la protection en 
permanence.

Campagnes de sensibilisation aux 
risques cyber notamment pour les 
petites entreprises.

Formations ciblées sur les principales 
menaces : phishing, ingénierie sociale, 
signalement d’incidents…

Simulations d’attaques et exercices de 
crise, �+�*�0�-���.�Z���.�.�0�-� �-����� ���'�Z� ���$�������$�/������� �.��
�!�*�-�(���/�$�*�)�.��� �/�����(���'�$�*�-� �-���'�����-�������/�$�1�$�/������� �.��
équipes (tests de phishing par exemple).

3 Sensibiliser et former les collaborateurs 
pour qu’ils deviennent un rempart face 
aux attaques

La formation des collaborateurs 
�)� �����*�$�/���+���.���.� ���'�$�(�$�/� �-���ø���'� �0�-���+�-�*�f�'��
professionnel. Avec l’essor du 
télétravail, les salariés utilisent de plus 
en plus leurs comptes et équipements 
personnels pour travailler.  Or ces 
dispositifs, souvent moins bien 
sécurisés, constituent une porte 
d’entrée pour les cybercriminels, qui 
�.�Z� �)���.� �-�1� �)�/���+�*�0�-���$�)�f�'�/�-� �-���'� �.���.�4�.�/���(� �.��
de l’entreprise.

Conseils pratiques à partager avec les collaborateurs pour repérer une tentative de phishing

Ne jamais répondre à un courriel demandant des informations personnelles ou 
���*�)�f��� �)�/�$� �'�'� �.���p�(�*�/����� ���+���.�.� �O�����*��� �O���)�0�(���-�*����� �������-�/� �������)�����$�-� �R�q���P�����0���0�)���.�$�/� ���f�����'� ���)� ���'� ��
demandera.

Si un courriel semble suspect, ne pas cliquer sur les pièces jointes ni sur les liens. Saisir 
���$�-� ���/� �(� �)�/���'�Z�����-� �.�.� ���*���$���$� �'�'� �������)�.���'���������-�-� �����0���)���1�$�"���/� �0�-�N

Pour un paiement en ligne, �1���-�$�f� �-���,�0� ���'�Z�����-� �.�.� �����0���.�$�/� ��� �.�/���.�����0�-�$�.��� ��� �/�����*�(�(� �)��� ���+���-��
« https » �p���/�/� �)�/�$�*�)���P�����*�)���$�/�$�*�)���)����� �.�.���$�-� ���(���$�.���+���.���.�0���$�.���)�/� �q�N

���)�������.����� �����*�0�/� ���.�0�-���'�Z�$��� �)�/�$�/�������Z�0�)�����*�)�/�����/�O��� �)���*�0�-���"� �-���'� �.�����*�'�'�����*�-���/� �0�-�.���ø���1���-�$�f� �-���.�*�)��
identité par un appel vocal ou un autre canal.

�p�#�q���!�-���)��� �)�0�(�N�"�*�0�1�N�!�-
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4 Encadrer la chaîne de valeur pour 
maîtriser les risques sur le long terme 

Les prestataires et sous-traitants 
représentent aujourd’hui un maillon 
critique de la sécurité des entreprises. 
D’abord, parce qu’ayant accès aux 
�.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)����� ���'� �0�-�.�����'�$� �)�/�.�O��
�$�'�.���+� �0�1� �)�/���.� �-�1�$�-����� ���+�*�-�/� �����Z� �)�/�-��� �����0�3��
���4��� �-���/�/���,�0���)�/�.�N�����)�.�0�$�/� �O���0�)���+�-� �.�/���/���$�-� ��
paralysé par une attaque ne pourra 
plus honorer ses engagements, ce qui 
�+� �0�/���$�(�+�����/� �-���'�Z�����/�$�1�$�/������� ���.� �.�����*�)�)� �0�-�.��
���Z�*�-���-� �N�����)�f�)�O���'� �.���-���"�'� �(� �)�/���/�$�*�)�.��
�-����� �)�/� �.�O�����*�(�(� �����
���$��� �)�����0�-�*�+� �O��
�-� �)�!�*�-��� �)�/����� �/�/� ��� �3�$�"� �)��� ����� ���1�$�"�$�'���)��� ��
en étendant la responsabilité des 
entreprises donneuses d’ordre 
�+�*�0�-���'� �.���!���$�'�'� �.���+�-���.� �)�/� �.�����#� �5���'� �0�-�.��
sous-traitants. Il est donc essentiel 
���Z� �)�������-� �-��� �/����� �����*�)�/�-�c�'� �-���'�������#���=�)� ����� ��
�1���'� �0�-���+�*�0�-��� �)���"���-���)�/�$�-���'�����f�����$�'�$�/����� �/��
limiter les risques qu’elle représente.

Comment protégez-vous vos accès à nos systèmes ? 
�������������/�$�1��� �O�����-�*�$�/�.���'�$�(�$�/���.�O���.�0�-�1� �$�'�'���)��� ����� �.�����*�)�)� �3�$�*�)�.�O���R 

Mettez-vous régulièrement à jour vos systèmes et logiciels ? 
���*�(�(� �)�/�����/� �.�c�1�*�0�.���$�)�!�*�-�(���.����� �.���1�0�'�)���-�����$�'�$�/���.�����-�$�/�$�,�0� �.���U 

Quelles sont vos procédures en cas d’incident ? 
���*�/�$�f�����/�$�*�)���-���+�$��� �O���+�'���)����� ���-���+�*�)�.� �����0�3���$�)���$��� �)�/�.�O���$�)�/� �-�'�*���0�/� �0�-��
dédié.

Comment sauvegardez-vous vos données ? Pouvez-vous les 
restaurer ? 
���-���,�0� �)��� ����� �.���.���0�1� �"���-��� �.�O���.�/�*���&���"� ���$�.�*�'���O���R

Pouvez-vous fournir des preuves de vos pratiques ? 
���0���$�/�.��� �/����� �-�/�$�f�����/�$�*�)�.�N

Comment encadrer 
e�cacement la chaîne 
de valeur ? 

�����'� ���/�$�*�)�)� �-����� �.���+���-�/� �)���$�-� �.���f�����'� �.��
et audités : choisir des prestataires 
qui démontrent leur sérieux par des 
���0���$�/�.�O����� �-�/�$�f�����/�$�*�)�.���*�0�����/�/� �.�/���/�$�*�)�.����� ��
���*�)�!�*�-�(�$�/�����p�
�������$�)�"�"�#�O�����������$�O���R�q�N��

���$�1� �-�.�$�f� �-���'�������#���=�)� ��
d’approvisionnement �+�*�0�-�����1�$�/� �-����� ��
dépendre de quelques prestataires.

Intégrer des clauses contractuelles 
de sécurité : intégrer dans les contrats 
des obligations précises en matière 
de cybersécurité en détaillant les 
���0���$�/�.���+�*�.�.�$���'� �.�O���'� �.���)�$�1� ���0�3�����/�/� �)���0�.��
� �/���'� �.���.���)���/�$�*�)�.���+�-���1�0� �.��� �)�������.����� ��
manquement.

Maintenir à jour la liste de tous les 
partenaires externes �,�0�$���/�-���1���$�'�'� �)�/��
���1� �����'�Z� �)�/�-� �+�-�$�.� ���+�*�0�-�����$�.�+�*�.� �-�����Z�0�)� ��
�1�$�.�$�*�)���ø���%�(�"�z��� �)���+� �-�(���)� �)��� �N

���)���$�"�$�$�O���0�)���+�-� �.�/���/���$�-� ����� ��
�+���$� ���(���%� �0�-�����0�3�����/���/�.�c���)�$�.������
été paralysé par une attaque 
�+���-���-���)�.�*�(�2���-� �O���'���$�.�.���)�/����� �.��
centaines d’entreprises clientes 
�$�)�����+�����'� �.����� ���1� �-�.� �-���'� �.���.���'���$�-� �.��
de leurs salariés pendant deux 
semaines. 

5 Souscrire un contrat  
d’assurance cyber 

���)� �����*�)�)� ���#�4�"�$���)� ���$�)�!�*�-�(���/�$�,�0� �O��
l’externalisation des systèmes 
���Z�$�)�!�*�-�(���/�$�*�)��� �/����� �.���(� �.�0�-� �.����� ��
�+�-���1� �)�/�$�*�)���)� ���+� �-�(� �/�/� �)�/���+���.��
���Z� �(�+�����#� �-���#�"�"�”����� �.�����/�/���,�0� �.�����4��� �-�O��
il subsiste toujours un risque que des 
���4��� �-���-�$�(�$�)� �'�.���+���-�1�$� �)�)� �)�/���ø�����*�)�/�*�0�-�)� �-��
�'� �.�������!� �)�.� �.�N�����)� �����/�/���,�0� ���+� �0�/�����'�*�-�.��
�(� �)����� �-���'�������*�)�/�$�)�0�$�/������� �.�������/�$�1�$�/���.��� �/��
�(���(� ���'�����.�0�-�1�$� ����� ���'�Z� �)�/�-� �+�-�$�.� �N

Cinq questions simples pour évaluer rapidement 
la cybersécurité d’un partenaire

�
�Z���.�.�0�-���)��� �����4��� �-���1�$� �)�/�����$�)�.�$�����*�(�+�'���/� �-��
les mesures prises par les entreprises 
en interne ou par leurs prestataires 
�$�)�!�*�-�(���/�$�,�0� �.�O��� �)�����+�+�*�-�/���)�/���0�)� ��
���*�0���'� ���+�-�*�/� ���/�$�*�)�N�����'�'� �����*�0�1�-� ���'� �.��
�+� �-�/� �.���f�)���)���$���-� �.��� �)�������.�����Z�$�)���$��� �)�/�O���+���-��
� �3� �(�+�'� ��� �)�������.�����Z�$�)�/� �-�-�0�+�/�$�*�)�����Z�����/�$�1�$�/���O��
��� ���1�*�'���*�0����� ����� �.�/�-�0���/�$�*�)����� �����*�)�)��� �.�N�����'�'� ��
permet aussi de mobiliser rapidement 
des experts en cybersécurité pour gérer 
�'�������-�$�.� ��� �/���-� �'���)��� �-���'�Z�����/�$�1�$�/�������0���+�'�0�.���1�$�/� �N��

��� �-�/���$�)�.�����.�.�0�-� �0�-�.���1�*�)�/���+�'�0�.���'�*�$�)��� �)��
�+�-�*�+�*�.���)�/����� �.���.� �-�1�$��� �.����� �����*�)�.� �$�'��� �/����� �.��
�����/�$�*�)�.����� ���+�-���1� �)�/�$�*�)�O���+�*�0�-�����$��� �-���'� �.��
entreprises à mieux anticiper les risques 
et à réduire leur exposition aux attaques.
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Se préparer à l’incident : s’organiser pour 
limiter les impacts et améliorer sa résilience

���)� ���#�4�"�$���)� ���$�)�!�*�-�(���/�$�,�0� ���-�$�"�*�0�-� �0�.� ��� �/���0�)� ���.�/�-���/���"�$� ����� ��
�+�-���1� �)�/�$�*�)��� ���$������� ���)� ���.�0���$�.� �)�/���+���.���ø���������-�/� �-���/�*�/���'� �(� �)�/���'� ��

risque d’une attaque cyber. Il est donc essentiel de préparer, 
en amont, la réponse de l’entreprise pour contenir la crise et 

relancer l’activité rapidement. En amont : Pendant l’incident

1M$ 62%
��� ���+� �-�/� �����1�$�/��� ��� �)���(�*�4� �)�)� ��

�+���-���'� �.��� �)�/�-� �+�-�$�.� �.���1�$���/�$�(� �.����� ��
�-���)�.�*�(�2���-� �����4���)�/���!���$�/�����+�+� �'��

���0�3���!�*�-��� �.����� ���'�Z�*�-���-� ���p�#�*�-�.��
�-���)���*�)�q�N�����'�'� �.���*�)�/�����"���'� �(� �)�/��
�$��� �)�/�$�f����� �/�����*�)�/� �)�0���'�Z���/�/���,�0� ��

plus rapidement(1).

��� �.��� �)�/�-� �+�-�$�.� �.���!�-���)�����$�.� �.���*�)�/��
porté plainte à la suite d’une 

cyberattaque en 2024(2).

Pour les entreprises, une attaque cyber n’est 
plus une hypothèse, mais une réalité à anticiper. 
Se préparer - en construisant et en testant des 
scénarios de réponse – permet généralement de 
�.�*�-�/�$�-���+�'�0�.���1�$�/� ����� ���'�������-�$�.� �O��� �/�����Z� �)���'�$�(�$�/� �-���'� �.��� ��� �/�.�N

 L ’A V I S  D E  L’ E X P E R T

M AT H I E U  C O U S I N ,  
C y b e r  R i s k  C o n s u l t i n g  &  T h r e a t  I n t e l l i g e n c e 
S t r a t e g i s t ,  A X A  X L ,  a  d i v i s i o n  o f  A X A

‘‘

Réagir e�cacement en cas d’incident ne s’improvise pas. 
Cela requiert une préparation en amont, intégrée dans 
une démarche continue d’amélioration et fondée sur 

trois axes majeurs

1 Préparer et activer l’organisation pour 
gérer la crise : anticiper, plani�er et 
coordonner la réponse pour éviter la 
confusion lors d’un incident

Elaborer un Plan de réponse aux 
incidents (PRI)

�
� �������
�������f�)�$�/���'� �.�����/���+� �.��� �/���'� �.��
moyens pour réagir à un incident de 
cybersécurité. 

Il est connu de tous les acteurs 
impliqués, régulièrement testé et mis 
�ø���%�*�0�-���+�*�0�-�����/�-� ���*�+���-���/�$�*�)�)� �'���ø���/�*�0�/��
moment.

�����f�)�$�-���0�)� ����� �'�'�0�'� ����� �����-�$�.� 

C’est une équipe pluridisciplinaire 
�p���$�-� ���/�$�*�)�O���
���O���%�0�-�$���$�,�0� �O�����*�(�(�0�)�$�����/�$�*�)�q��
���1� ������� �.���-� �.�+�*�)�.�����'� �.�����'���$�-� �(� �)�/��
désignés. 

���)���!�*�)���/�$�*�)����� ���'�Z�*�-�"���)�$�.���/�$�*�)����� ��
l’entreprise, elle est composée 
���Z�$�)�/� �-�'�*���0�/� �0�-�.���$�)�/� �-�)� �.��� �/�v�*�0��� �3�/� �-�)� �.�N

���'�'� ��� �.�/���-���"�0�'�$���-� �(� �)�/���!�*�-�(��� ���ø���"���-� �-��
���$�����-� �)�/�.���.�����)���-�$�*�.�����Z�$�)���$��� �)�/�.�N

Activer le PRI dès la détection d’une 
attaque pour la contenir et protéger les 
�����/�$�!�.���-� �.�/���)�/�.�N

Réunir la cellule de crise, coordonner 
�'� �.���������$�.�$�*�)�.�O���.�0�$�1�-� ���'� ���+�'���)���/�*�0�/��� �)��
�-� �.�/���)�/���������+�/�����'� �����0�3�����1���)� �(� �)�/�.�N

Le PRI décrit comment détecter, analyser et contenir l’incident, en limiter les 
conséquences, restaurer les systèmes et tirer les enseignements de la crise. Il précise 
�'� �.���-�c�'� �.��� �/���-� �.�+�*�)�.�����$�'�$�/���.�O���'� �.���+�-�*�������0�-� �.���ø���.�0�$�1�-� ��� �/���'� �.�����*�)�/�����/�.���ø���(�*���$�'�$�.� �-���+�*�0�-��
assurer une réponse rapide et coordonnée. 

Qu’est-ce qu’un Plan de Réponse aux Incidents ?

�p�#�q���
�����O�����*�.�/���*�!�����������/�������-� �����#�O���$�"�$�&���Q���p�$�q�������-�*�(���/�-� ����� ���'�������4��� �-�.�����0�-�$�/������� �.��� �)�/�-� �+�-�$�.� �.�O�����+�$�)�$�*�)�2���4���+�*�0�-���������
���O���$�"�$�'��
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En amont :
En amont :

Pendant l’incident
Pendant l’incident

2 3Assurer la continuité 
et la reprise des activités

Mobiliser les soutiens externes pour gérer la crise 
e�cacement et communiquer de manière transparente 
pour préserver la con�ance

Mettre en place un Plan de 
Continuité d’Activité (PCA)*

�
�'���+� �-�(� �/����� ���(���$�)�/� �)�$�-���'� �.���.� �-�1�$��� �.��
� �.�.� �)�/�$� �'�.����� ���'�Z� �)�/�-� �+�-�$�.� �O���(���(� ��� �)��
cas d’indisponibilité des ressources 
���'���.���p�.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)�O���.�4�.�/���(� �.��
industriels, prestataires, …).

�
��� �)�/�$�f� �-���'� �.���+�-�*��� �.�.�0�.�����-�$�/�$�,�0� �.��� �/��
�����f�)�$�-����� ���,�0�Z�$�'���!���0�/���+�*�0�-���'� �.���(���$�)�/� �)�$�-��� �)��
cas de crise (commandes, logistiques, 
etc).

���-���1�*�$�-����� �.���(�*��� �.�����'�/� �-�)���/�$�!�.���p�a���(�*��� �.��
dégradés ») en cas d’indisponibilité 
prolongée des systèmes.

���*�0�-�����/�-� ���*�+���-���/�$�*�)�)� �'�O���'� �������������*�$�/�����/�-� ��
testé régulièrement.

Souscrire une assurance 
cyber adaptée

�
� �����*�)�/�-���/���+� �-�(� �/����� �����*�0�1�-�$�-���'� �.���!�-���$�.��
� �/���'� �.���+� �-�/� �.���'�$��� �.���ø���'�Z�$�)���$��� �)�/���p�!�-���$�.����� ��
remise en état, pertes d’exploitation, …). 

���0�c��� �'�ø����� ���'�Z�$�)��� �(�)�$�.���/�$�*�)�O���+�-�$�1�$�'���"�$� �-��
un contrat d’assurance qui propose des 
�.� �-�1�$��� �.��� �)�����(�*�)�/���p�+�-���1� �)�/�$�*�)�q��� �/�������)�.���'����
gestion de la crise (assistance).

�����f�)�$�-���0�)�����'���)����� ����� �+�-�$�.� �����Z�����/�$�1�$�/����
(PRA)*

�
�'�����.�.�0�-� �O��� �)�������.�����Z���-�-���/����� ���'�Z�����/�$�1�$�/�����*�0��
d’un processus, la reconstruction de 
�'�Z�$�)�!�-���.�/�-�0���/�0�-� ���)�0�(���-�$�,�0� ��� �/���'�����-� �(�$�.� ��
en route des applications stratégiques de 
l’entreprise.

�
� �������������*�$�/�����/�-� ���/� �.�/����� �/�����%�0�.�/����� �)��
���*�)�/�$�)�0���+�*�0�-���.�Z�������+�/� �-�����0�3�����1�*�'�0�/�$�*�)�.��
��� �.���$�)�!�-���.�/�-�0���/�0�-� �.��� �/����� �.���-�$�.�,�0� �.�N

�
��� �)�/�$�f� �-���'� �.���/�$� �-�.���ø���$�(�+�'�$�,�0� �-�������)�. 
la gestion de l’incident

�����'���-�$���.�O��� �3�+� �-�/�.���!�*�-� �)�.�$���z�O��� �3�+� �-�/�.��� �)��
communication de crise, prestataires 
�/� ���#�)�$�,�0� �.�O�����0�/�*�-�$�/���.�O�����.�.�0�-� �0�-�R�����P��
���0�/���)�/�����Z�$�)�/� �-�1� �)���)�/�.�����'���.���,�0�$�����*�$�1� �)�/��
���/�-� ���(�*���$�'�$�.�����'� �.���-���+�$��� �(� �)�/���+�*�0�-��
accompagner la gestion de la crise.

��� �-�/���$�)�.�����*�)�/�-���/�.�����Z���.�.�0�-���)��� ���$��� �)�/�$�f� �)�/��
et coordonnent les tiers pour gérer 
l’incident.

Prévoir une communication 
transparente

Clients, actionnaires, partenaires, 
���0�/�*�-�$�/���.�O���R����� �1�-�*�)�/�����/�-� ���$�)�!�*�-�(���.��� �)�������.��
���Z�$�)���$��� �)�/���+�*�0�-�����*�)�.� �-�1� �-���'� �0�-�����*�)�f���)��� ��
� �/�����/�-� ��� �)�����*�)�!�*�-�(�$�/�����-���"�'� �(� �)�/���$�-� �N

Déclencher les scénarios prévus par 
le PCA pour assurer la continuité de 
�'�Z�����/�$�1�$�/�����+� �)�����)�/���'�������-�$�.� �N��

���+�+� �'� �-���.�*�)�����.�.�0�-� �0�-���+�*�0�-�������)���f���$� �-��
de son réseau d’expert dans un premier 
temps, puis de l’indemnisation. 

Activer le PRA pour remettre 
�+�-�*�"�-� �.�.�$�1� �(� �)�/��� �)���.� �-�1�$��� ���'� �.���.�4�.�/���(� �.��
� �/���1���'�$��� �-���'� �0�-���$�)�/���"�-�$�/���N

Mobiliser les parties – internes et 
externes - �+�*�0�-���$�)�1� �.�/�$�"�0� �-�O�����*�)�/� �)�$�-��� �/��
réparer.

����� ���/�0� �-���'� �.���)�*�/�$�f�����/�$�*�)�.���'���"���'� �.���P��par 
� �3� �(�+�'� ��� �)�����-���)��� �������+�c�/����� ���+�'���$�)�/� ���.�*�0�.��
�)�$�#���.�0�$�1���)�/���'���������/� ���/�$�*�)����� ���'�Z�$�)���$��� �)�/�O��
�$�)�!�*�-�(���/�$�*�)�����0�3���*�-�"���)�$�.�(� �.�����*�(�+���/� �)�/�.�N

Communiquer rapidement pour limiter 
les risques judiciaires,  réglementaires ou 
réputationnels.

Pour les organisations internationales qui opèrent dans 
��� ���)�*�(���-� �0�3���+���4�.�O���'�Z�0�)����� �.���+�-�$�)���$�+���0�3�������f�.�����*�)�.�$�.�/� ��
à harmoniser la cybersécurité à l’échelle mondiale. Il 
�.�Z���"�$�/����� �����*�)���$�'�$� �-����� �.���)�$�1� ���0�3����� ���(���/�0�-�$�/�������$�����-� �)�/�.�O��
��� �.�����*�)�/� �3�/� �.���-���"�'� �(� �)�/���$�-� �.���1���-�$���.��� �/����� �.���+�-���/�$�,�0� �.��
�'�*�����'� �.���+�*�0�-�����ú�/�$�-���0�)� ���+�-�*�/� ���/�$�*�)�����*�#���-� �)�/� ��� �/��� ���$������� �N

 L ’A V I S  D E  L’ E X P E R T

J O N AT H A N  D R I K E S ,  
R e s p o n s a b l e  S o u s c r i p t i o n  C y b e r , 
A X A  X L  F r a n c e

‘‘
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En bref… cinq ré�exes à avoir en cas d’attaque :

Activer le plan et la cellule de crise
��� ���+���.���$�(�+�-�*�1�$�.� �-���P���.�0�$�1�-� ���'� �����'���)����� �������+�*�)�.� �����0�3���
�)���$��� �)�/�.���p�����
�q��� �/���(�*���$�'�$�.� �-���'�Z���,�0�$�+� ��
désignée.

Contenir l’attaque
�
��� �)�/�$�f� �-��� �/���$�.�*�'� �-���'� �.���.�4�.�/���(� �.������� ���/���.���+�*�0�-�����1�$�/� �-���'�����+�-�*�+���"���/�$�*�)��� �/���+�-�*�/���"� �-���'� �.�������/�$�!�.��
restants. 
�
� ���.�4�.�/���(� ���.�0�.�+� ���/�����*�$�/�����/�-� ���������*�)�)� ���/�������0���-���.� ���0���.���)�.���'�Z���/� �$�)���-� ���)�$���'� ���-� �����(���-�-� �-�O��
���f�)����� ���+�-���.� �-�1� �-���'� �.���+�-� �0�1� �.���)�0�(���-�$�,�0� �.�N

Mobiliser les experts
�����$�-� ���$�)�/� �-�1� �)�$�-���'� �.���+�-� �.�/���/���$�-� �.���.�+�����$���'�$�.���.���p�!�*�-� �)�.�$���O�����*�(�(�0�)�$�����/�$�*�)����� �����-�$�.� �O��
prestataires techniques) ; contacter son assureur pour déclarer le sinistre et 
�������'� �)���#� �-���'� �.���+�-� �.�/���/�$�*�)�.���+�-���1�0� �.�N���
�'���.� �-����� �)���(� �.�0�-� �����Z���$��� �-���ø���(�*���$�'�$�.� �-���'� �.��
prestataires.

Communiquer dès que possible
���*�-�/� �-���+�'���$�)�/� �����0�+�-���.����� �.�����0�/�*�-�$�/���.�����*�(�+���/� �)�/� �.���p�����)�.���'� �.���)�$�#���.�0�$�1���)�/���'���������/� ���/�$�*�)����� ��
l’attaque en France). 
���)�������.�����Z���/�/� �$�)�/� �����0�3�����*�)�)��� �.���ø�������-�����/���-� ���+� �-�.�*�)�)� �'�O���)�*�/�$�f� �-���'� �.�����0�/�*�-�$�/���.���'�*�����'� �.��
���*�(�+���/� �)�/� �.���p�'���������
�
��� �)�����-���)��� ���+���-��� �3� �(�+�'� �q�O�����$�)�.�$���,�0� ���'� �.���+� �-�.�*�)�)� �.�����*�)��� �-�)��� �.���+���-��
�'�����1�$�*�'���/�$�*�)����� �.�����*�)�)��� �.�N��
�
�)�!�*�-�(� �-���'�������$�-� ���/�$�*�)�O���'� �.���.���'���-�$���.�O�����$�)�.�$���,�0� ���'� �.�������/�$�*�)�)���$�-� �.�O���'� �.�����'�$� �)�/�.��� �/���'� �.��
partenaires.

Sécuriser l’activité
�������'� �)���#� �-���'� �����������+�*�0�-�����.�.�0�-� �-���'�������*�)�/�$�)�0�$�/������� �.�������/�$�1�$�/���.�N��
���0�$�.���'� �����������+�*�0�-���+�'���)�$�f� �-���'�����-� �.�/���0�-���/�$�*�)���+�-�*�"�-� �.�.�$�1� �N

��� ���+�-���+���-� �-���ø����� �.���-���g� �3� �.��� �)�����(�*�)�/�O���1�$������� �.���+�'���)�.��� �/����� �.��� �)�/�-���=�)� �(� �)�/�.�O��
permet de gagner un temps précieux et de limiter les impacts de l’incident.
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Déconnecter immédiatement l’utilisateur ou le poste concerné ;

���#���)�"� �-���'� �.���(�*�/�.����� ���+���.�.� �����*�(�+�-�*�(�$�.���Q

���)���'�4�.� �-���'� �.���%�*�0�-�)���0�3���+�*�0�-���$��� �)�/�$�f� �-���'� �.�����������.���)�*�)�����0�/�*�-�$�.���.���Q

Informer les collaborateurs pour éviter d’autres clics sur le même 
�(� �.�.���"� �N

Focus sur le phishing : quelques conseils 
pratiques pour réagir au plus vite

S O M M A I R E
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AXA, un acteur
au cœur de
l’écosystème cyber

Sensibiliser les entreprises 
face au risque cyber

AXA France joue un rôle clé pour sensibiliser et mobiliser les 
entreprises face au risque cyber, à travers une politique de 

partenariats ciblés, des actions de sensibilisation sur le terrain et 
une veille internationale sur la menace.

plus de  

1000
dirigeants sont sensibilisés 
chaque année en France à 
la menace cyber par AXA 
France(1).

�p�#�q�������������-���)��� �O���$�"�$�'

Une responsabilité sociétale face 
à un risque majeur

�����.�.�0�-� �-���0�)� �����������.�0�-���/�-�*�$�.��� �)��
���-���)��� ���)�*�0�.�����*�)�!���-� ���0�)� ����
responsabilité particulière. 
Derrière chaque entreprise, il 
�4�������0�)�����$�-�$�"� ���)�/���,�0�$���+� �0�/�����/�-� ��
�+�-�$�.�����0�������+�*�0�-�1�0���!����� ���ø���0�)� ��
���/�/���,�0� �����4��� �-�N�����*�0�.�����1�*�)�.���'� ��
��� �1�*�$�-����� ���'� ���.� �)�.�$���$�'�$�.� �-��� �/����� ��
l’aider à anticiper le risque pour 
�+�-�*�/���"� �-���.�*�)�������/�$�1�$�/���N��

 L ’A V I S  D E  L’ E X P E R T

T H I E R R Y  P I T O N ,  
R é f é r e n t  N a t i o n a l  S o u s c r i p t i o n 
R i s q u e s  C y b e r ,  A X A  F r a n c e 
R é s e r v i s t e  à  l ’ O f f i c e  a n t i -
c y b e r c r i m i n a l i t é  ( O F A C )

‘‘
�
� ���-�$�.�,�0� �����4��� �-���f�"�0�-� ���+���-�(�$���'� �.��
principales préoccupations des 
dirigeants, en raison des conséquences 
potentiellement lourdes des incidents 
�.�0�-���'�Z�����/�$�1�$�/������� ���'� �0�-��� �)�/�-� �+�-�$�.� �N�����*�0�-��
�'� �.����������� �/���������O���.�*�0�1� �)�/���(�*�$�)�.�����$� �)��
préparées, il peut menacer la pérennité 
�(���(� ����� ���'� �0�-�������/�$�1�$�/���N�������)�.����� �����*�)�/� �3�/� �O��
�����������-���)��� ���.�Z� �)�"���"� �����0�c��� �'�ø����� ���.�*�)���-�c�'� ��
���Z���.�.�0�-� �0�-�O��� �)�����*�)�/�-�$���0���)�/�������/�$�1� �(� �)�/��
�ø���'�����.� �)�.�$���$�'�$�.���/�$�*�)����� �.��� �)�/�-� �+�-�$�.� �.�����f�)��
qu’elles puissent mieux anticiper et se 
préparer à la menace.

S O M M A I R E
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Des liens stratégiques et une veille 
internationale pour anticiper une 

menace cyber en constante évolution

AXA France a été l’un des premiers assureurs à se positionner sur 
le marché de l’assurance cyber, il y a dix ans. Cet engagement de 
�'�*�)�"���/� �-�(� �O���-� �)�!�*�-�������+���-����� �.���'�$� �)�.�����/�-�*�$�/�.�����1� �����'� �.�������/� �0�-�.�����'���.����� ��
l’écosystème, place AXA France en première ligne pour comprendre 
�'� �.���-�$�.�,�0� �.��� �/���.� �)�.�$���$�'�$�.� �-���'� �.�����$�-�$�"� ���)�/�.����� ����������� �/���������N�����*�0�.���'� �.��
aidons à mieux appréhender la menace et à prendre conscience des 
�'� �1�$� �-�.����� ���+�-�*�/� ���/�$�*�)��� �3�$�.�/���)�/�.�O���)�*�/���(�(� �)�/���ø���/�-���1� �-�.����� �.�������/�$�*�)�.����� ��
�+�-���1� �)�/�$�*�)���������+�/��� �.���ø���'� �0�-�.��� �)�%� �0�3�N

 L ’A V I S  D E  L’ E X P E R T

J E A N - P I E R R E  M A R B A I X , 
I n g é n i e r i e  P r é v e n t i o n  
C y b e r ,  A X A  F r a n c e 
R é s e r v i s t e  à  l ’ U n i t é  N a t i o n a l e  C y b e r 
d e  l a  G e n d a r m e r i e  N a t i o n a l e

C É C I L E  A U G E R A U D , 
C h e f f e  a d j o i n t e  d e  l ’ O f f i c e 
a n t i - c y b e r c r i m i n a l i t é  ( O F A C ) ‘‘

AXA France s’appuie également sur la 
présence du Groupe AXA dans cinquante 
pays pour enrichir sa connaissance sur 
les tendances mondiales, telles que 
l’utilisation croissante de l’intelligence 
���-�/�$�f���$� �'�'� ���+���-���'� �.�����/�/���,�0���)�/�.���*�0���'� ���-�c�'� ���ø��
�1� �)�$�-����� �.���/� ���#�)�*�'�*�"�$� �.���,�0���)�/�$�,�0� �.�N�� 
���'�'� �������)���f���$� ��� �)���*�0�/�-� �����Z�0�)� ���$�)�"���)�$� �-�$� ��
cyber internalisée, qui contribue 
�����/�$�1� �(� �)�/���ø���'�Z���)���'�4�.� ����� �.���-�$�.�,�0� �.��� �/���ø���'����
�1� �$�'�'� ���.�0�-���'�Z���1�*�'�0�/�$�*�)����� �.���(� �)����� �.�O��� �)���'�$� �)��
���/�-�*�$�/�����1� ������� �.�������/� �0�-�.���$�)�.�/�$�/�0�/�$�*�)�)� �'�.��
tels que l’OFAC et la Gendarmerie 
nationale.
��� �/�/� �����+�+�-�*���#� ���$�/���-���/�$�1� �O���)�*�0�-�-�$� ���+���-���0�)� ��
�1� �$�'�'� ���$�)�/� �-�)���/�$�*�)���'� ��� �/����� �.���+���-�/� �)���-�$���/�.��
�.�/�-���/���"�$�,�0� �.�O�����*�)�!���-� ���ø�������������-���)��� ���0�)� ��
�!�*�-�/� �����0�'�/�0�-� ����� ���'�������4��� �-�.�����0�-�$�/���O���'�0�$��
permettant de sensibiliser les dirigeants 
aux risques, d’anticiper les actions de 
�+�-���1� �)�/�$�*�)��� �/����� ���-� �.�/� �-��� �)�����'� �-�/� ���!����� �����0�3��
attaques émergentes.

�����$��� �����)�/�$�c���4��� �-���-�$�(�$�)���'�$�/������� ���'����
Police judiciaire (OFAC)
�����-�/� �)���-�$���/���+�0���'�$���c�+�-�$�1�������1� ���������������-���)��� �O��
inédit dans le secteur de l’assurance, 
�1�$�.���)�/���ø���-� �)�!�*�-��� �-���'�����+�-�*�/� ���/�$�*�)����� �.��
��������� �/�����������!����� �����0�3�����4��� �-�(� �)����� �.�N����� ��
partenariat se traduit par des actions 
de sensibilisation menées sur le terrain 
���0�+�-���.����� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� �.�N

Campus Cyber
AXA France est membre de Campus 
���4��� �-�O���0�)���'�$� �0�����Z�$�)�)�*�1���/�$�*�)��� �/����� ��
collaboration qui réunit entreprises, 
�.� �-�1�$��� �.����� ���'�Z�[�/���/�O�������/� �0�-�.����� ���'�����-� ���#� �-���#� ��
� �/�����.�.�*���$���/�$�*�)�.���+�*�0�-���-� �)�!�*�-��� �-���'����
�+�-�*�/� ���/�$�*�)����� ���'�����.�*���$���/�����!����� �����0���-�$�.�,�0� ��
cyber.

�����������-���)��� �����*�'�'�����*�-� �������/�$�1� �(� �)�/�����1� ����
des acteurs clés de l’écosystème cyber, 
�!���1�*�-�$�.���)�/���0�)��� �)�-�$���#�$�.�.� �(� �)�/���(�0�/�0� �'����� �.��
� �3�+� �-�/�$�.� �.��� �/���0�)� �����*�(�+�-���#� �)�.�$�*�)���f�)� ����� ��
la menace. 

‘‘Le dépôt de plainte est indispensable pour faire 
avancer la lutte contre la cybercriminalité.’’

Pourquoi la menace cyber est-elle si 
préoccupante ?

Les attaques cyber sont menées par des groupes criminels 
�*�-�"���)�$�.���.��� �/���.�/�-�0���/�0�-���.�O�����$���$���$�'� �.���ø�������(���)�/� �'� �-�N�����)���+���-���'�'���'� �O��
�)�*�0�.���*���.� �-�1�*�)�.���'� �������1� �'�*�+�+� �(� �)�/�����0�����-�$�(� �c���.�c���c�.� �-�1�$��� �z�O��
�!�����$�'�$�/�����+���-���'�Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� �O���,�0�$���+� �-�(� �/���ø����� �.��
�)�*�)�c� �3�+� �-�/�.�O���1�*�$�-� ���ø����� �.���)�*�1�$��� �.�O����� ���'���)��� �-����� �.�����/�/���,�0� �.�����1� ����
des outils clés en main. Le risque cyber explose et touche 
�����.�*�-�(���$�.���/�*�0�/� �.���'� �.��� �)�/�-� �+�-�$�.� �.�O��� �)���+���-�/�$���0�'�$� �-���'� �.����������� �/���������O��
� �)���*�-� ���+� �0���+�-���+���-��� �.�N��������� ���ø����� �.�����1�*�'�0�/�$�*�)�.�O���'�����.� �)�.�$���$�'�$�.���/�$�*�)��
��� �.�����#� �!�.�����Z� �)�/�-� �+�-�$�.� ��� �.�/��� �.�.� �)�/�$� �'�'� �N

Que recommandez-vous aux entreprises ?

���Z�����*�-���O�����)�/�$���$�+� �-�N���
�'���!���0�/�����'�����*�-� �-���0�)���+�'���)����� ���"� �.�/�$�*�)����� �����-�$�.� ��� �/��
�.�Z� �)�/�-���=�)� �-���+�*�0�-�����/�-� ���+�-���/���ø���-�����"�$�-��� �)�������.�����Z���/�/���,�0� �N

���-�*�+�����Z� �)�/�-� �+�-�$�.� �.���#���.�$�/� �)�/��� �)���*�-� ���ø�������+�*�.� �-���0�)� ���+�'���$�)�/� �O���+���-��
crainte pour leur réputation, par manque de préparation ou 
parce que la démarche peut sembler chronophage.

���)�f�)�O��� �)�������.�����Z���/�/���,�0� ���+���-���-���)���*�)�"�$���$� �'�O���$�'���)� ���!���0�/���%���(���$�.��
�+���4� �-���P���+�'�0�.���0�)���+���4�.���+���$� �O���+�'�0�.���$�'�����/�/�$�-� ���'� �.�����-�$�(�$�)� �'�.�N

Quelles sont les actions menées par l’OFAC pour 
sensibiliser les dirigeants de PME et TPE ?

���*�0�.���)�*�0�.�����+�+�0�4�*�)�.���.�0�-����� �0�3�����$�.�+�*�.�$�/�$�!�.�����*�(�+�'���(� �)�/���$�-� �.�N��

���Z�����*�-���O���'� ���-���.� ���0����� �.��� �3�+� �-�/�.�����4��� �-�(� �)����� �.���p�����������q�O���,�0�$��
�-� �"�-�*�0�+� ���#�#�"���-���.� �-�1�$�.�/� �.���$�.�.�0�.����� �.���.� ���/� �0�-�.���+�0���'�$����� �/���+�-�$�1���O��
répartis sur tout le territoire. Ils rencontrent des dirigeants de 
��������� �/�����������+�*�0�-���'� �.���.� �)�.�$���$�'�$�.� �-���ø���'�����(� �)����� ��� �/���'� �0�-���/�-���)�.�(� �/�/�-� ��
�'� �.�����*�)�)� �.���+�-���/�$�,�0� �.�N�����)���$�"�$�&�O���#�#�&���"�"�"��� �)�/�-� �+�-�$�.� �.���*�)�/�����/����
�.� �)�.�$���$�'�$�.��� �.���ø���/�-���1� �-�.���#�'�)�������/�$�*�)�.�O���.�*�0�1� �)�/���*�-�"���)�$�.��� �.�����1� ����
nos partenaires comme AXA.
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�����c�����O�����*�)�.�/�$�/�0�������Z�$�)�"���)�$� �0�-�.��� �)�����4��� �-���-�$�(�$�)���'�$�/���O��
�������*�(�+���"�)� ���'� �.��� �)�/�-� �+�-�$�.� �.���1�$���/�$�(� �.�������)�.���'� �������+�c�/����� ���+�'���$�)�/� �N
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Des actions de sensibilisation concrètes 
sur le terrain

Consciente que la première barrière 
contre une cyberattaque reste la 
�1�$�"�$�'���)��� ����� �.�����$�-�$�"� ���)�/�.��� �/����� ���'� �0�-�.��
équipes, AXA France mène des actions 
de sensibilisation partout en France. 
��� �.�����1���)� �(� �)�/�.���.�*�)�/���(� �)���.���.�*�0�.��
l’impulsion d’un accord entre AXA France 
et nos réseaux d’intermédiaires, en lien 
���1� ������� �.��� �3�+� �-�/�.��� �)�����4��� �-�.�����0�-�$�/���N��
�
�'�.���1�$�.� �)�/���ø��� �3�+�'�$�,�0� �-�����*�)���-���/� �(� �)�/�����0�3��
���$�-�$�"� ���)�/�.����� �����������'� ���)�$�1� ���0����� ���-�$�.�,�0� ��
���0�,�0� �'���$�'�.���!�*�)�/���!����� ��� �/���ø���'� �0�-���+�-���.� �)�/� �-���'� �.��
bonnes pratiques pour s’en prémunir. 
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�'� ���.�0�%� �/�����0���-�$�.�,�0� �����4��� �-�N�����0�%�*�0�-���Z�#�0�$�O���'� �.���(� �)�/���'�$�/���.�����1�*�'�0� �)�/���P���'� �.��
���$�-�$�"� ���)�/�.���.�*�)�/����� ���+�'�0�.��� �)���+�'�0�.�����/�/� �)�/�$�!�.�O�����*�)�.���$� �)�/�.����� �.��� �)�%� �0�3���+�*�0�-��
�'� �0�-�������/�$�1�$�/����� �/�����0���-�$�.�,�0� ���-��� �'���'�$�����ø���'�Z� �3�+�*�.�$�/�$�*�)�����-�*�$�.�.���)�/� ����� ���'� �0�-�.��
données. 
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AXA France : Global Cyber Secure, une solution 
complète et modulable pour protéger les 
entreprises de moins de 5 000 salariés

Des services de prévention et 
d’assistance couplés à un contrat 

d’assurance a�n de répondre aux enjeux 
spéci�ques des TPE, PME et ETI

�
� �.�����$�-�$�"� ���)�/�.����� ���������O����������� �/�������
���)� ��
disposent pas toujours de ressources 
dédiées à la cybersécurité. Ils 
���*�$�1� �)�/���+�*�0�1�*�$�-���.�Z���+�+�0�4� �-���.�0�-��
��� �.��� �3�+� �-�/�.���+�*�0�-�������)���f���$� �-�����Z�0�)��
accompagnement complet, capable à 
�'�����!�*�$�.����� ���-�����0�$�-� ���'� ���-�$�.�,�0� ����� ���.�0�-�1� �)�0� ��
d’une cyberattaque réussie, de 
limiter l’ampleur des conséquences 
et d’assurer une gestion optimale de 
�'�Z�$�)���$��� �)�/�N�����*�)���0� �������)�.����� �/�/� ���*�+�/�$�,�0� �O��
�'�Z�*���-� �����'�*�����'�����4��� �-����� ���0�-� �����������%�ø��
���/���������*�+�/��� ���+���-���'���"�"�"��� �)�/�-� �+�-�$�.� �.��� �)��
France.
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Les atouts de Global Cyber Secure :

Une solution globale 
�,�0�$�����*�(���$�)� �����-���1� �)�/�$�*�)�O��
Assurance et Assistance 

en cas de sinistre.

Une réponse face aux 
risques cyber qui ne 
�.�*�)�/���+���.�����*�0�1� �-�/�.���+���-��
les produits classiques 

���1� ������� �.���"���-���)�/�$� �.��� �/����� �.��
�.� �-�1�$��� �.���$�)�)�*�1���)�/�.�N

L’expertise AXA 
et celles de nos 

partenaires en matière 
��� ���+�-���1� �)�/�$�*�)��� �/����� ��
gestion des risques 

cyber.

Une couverture 
personnalisée des 

�+� �-�/� �.���f�)���)���$���-� �.�O�����1� ����
la possibilité d’ajouter 
une option de garantie 
��� �.�+�*�)�.�����$�'�$�/�������$�1�$�'� �N
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Comment Global Cyber Secure se distingue-t-elle des 
autres solutions sur le marché ?

���*�/�-� ���.�*�'�0�/�$�*�)���+�-���.� �)�/� ���+�'�0�.�$� �0�-�.�����/�*�0�/�.���,�0�$����
�-� �)�!�*�-��� �)�/���'�����+�*�.�$�/�$�*�)����� ���'� ����� �-�����Z�����������-���)��� ���.�0�-���'� ��
marché de l’assurance cyber.

���)���+�-� �(�$� �-���+�*�$�)�/�����'�����-���.�$��� �������)�.���'�����1� �$�'�'� ��
�+� �-�(���)� �)�/� ���.�0�-�����'�Z���1�*�'�0�/�$�*�)����� �.�����4��� �-�(� �)����� �.�O��
permettant d’adapter nos solutions en temps réel 
et de garantir une protection optimale à nos clients.

���)���(���/�$���-� ����� ���+�-���1� �)�/�$�*�)�O���)�*�/�-� ���*���-� ���$�)���'�0�/��
��� �0�3���.�*�'�0�/�$�*�)�.�����4��� �-�.�����0�-�$�/������� ���-���!���-� �)��� ���.�0�-���'� ��
marché qui permettent à nos assurés de réduire 
leur exposition aux risques cyber. La première, 
�0�)���.�����)����� ���1�0�'�)���-�����$�'�$�/���.��� �3�/� �-�)� �.�O���'� �0�-���+� �-�(� �/��
de prendre connaissance et de corriger leurs 
�1�0�'�)���-�����$�'�$�/���.���/� ���#�)�$�,�0� �.��� �3�+�*�.��� �.���.�0�-���$�)�/� �-�)� �/�N���
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�+� �-�(� �/����� ���(� �/�/�-� ��� �)���+�'����� ���0�)� ���1���-�$�/�����'� �����0�'�/�0�-� ��
de la cybersécurité au sein de leur entreprise. Ces 
�.� �-�1�$��� �.���.�*�)�/��� �.�.� �)�/�$� �'�.���+�*�0�-���-�����0�$�-� ���'�����.�0�-�!����� ��
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Grâce à une équipe d’ingénierie cyber interne, 
�����������-���)��� �������1� �'�*�+�+� ����� �.���.�*�'�0�/�$�*�)�.���$�)�)�*�1���)�/� �.��
� �/��� �)���+�#���.� �����1� �����'�Z���1�*�'�0�/�$�*�)����� ���'�����(� �)����� �N��
���*�0�.�����$�.�+�*�.�*�)�.����� ���)�*�/�-� ���+�-�*�+�-� �����,�0�$�+� ����� ��
�.�*�0�.���-�$�+�/�$�*�)���.�+�����$���'�$�.��� �O�������+�����'� �����Z���1���'�0� �-���'� �.��
��� �.�*�$�)�.���.�+�����$�f�,�0� �.����� �.�����'�$� �)�/�.��� �/���'� �0�-���+�-�*�+�*�.� �-��
��� �.���.�*�'�0�/�$�*�)�.���������+�/��� �.�O�����.�.�0�-���)�/���0�)� �����*�0�1� �-�/�0�-� ��
optimale.
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���1� �����0�)� ���*���-� ���/�-���.�����*�(�+�'���/� �N�����)� �����,�0�$�+� ���.�$�)�$�.�/�-� ��
dédiée coordonne les prestataires techniques, la 
communication de crise et l’accompagnement 
juridique et réglementaire (y compris les 
�)�*�/�$�f�����/�$�*�)�.��� �/���'� �������+�c�/����� ���+�'���$�)�/� �q�N����� �/�/� �����,�0�$�+� ��
accompagne l’entreprise à chaque étape du 
�+�-�*��� �.�.�0�.�O���"���-���)�/�$�.�.���)�/���0�)� ���"� �.�/�$�*�)��� ���$������� ����� �.��
sinistres. AXA est par ailleurs le seul assureur à 
proposer un soutien psychologique, soulignant son 
� �)�"���"� �(� �)�/��� �)�1� �-�.���'� �����$� �)�c���/�-� ����� ���.� �.�����'�$� �)�/�.��� �/����� ��
leurs employés.

‘‘
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Un accompagnement complet à�360°, 
reposant sur 3 piliers (1)

�����������-���)��� ���������#�*�$�.�$���0�)� �����+�+�-�*���#� ���-���.�*�'�0�(� �)�/���+�-�*�����/�$�1� �O���+�'�������)�/���'�����+�-���1� �)�/�$�*�)��� �/��
�'�Z���.�.�$�.�/���)��� �����0�����s�0�-����� ���'���������(���-���#� �O�����f�)����� ���+�-���1� �)�$�-���'� �.�����4��� �-���/�/���,�0� �.��� �/����� ���-�����0�$�-� ��
�'� �0�-�.���$�(�+�����/�.�N���
� �.���+�-� �.�/���/�$�*�)�.���.�0�$�1���)�/� �.���.�*�)�/���+�-�*�+�*�.��� �.��� �)���$�)���'�0�.�$�*�)����� �.�����*�)�/�-���/�.���e���$�'�.��
�+� �0�1� �)�/�����/�-� �����*�(�+�'���/���.���+���-�����Z���0�/�-� �.���.� �-�1�$��� �.���ø���'���������-�/� ���p�1�*�$�-���+���"� �.���)�$��� �/���)�%�q�N

• Notation����� ���1�*�/�-� ���(���/�0�-�$�/�������4��� �-���ø���/�-���1� �-�.���)�����3� �.��
���Z���)���'�4�.� ���p�.�0�-�!����� �����Z���/�/���,�0� �O���(� �.�.���"� �-�$� �O�����*�)�/�-�c�'� �.����� ��
�.�����0�-�$�/���O���1�0�'�)���-�����$�'�$�/���.���+�*�/� �)�/�$� �'�'� �.�R�q�N

• ���$�'�*�/���"� ��en continu de l’évolution ����� ���1�*�.��
�1�0�'�)���-�����$�'�$�/���.�����0���/�-���1� �-�.�����Z�0�)���/�����'� ���0����� �����*�-���N

• Recommandations d’améliorations���1�$�����0�)���-���+�+�*�-�/��
détaillé.

• Benchmark sectoriel���+�*�0�-���1�*�0�.�����*�(�+���-� �-�����1� �����1�*�.��
pairs.

• Plateforme de sensibilisation en cybersécurité 
et RGPD contenant micro-learnings et challenges 
ludiques.

• ��� �0�3���/� �.�/�.����� ���+�#�$�.�#�$�)�"���+���-�����)��et un kit de 
�+�-���1� �)�/�$�*�)�����1� ������� �.���f���#� �.���-���g� �3� �.�N

�l�����$�.�0���'�$�.���/�$�*�)����� ���'�Z�����,�0�$�.�$�/�$�*�)����� �.�����*�)�)���$�.�.���)��� �.���1�$����
des tableaux de bord personnalisés.• Scan hebdomadaire des 

�1�0�'�)���-�����$�'�$�/���.��� �3�/� �-�)� �.���P�����*���-�����*�!��
Cyber – Security Rating.

• Sensibilisation ���ø���'�������4��� �-�.�����0�-�$�/�����P��
�+�'���/� �!�*�-�(� �������(�����N��

���)�������.�����Z�$�)���$��� �)�/���P 
• Une plateforme disponible ���$�&�v�)��
���1� �����$�)�/� �-�1� �)�/�$�*�)�������)�.���'�Z�#� �0�-� �N

• Accompagnement technique et 
juridique .

• Conseils en communication de 
crise et soutien psychologique.

���*�0�1� �-�/�0�-� ���f�)���)���$���-� ���+�*�0�-(1)���P 
• Les pertes directes �P�����/�/� �$�)�/� ��
���0�3�����*�)�)��� �.�O���1�*�'����� �����*�)�)��� �.��
personnelles, détournement de 
�!�*�)���.�N

• Les pertes indirectes �P���+� �-�/� �.��
d’exploitation, atteinte à la 
réputation.

Prévention

1
Assistance Garanties

2 3

�
�Z�$�)�"���)�$� �-�$� ���+�-���1� �)�/�$�*�)�����4��� �-�����Z�����������-���)��� �����$��� ���.� �.�����'�$� �)�/�.���ø�����1���'�0� �-��
�'� �0�-��� �3�+�*�.�$�/�$�*�)�����0���-�$�.�,�0� ��� �/���ø���-� �)�!�*�-��� �-���'� �0�-���)�$�1� ���0����� ���+�-�*�/� ���/�$�*�)�N��
���1� �����0�)� �����+�+�-�*���#� ���������+�/��� �����0�3���-�����'�$�/���.����� �����#���,�0� ��� �)�/�-� �+�-�$�.� �O��� �'�'� ��
�����f�)�$�/���'� �.�������/�$�*�)�.����� ���+�-���1� �)�/�$�*�)���'� �.���+�'�0�.���+� �-�/�$�)� �)�/� �.�N 
Cette démarche de conseil permet de maintenir des mesures de 
�+�-���1� �)�/�$�*�)��� ���$������� �.���!����� ���ø����� �.���(� �)����� �.��� �)�����*�)�.�/���)�/� �����1�*�'�0�/�$�*�)�N��

 L ’A V I S  D E  L’ E X P E R T

J E A N - P I E R R E  M A R B A I X ,  
I n g é n i e r i e  P r é v e n t i o n  C y b e r , 
A X A  F r a n c e

Zoom sur deux services essentiels de 
prévention inclus dans l’o�re

‘‘

(1) Selon clauses et conditions du contrat
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���*�0�.�����1�*�)�.���'���������+�����$�/�������Z�������*�(�+���"�)� �-���/�*�0�/���/�4�+� ��
d’entreprise, quels que soient sa taille, son activité, 
�.�����'�*�����'�$�.���/�$�*�)���"���*�"�-���+�#�$�,�0� ��� �/���.� �.����� �.�*�$�)�.�N 
 
• Analyses des risques, basées sur la méthode 
�+�-�����*�)�$�.��� ���+���-���'�Z���������
��� �/�����*�)�.� �$�'�.����� �����4��� �-�.�����0�-�$�/���N

• Audits techniques (tests d’intrusion, audits 
d’architecture, de code…).

�l�����0���$�/�.����� �����*�0�1� �-�)���)��� ���e�����$�.�,�0� �.���e�����*�)�!�*�-�(�$�/���N

�l�����0���$�/�.��� �/�����$���"�)�*�.�/�$���.����� �����4��� �-�c�-���.�$�'�$� �)��� ���P��
���0���$�/�����$���"�)�*�.�/�$�������0���+�'���)����� �����*�)�/�$�)�0�$�/�������Z�����/�$�1�$�/����
(PCA), diagnostic de la résilience du Système 
d’information.

�l�����0�-�1� �$�'�'� �O�������/� ���/� ��� �/���-�����"�$�/���!����� �����0�3���(� �)����� �.�����$���'���)�/��
�'� �.���+�*�.�/� �.����� ���/�-���1���$�'�O���'� �.���.� �-�1� �0�-�.��� �/���'� �.�����+�+���-� �$�'�.��
mobiles. 

�l�����.�.�0�-� ���'�Z�$��� �)�/�$�f�����/�$�*�)����� �����*�(�+�*�-�/� �(� �)�/�.��
�(���'�1� �$�'�'���)�/�.�O���'� �����'�*�����"� ����� �.���(� �)����� �.��� �/�����*�)���*�0�-�/���ø���'����
remédiation des équipements compromis.

• Accompagnement dans la mise en place de plans 
��� �����*�)�/�$�)�0�$�/�������Z�����/�$�1�$�/����(PCA)�O����� ���-� �+�-�$�.� ����� �.�������/�$�1�$�/���.��
du SI (PRA SI)�O����� �����*�)�/�$�)�0�$�/�����$�)�!�*�-�(���/�$�,�0� ��(PCI), 
��� �����*�)�/�$�)�0�$�/�������Z�����/�$�1�$�/�������4��� �-���pPCA Cyber, modes 
dégradés métiers).

�l�����*�)��� �+�/�$�*�)��� �/���(�$�.� ��� �)���s�0�1�-� �����Z�0�)� ���.�/�-�0���/�0�-� ����� ��
gestion de crise cyber et exercices d’entraînement..

�l�������0�1� �"���-��� ���.�����0�-�$�.��� ����� �.�����*�)�)��� �.���p�%�0�.�,�0�Z�ø���'�"��
���*���+���-���0�/�$�'�$�.���/� �0�-�q���P�����#�$���-� �(� �)�/����� �.���.���0�1� �"���-��� �.�O��
�$�)�/� �-���$���/�$�*�)����� �.���(�*���$�f�����/�$�*�)�.��� �/�����������.�����0�/�#� �)�/�$�f���N��

�l���
�����.���0�1� �"���-��� ��� �.�/���$�)���'�/���-�����'� ��� �/���$�)��� �.�/�-�0���/�$���'� ��
�+� �)�����)�/���/�*�0�/� ���.�������0�-��� ���+�-���1�0� ����� �����*�)�.� �-�1���/�$�*�)�N

Renforcer la résilience grâce à des audits 
et accompagnements sur-mesure(1).

Deux nouveaux services pour renforcer la 
protection de l’entreprise (1).

Audits et diagnostics

Détection précoce : 
EDR managé  

(Endpoint Detection Response)Accompagnement

Sauvegarde immuable1

1

2

2

�����-�/� �)���$�-� �.���P�����'�(�*�)���O���.�+�����$���'�$�.���������)�.���'� �.���.� �-�1�$��� �.����� �����4��� �-�.�����0�-�$�/���O���,�0�$�����$�.�+�*�.� ����� ���'����
�,�0���'�$�f�����/�$�*�)�����������
�������'�$�1�-��� ���+���-���'�Z���������
�����Q������� �)�$�0�(���������O���.�+�����$���'�$�.���������)�.���'�����"� �.�/�$�*�)����� ��
���-�$�.� ��� �/����� �.�����$�.�+�*�.�$�/�$�!�.����� �����*�)�/�$�)�0�$�/�������Z�����/�$�1�$�/���O��� �)�����*�)�!�*�-�(�$�/�������1� �����'�����)�*�-�(� ���
�������$�$�%�"�#�N

�����-�/� �)���$�-� ���P�����*�����+�*�.�/� �O���-���!���-� �)�/����� ���'�������*�)�f���)��� ���)�0�(���-�$�,�0� ��� �)�����-���)��� ��� �/��� �3�+� �-�/�������)�.���'� ��
traitement de données sensibles.

Retrouvez tous nos services 
��� ���+�-���1� �)�/�$�*�)��� �)���g���.�#���)�/����� �����������*��� �N

�������+�/���.�����0�3���.�+�����$�f���$�/���.����� ��
chaque entreprise, les audits et 
diagnostics menés par Adenium 
���1���'�0� �)�/���'� �.�����$�.�+�*�.�$�/�$�!�.����� ��
���*�)�/�$�)�0�$�/����� �/����� ���-� �+�-�$�.� �����Z�����/�$�1�$�/���O��
���1� ������� �.���+�-�����*�)�$�.���/�$�*�)�.�����*�)���-���/� �.�N��
Ils s’accompagnent de la mise 
� �)���s�0�1�-� ���*�+���-���/�$�*�)�)� �'�'� ��� �/��
d’exercices de gestion de crise, 
simulant des attaques pour 
�/� �.�/� �-���'�����-�������/�$�1�$�/������� �.�����,�0�$�+� �.��� �/��
�$��� �)�/�$�f� �-���'� �.���!���$�'�'� �.�N���
�������$�����-� �)��� ��
entre une crise bien gérée et un 
�����#� �����/�$� �)�/���.�*�0�1� �)�/���ø���'���������+�����$�/�����ø��
�(�*���$�'�$�.� �-���'�Z�$�)�/� �'�'�$�"� �)��� �����*�'�'� ���/�$�1� �N��

���*�0�1�*�$�-�����%�*�0�/� �-����� �.���.� �-�1�$��� �.���ø���'���������-�/� �����*�)�.�/�$�/�0� ���0�)��
�1���-�$�/�����'� �����/�*�0�/���+�*�0�-���'� �.�����'�$� �)�/�.�O���,�0�$���+� �0�1� �)�/���.���'� ���/�$�*�)�)� �-��
�'� �.���.�*�'�0�/�$�*�)�.���������+�/��� �.���ø���'� �0�-�.����� �.�*�$�)�.�O���/�*�0�/��� �)�������)���f���$���)�/��
��� �����*�)���$�/�$�*�)�.���/���-�$�!���$�-� �.�����1���)�/���"� �0�.� �.�N����� �'�����-� �)������� �.��
�.� �-�1�$��� �.��������� �.�.�$���'� �.�O���(���(� �����0�3���.�/�-�0���/�0�-� �.����� ���+�'�0�.���+� �/�$�/� ��
taille.

 L ’A V I S  D E  L’ E X P E R T

 L’A V I S  D E  L’ E X P E R T E

X A V I E R  H A R T O U T,  
P r é s i d e n t  d ’A d e n i u m  B R G

C H R I S T I N E  S I N I B A R D Y,  
D i r e c t r i c e  R i s q u e s  Te c h n i q u e s 
e t  C y b e r ,  A X A  F r a n c e

‘‘

‘‘

Des outils et services additionnels sont proposés à des 
tarifs préférentiels aux entreprises assurées chez AXA. Des 

solutions combinant valeur ajoutée, simplicité d’utilisation et 
accompagnement humain

�p�#�q���
�'���.�Z���"�$�/����� ���.� �-�1�$��� �.��� �)���*�+�/�$�*�)�N�����0�-����� �1�$�.�O���/���-�$�!���)���"�*���$�����+�*�0�-���'� �.�����.�.�0�-���.�����������
�����������)�/�-� �+�-�$�.� �.�N �p�#�q���
�'���.�Z���"�$�/����� ���.� �-�1�$��� �.��� �)���*�+�/�$�*�)�N�����0�-����� �1�$�.�O���/���-�$�!���)���"�*���$�����+�*�0�-���'� �.�����.�.�0�-���.�����������
�����������)�/�-� �+�-�$�.� �.�N
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Un accompagnement continu, grâce aux 
réseaux de distribution et aux équipes 

d’experts en cybersécurité d’AXA France

���*�.���-���.� ���0�3����� �����$�.�/�-�$���0�/�$�*�)�O�����*�(�+�*�.���.����� ���)�*�.�����"� �)�/�.���"���)���-���0�3��� �/����� ���)�*�.�����*�0�-�/�$� �-�.�O��
sont solidement implantés sur l’ensemble du territoire, au plus près des enjeux des 
� �)�/�-� �+�-�$�.� �.�N�����1� �����'� �.��� �3�+� �-�/�.�����4��� �-�����Z�����������-���)��� �O�����$�'�.���������*�(�+���"�)� �)�/���'� �0�-�.�����'�$� �)�/�.���ø��
chaque étape clé.

Conseil en amont de la 
souscription

�
� ���)�$�1� ���0����� ���.�����0�-�$�/������� ���'�Z� �)�/�-� �+�-�$�.� ��� �.�/��
étudié dès l’étape de souscription d’une 
���.�.�0�-���)��� �����4��� �-�O��� �)���!�*�)���/�$�*�)����� ���.�����/���$�'�'� ��
� �/����� ���.�*�)���.� ���/� �0�-�����Z�����/�$�1�$�/���N����� �'�����+� �-�(� �/��
��� ���!�*�-�(�0�'� �-����� �.���-� ���*�(�(���)�����/�$�*�)�.��
�������+�/��� �.���+�*�0�-���-� �)�!�*�-��� �-���.�����(���/�0�-�$�/����
cyber au regard de son exposition au 
risque et de ses enjeux. 

���)�����(�*�)�/����� ���'�����.�*�0�.���-�$�+�/�$�*�) ���)�����*�)�/�$�)�0

���)�������.�����Z�$�)���$��� �)�/

Suivi personnalisé

���$�'���)���+���-�$�*���$�,�0� ���+� �-�(� �/�/���)�/�����Z���1���'�0� �-��
les besoins en matière de cybersécurité 
et d’apporter des recommandations en 
�/� �-�(� �.����� ���+�-���1� �)�/�$�*�)�N
���-�$�.� ��� �)�����*�(�+�/� ����� �.�����1�*�'�0�/�$�*�)�.��
réglementaires et de leur impact.
�6���'�Z�*�������.�$�*�)�����0���-� �)�*�0�1� �'�'� �(� �)�/���*�0���ø��
la demande du client, propositions 
���Z���%�0�.�/� �(� �)�/����� ���'�������*�0�1� �-�/�0�-� �O���.�$��
nécessaire. 

Réponse coordonnée

L’équipe dédiée de « régleurs sinistres.» 
d’AXA France est mobilisée pour 
���*�*�-���*�)�)� �-���'� �.���$�)�/� �-�1� �)���)�/�.���/� ���#�)�$�,�0� �.�O��
�1� �$�'�'� �-���ø���'�������*�)�!�*�-�(�$�/���������(�$�)�$�.�/�-���/�$�1� ��
�p�)�*�/�$�f�����/�$�*�)�O�������+�c�/����� ���+�'���$�)�/� �O��� �/���N�q��� �/��
accompagner l’entreprise tout au long de 
�'�����1�$� �����0�����*�)�/�-���/�N

���)�������.����� �����-�$�.� �O���$�'���)� ���!���0�/���+���.���-� �.�/� �-���.� �0�'��
�!����� ���ø���'�Z�0�-�"� �)��� �N
L’assurance cyber d’AXA France permet 
aux entreprises de s’appuyer sur des 
équipes de spécialistes pour gérer les 
crises liées aux incidents cyber.
�
�Z�����/�$�1���/�$�*�)�����Z� �3�+� �-�/�.���1�$�����0�)� ���#�*�/�'�$�)� ��
�	�$�&�v�)���������$��� �O���,�0�$���+� �-�(� �/�����Z� �)���'� �)���#� �-��
�����)�.���'� �.���(�$�)�0�/� �.���.�0�$�1���)�/���'�Z���+�+� �'���'� �.��
premières mesures de réponse en cas 
d’incident.
Une cellule spécialisée est mobilisée 
�����.���'� �.���+�-� �(�$���-� �.���#� �0�-� �.���P���"� �.�/�$�*�)�)���$�-� �.��
de sinistres expérimentés, experts 
��� ���-���+�*�)�.� ���ø���$�)���$��� �)�/���,�0���'�$�f���.���+���-��
�'�Z���������
�O���%�0�-�$�.�/� �.���.�+�����$���'�$�.���.�O��� �3�+� �-�/�.��� �)��
communication de crise, psychologues… 
�
�Z�*���%� ���/�$�!��� �.�/�����'���$�-���P�����*�)�/� �)�$�-���-���+�$��� �(� �)�/��
l’incident, protéger la réputation de 
l’entreprise et limiter les impacts 
opérationnels.
Pour cela AXA France s’appuie sur des 
partenaires spécialisées en gestion de 
���-�$�.� �����f�)�����Z���$��� �-���.� �.�����'�$� �)�/�.���ø���-� �1� �)�$�-�����0��
�+�'�0�.���1�$�/� ���ø���0�)���!�*�)���/�$�*�)�)� �(� �)�/���)�*�-�(���'�O��
�����)�.����� �.�����*�)���$�/�$�*�)�.���.�“�-� �.��� �/��� ���$������� �.�N

1 2

3

�
�*�-�.�,�0�Z�0�)� ���!���$�'�'� ��� �.�/���$��� �)�/�$�f��� �O��
nous mobilisons les équipes 
�+�-���1� �)�/�$�*�)�����$�)�.�$���,�0�Z�0�)� ���.�*���$���/����
���Z� �3�+� �-�/�.�����f�)����� ���(� �/�/�-� ��� �)��
�s�0�1�-� ���0�)���������*�(�+���"�)� �(� �)�/��
�+� �-�.�*�)�)���'�$�.�����P

•  Sensibilisation des équipes 
dirigeantes ;

�l�������*�*�-���$�)���/�$�*�)�����1� �����'� �.��
�+�-� �.�/���/���$�-� �.���$�)�!�*�-�(���/�$�,�0� �.���Q

•  Formulation de 
recommandations concrètes 
�+�*�0�-���-� �)�!�*�-��� �-���'�����.�����0�-�$�/����
de l’entreprise et de ses 
partenaires technologiques.

���)�������.�����Z���/�/���,�0� �O�����������!���$�/��
�+�-� �0�1� �����Z�0�)� ���-�������/�$�1�$�/������� �/��
���Z�0�)� ���f�����$�'�$�/����� �3� �(�+�'���$�-� �.�N��
Grâce à son équipe 
sinistre expérimentée, les 
� �)�/�-� �+�-�$�.� �.�������)���f���$� �)�/��
d’un accompagnement 
�$�(�(�����$���/��� �/��� ���$������� �N 
��� ���.�*�)�/����� ���1�-���$�.���.�+�����$���'�$�.�/� �.��
qui prennent le relais 
pour contenir l’incident et 
�-� �(� �/�/�-� ���'�Z�����/�$�1�$�/����� �)���-�*�0�/� �N����

Parce qu’un sinistre Cyber 
ne laisse pas de place à 
�'�Z�$�(�+�-�*�1�$�.���/�$�*�)�O���)�*�0�.���)�*�0�.��
engageons à apporter  
une réponse rapide, 
� ���$������� ��� �/���+�-�*�!� �.�.�$�*�)�)� �'�'� �N��
�
�Z���,�0�$�+� �����������������Z��������
France, disponible 
� �)���$�&�	�v�$�&��� �/���)���v�)�O��
coordonne rapidement 
�'� �.���$�)�/� �-�1� �)�/�$�*�)�.��
d’urgence pour soutenir 
nos entreprises sur 
le plan technique, 
�#�0�(���$�)��� �/���f�)���)���$� �-�N�����)��
accompagnement sur-
mesure et une écoute 
���/�/� �)�/�$�1� ���*�-�$� �)�/��� ���1� �-�.���0�)� ��
�-� �+�-�$�.� ����� �.�������/�$�1�$�/���.�����0��
client. 
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 L’A V I S  D E  L’ E X P E R T

 L’A V I S  D E  L’ E X P E R T E

G U I L L A U M E  B E R C I E R ,  
A g e n t  g é n é r a l ,  A X A  F r a n c e

P H I L I P P E  H E R M E T Z ,  
A g e n t  g é n é r a l , A X A  F r a n c e

C H A R L O T T E  P R I E U R ,  
C h a r g é e  d e  r è g l e m e n t s 
d é l é g u é e ,  A X A  F r a n c e
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�����������
���������*�)���0���0�)���+�-�*���0�$�/�����Z���.�.�0�-���)��� ��
���1�*�'�0�/�$�!�����f�)����� �����*�)�/�-� �-���0�)���-�$�.�,�0� �����4��� �-��
� �)�����*�)�.�/���)�/� ���(�0�/���/�$�*�)��� �/�����Z�*���-�$�-���0�)� ��
protection complète à ses clients. 
Il allie des garanties d’assurance 
� �/�����Z���.�.�$�.�/���)��� ��� �/����� �.���.� �-�1�$��� �.����� ��
cybersécurité tout au long du cycle de 
�1�$� �����0�����*�)�/�-���/�N

Les experts en cybersécurité d’AXA XL 
�.�Z� �)�"���"� �)�/���ø���!�*�0�-�)�$�-���0�)���.�*�0�/�$� �)��� �/���0�)� ��
protection inégalés à leurs clients en leur 
proposant des prestations de conseil 
personnalisé en gestion des risques, des 
�!�*�-�(���/�$�*�)�.���+�-���/�$�,�0� �.��� �/���0�)� ���.���'� ���/�$�*�)��
des meilleures solutions du marché. 
L’accompagnement continu permet 
���Z���)�/�$���$�+� �-���'� �.���-�$�.�,�0� �.��� �/����� ���-� �)�!�*�-��� �-���'����
résilience des organisations et de leurs 
�.�4�.�/���(� �.���$�)�!�*�-�(���/�$�,�0� �.�N��

CyberRiskConnect, l’o�re 
cyber multidimensionnelle 

d’AXA XL

AXA XL Cyber Risk 
Consulting, une division 

spécialisée dans la gestion 
proactive des risques cyber ���*�0�.���+�-�*�+�*�.�*�)�.����� �.���.� �-�1�$��� �.��

de conseil personnalisé en 
cybersécurité pour répondre 
���0�3����� �.�*�$�)�.���.�+�����$�f�,�0� �.����� ���)�*�.��
���'�$� �)�/�.�O�����1� ������� �.��� �3�+� �-�/�.���-���+���-�/�$�.��
� �)�����(���-�$�,�0� �O��� �)�����0�-�*�+� ��� �/��� �)��
���.�$� �c�������$�f�,�0� �N�� 
 
Cette présence mondiale nous 
permet de combiner une approche 
�"�'�*�����'� �����1� �����0�)� �����*�(�+�-���#� �)�.�$�*�)��
�f�)� ����� �.���.�+�����$�f���$�/���.���'�*�����'� �.�N�����*�0�.��
���$���*�)�.���)�*�.�����'�$� �)�/�.���ø���+�-���1� �)�$�-���*�0��
limiter l’impact des risques cyber 
� �)�����1���'�0���)�/���'�����+�-�*�/� ���/�$�*�)����� ��
�'� �0�-�.�������/�$�!�.���.� �)�.�$���'� �.�O�����*�(�(� ���'� �.��
�.�4�.�/���(� �.���$�)���0�.�/�-�$� �'�.�O���f�)���)���$� �-�.���*�0��
logistiques. 
 
���)���$�)�/� �-�)� �O���)�*�0�.���/�-���1���$�'�'�*�)�.��
���/�-�*�$�/� �(� �)�/�����1� �����'� �.���.�*�0�.���-�$�+�/� �0�-�.��
�+�*�0�-�����1���'�0� �-���'� �.���-�$�.�,�0� �.��� �/�� 
proposer des polices d’assurance 
�������+�/��� �.�O���ø����� �.���/���-�$�!�.���%�0�.�/� �.��� �/��
���*�(�+���/�$�/�$�!�.�N

 L ’A V I S  D E  L’ E X P E R T E

R É B I A H  B A R D O T- G I R A R D ,  
C h i e f  R i s k  C o n s u l t i n g  O f f i c e r , 
C y b e r ,  A X A  X L ,  a  d i v i s i o n  o f  A X A

‘‘
AXA XL regroupe un ensemble d’experts 
cyber, de la souscription à la gestion des 
incidents, pour gérer le risque cyber sur 
l’ensemble de ses dimensions. 

AXA XL : CyberRiskConnect, une o�re 
sur-mesure pour accompagner les 
entreprises  de plus 5 000 salariés

�����������
���������*�(�+���"�)� ���'� �.��� �)�/�-� �+�-�$�.� �.����� ���/���$�'�'� ���(�*�4� �)�)�  
� �/���'� �.���"�-���)��� �.��� �)�/�-� �+�-�$�.� �.�������)�.���+�'�0�.����� ���$�"�"���+���4�.�N 

���1� �������4��� �-���$�.�&���*�)�)� ���/�O��� �'�'� �������+�'�*�$� ���0�)� ���*���-� �����Z���.�.�0�-���)��� ��� �/����� ��
�.� �-�1�$��� �.�����$�����-� �)���$���)�/� ���.�0�-���'� ���(���-���#�����+�*�0�-�����$��� �-���'� �.���*�-�"���)�$�.���/�$�*�)�.��

opérant à l’échelle nationale ou internationale à contrer une 
menace cyber de plus en plus intense.

Une expertise unique 
sur le risque Cyber

Expérience InnovationDisponibilitéAncrage global / 
local

���3�+���-�$� �)��� �����*�'�'� ���/�$�1� ��
construite depuis 10 

ans, sur des milliers de 
�����.���ø���/�-���1� �-�.���'� ���(�*�)��� �N

���*�0�1� �-�/�0�-� ���(�*�)���$���'� ��
� �/���"� �.�/�$�*�)���'�*�����'� �����f�)����� ��
répondre aux risques 
�.�+�����$�f�,�0� �.���ø�����#���,�0� ��

région.

�����-� ���������+�/��� ��� �)��
permanence aux 
�)�*�0�1� �'�'� �.���!�*�-�(� �.��

de menaces et 
���0�3�����1�*�'�0�/�$�*�)�.��
technologiques 
�p� �3���P���
�)�/� �'�'�$�"� �)��� ��

���-�/�$�f���$� �'�'� �������)���-���/�$�1� �q�N

���'���/� �!�*�-�(� �����$�.�+�*�)�$���'� ��
�$�&�v�)�����1� �����$�)�/� �-�1� �)�/�$�*�)��
en moyenne en moins 
de 2 heures après un 

signalement.

S O M M A I R E
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Protéger - ���-�$�*�-�$�.� �-���'� �.��� ���*�-�/�.����� ���+�-�*�/� ���/�$�*�)��� �/�����*�)�.�/�-�0�$�-� ����� �.�������!� �)�.� �.���.�*�'�$��� �.�����0�/�*�0�-����� �.�������/�$�!�.�����-�$�/�$�,�0� �.�N

Perdurer - Répondre, rétablir et sortir plus fort d’un incident.

Surveillance, détection et
neutralisation des attaques

Gestion des identités 
et des accès

�
��� �)�/�$�f�����/�$�*�)���!���-� �(�����$���/�$�*�)��
des vulnérabilités

���0�-�1� �$�'�'� �-��� �/���+�-�*�/���"� �-���'� �.���.�4�.�/���(� �.���+�*�0�-��
�����/� ���/� �-�O���+�-���1� �)�$�-��� �/���-���+�*�)���-� �����0�3���(� �)����� �.��

cyber en temps réel.

Protéger les systèmes contre les accès non 
autorisés et les menaces liées à l’identité 
�"�-�ú��� ���ø���0�)��� �)�.� �(���'� �����*�(�+�'� �/����� ���.� �-�1�$��� �.�N

�����)���'�4�.� �-���'�����.�0�-�!����� �����Z���/�/���,�0� ���"�-�ú��� ���ø����� �.��
�.�����)�.��� �3�/� �-�)� �.��� �/�����1���'�0� �-���'�����.�����0�-�$�/������� �.��

�����/�$�!�.���1�$�����0�)���.�����)���$�)�/� �-�)� �����0���-���.� ���0�N

�
��� �)�/�$�f� �-���'� �.���!���$���'� �.�.� �.����� ���.�����0�-�$�/������� �.��
systèmes industriels et mettre en place 

��� �.���(� �.�0�-� �.���+�*�0�-���/�-���$�/� �-��� ���$������� �(� �)�/���'� �.��
�1�0�'�)���-�����$�'�$�/���.���+�*�/� �)�/�$� �'�'� �.�N

Protection des comptes de service ;

��� �.�/�$�*�)�����Z�$�)�1� �)�/���$�-� ��� �/�������-�/�*�"�-���+�#�$� ��
��� ���-���.� ���0�3���������p�/� ���#�)�*�'�*�"�$� �.��

opérationnelles) ;

���0���$�/���.�0�-���.�$�/� ����� �.���/� ���#�)�*�'�*�"�$� �.��
opérationnelles (OT) ; 

Déploiement de sondes sur le réseau 
industriel.

Protection de l’Active Directory ;

Détection et réponse aux menaces sur 
les incidents : ITDR (Incident Threat 

Detection and Response).

��� �.�/�$�*�)����� �.�����������.���+�-�$�1�$�'���"�$���.���P����������
�p���-�$�1�$�'� �"� ����������� �.�.�������)���"� �(� �)�/�q���Q

Diagnostic 
de cyber-résilience Reprise d’activité rapide 

Entraînement à la 
gestion de crise

Réponse aux incidents

���[�1���'�0� �-���'���������+�����$�/�������Z�0�)� ��
� �)�/�-� �+�-�$�.� ���ø���!���$�-� ���!����� ���ø���0�)� ��

attaque en analysant sa maturité 
en termes de cybersécurité, sa 
�.�/�-���/���"�$� ����� ���.���0�1� �"���-��� ��� �/���.� �.��

capacités de récupération. 

Évaluation de la Cyber-résilience 
selon les standards du NIST ;

Préparation de la Réponse aux 
Incidents Cyber ;

���3� �-���$��� �����/�#���*�-�$�,�0� ����� ���"� �.�/�$�*�)��
de crise ;

Réduire au minimum le temps 
d’interruption des opérations 
et accélérer la restauration des 
�.�4�.�/���(� �.��� �)�����*�'�'�����*�-���)�/�����1� ����
des spécialistes reconnus des 

�.�*�'�0�/�$�*�)�.����� ���.���0�1� �"���-��� �N

Exercice de simulation de 
�"� �.�/�$�*�)����� �����-�$�.� ���Q

Exercice de Calcul des Pertes 
matérielles.

Implémentation et revue du Plan 
de Réponse aux incidents cyber.Services d’évaluation de la 

�-���.�$�'�$� �)��� ����� �.���.���0�1� �"���-��� �.�O����� ��
l’Active Directory (AD) et des 
���*�)�f�"�0�-���/�$�*�)�.����� �.���+���-� �c�!� �0�N

��� �)�!�*�-��� �-���'���������+�����$�/�������Z�0�)� ��
organisation à réagir et à gérer 
� ���$������� �(� �)�/���0�)� �����/�/���,�0� �O��� �)��
optimisant son processus de 

réponse aux incidents. 

�����f�)�$�-���0�)���+�-�*�"�-���(�(� ����� ��
�!�*�-�(���/�$�*�)�����*�(�+�'� �/���+�*�0�-���+�-���+���-� �-��
�'�Z� �)�/�-� �+�-�$�.� ���ø���"���-� �-��� ���$������� �(� �)�/��
les incidents et à mesurer leur 

�$�(�+�����/���.�0�-���'�Z�����/�$�1�$�/���N��

Accélérer la restauration des 
�.�4�.�/���(� �.��� �)�����*�'�'�����*�-���)�/�����1� ������� �.��
spécialistes reconnus, experts des 

�.�*�'�0�/�$�*�)�.����� ���.���0�1� �"���-��� �N

�����������
���+�-�*�+�*�.� ���0�)��� �)�.� �(���'� �����*�(�+�'� �/����� ���.� �-�1�$��� �.����� �����4��� �-�.�����0�-�$�/���O�����*�)���0�.���+�*�0�-��
�-� �)�!�*�-��� �-���'�����+�-�*�/� ���/�$�*�)����� �.��� �)�/�-� �+�-�$�.� �.��� �/���*�+�/�$�(�$�.� �-���'�����"� �.�/�$�*�)����� ���'� �0�-�.���-�$�.�,�0� �.�N����� �.��
�.� �-�1�$��� �.�O���$�)���'�0�.�������)�.���'�Z�*���-� ���*�0�����$�.�+�*�)�$���'� �.��� �)���*�+�/�$�*�)���ø����� �.�����*�)���$�/�$�*�)�.���+�-���!���-� �)�/�$� �'�'� �.��
�+�*�0�-���'� �.�����.�.�0�-���.�������������
�O���.�*�)�/�������'�$�1�-���.���+���-���'� �.�����,�0�$�+� �.���.�+�����$���'�$�.��� �.�����Z�����������
���*�0��� �)��
�+���-�/� �)���-�$���/�����1� �����'� �.���(� �$�'�'� �0�-�.��� �3�+� �-�/�.�����0���(���-���#���N���
�'�.���.�Z���-�/�$���0�'� �)�/�����0�/�*�0�-����� ���,�0���/�-� ��
�+�$�'�$� �-�.���P

Focus sur les services proposés pour 
renforcer la cybersécurité des assurés

Prévenir - �[�1���'�0� �-���'� ���)�$�1� ���0����� ���(���/�0�-�$�/������� ���'�Z� �)�/�-� �+�-�$�.� �O���$��� �)�/�$�f� �-���'� �.���-�$�.�,�0� �.��� �/�������f�)�$�-���0�)� ���.�/�-���/���"�$� ����� ��
cybersécurité.

Préparer - �
��� �)�/�$�f� �-���'� �.���1�0�'�)���-�����$�'�$�/���.�O�����)�/�$���$�+� �-���'� �.�����/�/���,�0� �.��� �/���.� ���+�-���+���-� �-��� �)�����*�)�.���,�0� �)��� �N

En amont de la souscription

���$�.���0�.�.�$�*�)�����1� ������� �.��� �3�+� �-�/�.���.�0�-���'� �.����� �.�*�$�)�.���.�+�����$�f�,�0� �.����� ���'�Z� �)�/�-� �+�-�$�.� �O���ø���'�Z�*�0�1� �-�/�0�-� �����0�����*�)�/�-���/�N

Évaluation du niveau de 
maturité cyber

Sensibilisation & formation Défenses cyber Surveillance des menaces et 
des fuites de données

Protection des données
Conseil stratégique en 

cybersécurité

Gestion des risques & Conformité 
(Technologies de l’information & 
Technologies opérationnelles)

�[�1���'�0� �-���'� ���)�$�1� ���0����� ���.�����0�-�$�/����
d’une entreprise et le comparer 
�ø����� �'�0�$����� ���.� �.���+���$�-�.�O���ø���/�-���1� �-�.���0�)� ��
analyse externe et des outils de 
notation clairs et accessibles. 

Permettre aux employés de mieux 
���*�(�+�-� �)���-� ���'� �.���-�$�.�,�0� �.��� �/���'� �.���1�0�'�)���-�����$�'�$�/���.�O��
tout en adoptant les bonnes pratiques grâce 

�ø����� �.���!�*�-�(���/�$�*�)�.��� �/���ø����� �.���.�$�(�0�'���/�$�*�)�.����� ��
phishing. 

��� �.�/� �-��� �/���-� �)�!�*�-��� �-���'� �.�������!� �)�.� �.����� ��
�'�Z� �)�/�-� �+�-�$�.� ����� ���(���)�$���-� ���+�-�*�����/�$�1� ��� �)��
�����/� ���/���)�/���'� �.���1�0�'�)���-�����$�'�$�/���.���+�0�$�.��� �)��

�����+�'�*�4���)�/���'� �.�����*�-�-� ���/�$�!�.��� �/���'� �.���(� �.�0�-� �.����� ��
réduction des risques.

���0�-�1� �$�'�'� �-��� �)�����*�)�/�$�)�0���'� �.���(� �)����� �.��
�+�*�/� �)�/�$� �'�'� �.��� �/���'� �.���!�0�$�/� �.����� �����*�)�)��� �.���+�*�0�-��
�+�-�*�/���"� �-��� ���$������� �(� �)�/���'� �.���$�)�!�*�-�(���/�$�*�)�.��

sensibles.

���������.���ø���'�����+�'���/� �!�*�-�(� ����� ��
cybersécurité ;

Packs de formation à la Cybersécurité 
pour les collaborateurs ;

Scans périmétriques & rapports : 
analyse de la surface d’attaque pour 

�$��� �)�/�$�f� �-���'� �.���1�0�'�)���-�����$�'�$�/���.���Q

Rapports de veille sur les menaces : 
analyses semestrielles des menaces 

���4��� �-���p���#�-� ���/���$�)�/� �'�'�$�"� �)��� �q���Q

Tests d’intrusion & audits de 
���*�)�f�"�0�-���/�$�*�)�.����� �.���.�4�.�/���(� �.���Q

Tests d’intrusion pour les OT 
�p�/� ���#�)�*�'�*�"�$� �.���*�+���-���/�$�*�)�)� �'�'� �.�q

Webinaires périodiques sur les 
�(� �)����� �.�����4��� �-�����(� �-�"� �)�/� �.��� �/�����*�)�.� �$�'�.��

pratiques ;

��� �.�/�.����� �����*���$���'�����)�"�$�)� � �-�$�)�"���!�����#�$�.�#�$�)�"�N

Red Team & Purple Team : équipes 
spécialisées pour tester la résistance 

de l’entreprise aux attaques ;

���4�)�/�#���.� ����� �.���(� �)����� �.���(���%� �0�-� �.��
��� �.�/�$�)��� �.�����0�3�����$�-�$�"� ���)�/�.���p���3� ���0�/�$�1� ��

���#�-� ���/�����-�$� �f�)�"�.�q���Q

Surveillance du dark web  en temps 
réel pour alerter les entreprises en cas 
��� ���!�0�$�/� ����� �����*�)�)��� �.�O����� ���-���)���*�)�"�$���$� �'�O��� �/��
�)�*�/�$�f�����/�$�*�)�.��� �)�������.����� �����*�(�+�-�*�(�$�.�.�$�*�)��

de fournisseurs.

Analyse de risque Cyber 
(Simple ou Avancé) ;

���/�-���/���"�$� ��� �/����� �0�$�'�'� ����� �����*�0�/� ��
Cyber ; �[�1���'�0���/�$�*�)����� ���'�������*�)�f��� �)�/�$���'�$�/����

des données et transfert de 
données Gouvernementales ;

Gestion des risques liés 
aux tiers ;

IA responsable.

RSSI (Responsable de la sécurité 
��� �.���.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)�q���v��

RS (Responsable de la sécurité) / 
���������p�����'���"�0�����ø���'�����+�-�*�/� ���/�$�*�)����� �.��

données) virtuel

Analyse et compréhension 
des risques.

Gestion des risques Tiers ;

���*�)�!�*�-�(�$�/�����-���"�'� �(� �)�/���$�-�  
& Standards ;

Gestion des risques et analyse 
��� �����*�)�!�*�-�(�$�/�����������p�/� ���#�)�*�'�*�"�$� �.��

opérationnelles)

���������.���+�-�$�1�$�'���"�$�����ø����� �.���.�*�'�0�/�$�*�)�.��
���*�(�+�'���/� �.���+�*�0�-���'�����"� �.�/�$�*�)����� �.��

risques fournisseurs et de leurs 
performances.

Formation de sensibilisation à la 
sécurité et simulations d’attaques 
�+���-���+�#�$�.�#�$�)�"���+�*�0�-���'�$�(�$�/� �-���'� ���-�$�.�,�0� ��

d’erreurs humaines face aux menaces 
cyber ;

 Formation & Sensibilisation Cyber OT 
�p�/� ���#�)�*�'�*�"�$� �.���*�+���-���/�$�*�)�)� �'�'� �.�q

����� ���/�0� �-����� �.�����)���'�4�.� �.����� ��
sécurité détaillées et des audits 
��� �����*�)�!�*�-�(�$�/�����.�Z���+�+�0�4���)�/���.�0�-���'� �.��
normes et standards reconnus 
�p���
���������4��� �-�.� ���0�-�$�/�4�����-���(� �2�*�-�&��
(CSF), ISO 27001, DORA, GDPR, 

���������$�O�������
���(�$�&�&�%�O�����
���$�O�R�q�N

�����f�)�$�-�����1� �����'�Z���,�0�$�+� �����4��� �-�����$�.�&��
���*�)�.�0�'�/�$�)�"���0�)���*���%� ���/�$�!��� �/�����'�����*�-� �-��

un plan d’action opérationnel 
permettant de l’atteindre.

Permettre aux entreprises de 
protéger leurs données contre 

�'� �.���1�$�*�'���/�$�*�)�.��� �/�����Z���.�.�0�-� �-��
�'� �0�-�����*�)�!�*�-�(�$�/�������1� �����'� �.��

réglementations en constante 
���1�*�'�0�/�$�*�)�N

S O M M A I R E



AXA, un acteur au cœur de l’écosystème cyber AXA, un acteur au cœur de l’écosystème cyber

80 81

Un accompagnement adapté au pro�l 
de l’entreprise

�
�Z�������*�(�+���"�)� �(� �)�/�����Z�����������
���.�0�-���'� ���-�$�.�,�0� �����4��� �-��� �.�/�����*�)���0���+�*�0�-���.�Z�������+�/� �-���ø�����#���,�0� ��
� �)�/�-� �+�-�$�.� �O���,�0� �'�.���,�0� ���.�*�$� �)�/���.�*�)���.� ���/� �0�-�����Z�����/�$�1�$�/���O���.�����/���$�'�'� �O���.�����'�*�����'�$�.���/�$�*�)���*�0���.�*�)��
�)�$�1� ���0����� ���(���/�0�-�$�/���N��

!"#$%& !"#&

Sur-mesure

Localisation

Secteurs
Niveau 

de maturité

Taille 
d’entreprise

CyberRiskConnect est particulièrement adaptée aux 
environnements complexes et fortement exposés :

Finance ���-���)�.�+�*�-�/Industrie Énergie ��� ���#�)�*�'�*�"�$� �.

Une approche sectorielle 
spécifique
Les polices d’assurance sont adaptées 
�ø�����#���,�0� ���.� ���/� �0�-�O��� �)���!�*�)���/�$�*�)����� ���.� �.��
�.�+�����$�f���$�/���.���(���/�$� �-��� �/���-���"�'� �(� �)�/���$�-� �.�N�� 

�����-��� �3� �(�+�'� �O���0�)� �����*�0�1� �-�/�0�-� ���+� �0�/�����/�-� ��
�+�-���1�0� ���+�*�0�-���'� �.���$�)�/� �-�-�0�+�/�$�*�)�.�����Z�����/�$�1�$�/����
�����0�.��� �.���+���-����� �.���!�*�0�-�)�$�.�.� �0�-�.���/�$� �-�.�O��
lorsqu’un assuré est exposé à des risques 
�'�$���.���ø���.�������#���=�)� �����Z���+�+�-�*�1�$�.�$�*�)�)� �(� �)�/�N

Les entreprises moins matures 
en termes de protection cyber 
�+� �0�1� �)�/������������� �-���ø����� �.���-� �.�.�*�0�-��� �.��
�+�������"�*�"�$�,�0� �.�O���.�*�0�.���!�*�-�(� ����� ���"�0�$��� �.��
�+�-���/�$�,�0� �.��� �/����� ���2� ���$�)���$�-� �.�O���+�*�0�-���(�$� �0�3��
���*�(�+�-� �)���-� ���'� �0�-�.���1�0�'�)���-�����$�'�$�/���.�N����� �.��
�.� �-�1�$��� �.�����Z���1���'�0���/�$�*�)��� �/����� ���/� �.�/����� ���'����
cybersécurité – tels que des exercices de 
gestion de crise cyber – sont également 
proposés.

���*�0�-���'� �.�������/�$�1�$�/���.���.� �)�.�$���'� �.�O�����*�(�(� ���'� �.�����������p���+���-���/� �0�-�.����� ����� �-�1�$��� ��
���.�.� �)�/�$� �'�.�q���*�0���'� ���.� ���/� �0�-����� ���'���������!� �)�.� �O�������������
��� �.�/��� �)���(� �.�0�-� ����� ��
�.�Z�������+�/� �-�����0�3����� �.�*�$�)�.���.�+�����$�f�,�0� �.����� ���'�Z� �)�/�-� �+�-�$�.� �N�����*�0�.���1� �$�'�'�*�)�.���ø��
��� ���,�0� ���)�*�.�����'�$� �)�/�.���.�*�$� �)�/���+�-���/�.���ø�����"�$�-���-���+�$��� �(� �)�/��� �/��� ���$������� �(� �)�/��
en cas d’attaque, en élaborant un plan de réponse aux incidents 
�������+�/�����ø���'� �0�-�.����� �.�*�$�)�.�N�����)���������*�-�������1� �����)�*�.�����'�$� �)�/�.�O����� �.���+�-�*�/�*���*�'� �.��
�+� �-�.�*�)�)���'�$�.���.����� ���"� �.�/�$�*�)����� ���.�$�)�$�.�/�-� ���+� �0�1� �)�/�����/�-� ���(�$�.��� �)���+�'����� ���+�*�0�-��
�.�Z���'�$�"�)� �-���.�0�-���'� �0�-���*�-�"���)�$�.���/�$�*�)��� �/���'� �0�-�.��� �3�$�"� �)��� �.���.�+�����$�f�,�0� �.�N

 L ’A V I S  D E  L’ E X P E R T

J O N AT H A N  D R I K E S ,  
R e s p o n s a b l e  S o u s c r i p t i o n  C y b e r , 

A X A  X L  F r a n c e

���*�*�(���.�0�-���'�����)�*�0�1� �'�'� ���*���-� ��
dédiée à la cybersécurité 
industrielle

���'�'� ���-���+�*�)�������0�3���+�-�*���'���(���/�$�,�0� �.��
�.�+�����$�f�,�0� �.����� �.���������p�/� ���#�)�*�'�*�"�$� �.��
opérationnelles) en proposant 
��� �.���"���-���)�/�$� �.��� �/���.� �-�1�$��� �.���������+�/���.�O��
tels qu’un audit sur site industriel 
���*�)�!�*�-�(� �����0�3���)�*�-�(� �.�����0���.� ���/� �0�-��
ou des tests d’intrusion ciblant 
�'� �.�������N

�����'�"�-�����'� �.��� ���*�-�/�.���-�����'�$�.���.�����)�����(�*�)�/���+�*�0�-���.� ���+�-�*�/���"� �-�O�����0���0�)� ��� �)�/�-� �+�-�$�.� ���)�Z� �.�/���ø���'�Z�����-�$��
���Z�0�)� �����/�/���,�0� �N���
�Z�*���-� �����4��� �-���$�.�&���*�)�)� ���/���+�-�*�+�*�.� �����$�)�.�$�����0�3�����'�$� �)�/�.����� �.���"���-���)�/�$� �.��� �/����� �.��
prestations d’assistance adaptées aux organisations.

Focus sur les garanties et l’assistance en 
cas d’incident

Les garanties CyberRiskConnect incluent la couverture des pertes directes subies par les entreprises, mais également la 
responsabilité civile, en cas de préjudices causés à des tiers. 

�
�Z���.�.�$�.�/���)��� �����4��� �-���$�.�&���*�)�)� ���/��� �.�/�����$�.�+�*�)�$���'� ���$�&�v�)���+�*�0�-�����.�.�0�-� �-���0�)� ���"� �.�/�$�*�)���$�(�(�����$���/� ��� �/��� ���$������� ����� �.���$�)���$��� �)�/�.�N��

Perte d’exploitation et frais supplémentaires ;

Perte ou destruction d’actifs électroniques ;

���-�$�.� ��� �)�����#���-�"� ����� ���'�����-���+�*�)�.� ���ø���$�)���$��� �)�/���Q

���-���$�.����� �������!� �)�.� ��� �)�������.����� ���+�-�*�������0�-� ���-���"�'� �(� �)�/���$�-� �O��
d’amendes et sanctions (dans les limites de ce qui est 
���.�.�0�-�����'� ���.� �'�*�)���'�����'���"�$�.�'���/�$�*�)�q���Q

Restauration des données ;

Extorsion cyber.

Responsabilité en cas de violation de données, atteinte à la 
sécurité ou à la vie privée ;

��� �.�+�*�)�.�����$�'�$�/�����'�$��� �����0�3�����*�(�(�0�)�$�����/�$�*�)�.��� �/�����*�)�/� �)�0�.�����$���0�.���.��� �)��
�'�$�"�)� ���p�$�)�/� �-�)� �/�O���(�����$���.�q�N

���Z���0�/�-� �.���"���-���)�/�$� �.�O�����$�.�+�*�)�$���'� �.��� �)���*�+�/�$�*�)�O���+� �0�1� �)�/�����/�-� �����%�*�0�/��� �.�����0�����*�)�/�-���/�N

�����-���)�/�$� �.��� �)�����*�(�(���"� �.�����$�-� ���/�.���P Garanties en responsabilité civile : 

���)�������.�����Z�$�)���$��� �)�/�O����� ���0���*�0�+��
d’organisations cherchent 
d’abord à « gérer seules.». 
C’est seulement quand  
elles sont dépassées, et que 
la situation leur échappe, 
qu’elles contactent leur 
���.�.�0�-� �0�-���f���+���-�!�*�$�.�����+�-���.��
���1�*�$�-�������/�-�0�$�/����� �.�����'���(� �)�/�.��
���'���.���+�*�0�-���$��� �)�/�$�f� �-���'���������0�.� ��
��� ���'�Z���/�/���,�0� �N�����*�/�-� �����*�)�.� �$�'.�P��
en cas d’incident, appelez 
�$�(�(�����$���/� �(� �)�/���1�*�/�-� ��
assureur. 

 L ’A V I S  D E  L’ E X P E R T

M AT H I E U  C O U S I N ,  
C y b e r  R i s k  C o n s u l t i n g  &  T h r e a t 
I n t e l l i g e n c e  S t r a t e g i s t ,  A X A  X L , 
a  d i v i s i o n  o f  A X A 

Mobilisation immédiate d’une 
équipe sinistre cyber dédiée
���)�������.�����Z���/�/���,�0� �����4��� �-�O�������������
���(�*���$�'�$�.� ��
une équipe dédiée de gestionnaires 
sinistres pour accompagner ses clients 
dès les premières heures. Ceux-ci 
accèdent instantanément à un panel 
���Z� �3�+� �-�/�.���,�0���'�$�f���.���e���%�0�-�$���$�,�0� �.�O��
techniques, communication de crise 
– pour contenir l’incident, limiter les 
impacts opérationnels et protéger la 
réputation de l’entreprise.

Cas d’une résolution décisive 
en 72h

���)���$�"�$�%�O���'�Z���,�0�$�+� ���.�$�)�$�.�/�-� �.�����Z��������
���
�����0�3�����/���/�.�c���)�$�.�������+� �-�(�$�.���ø���0�)��
�#�c�+�$�/���'���1�$���/�$�(� ����� ���-���)�.�*�(�2���-� ��
de restaurer ses systèmes en 
�.� �0�'� �(� �)�/���)�$���#� �0�-� �.�O�����1�$�/���)�/����� �.��
interruptions de soins critiques.

���)���$�"�$�'�O�������������
���������/�������*�0���'� �(� �)�/��
récompensée aux États-Unis pour 
l’excellence de ses équipes cyber. 

L’équipe de gestion des sinistres 
���4��� �-�������-� ���0���'� ���+�-�$�3����� ���'�������4��� �-��
���'���$�(�.����� ���(���*�!���/�#� ����� ���-���'�*�-�.����� �.��
���4�2���1� �����4��� �-�����$�.�&�����2���-���.�N��

Les équipes de souscription 
et de gestion des sinistres ont 
également été élues Cyber 
�
�)�.�0�-���)��� �������-�-�$� �-���*�!���/�#� ����� ���-�����0�3��
���4��� �-���
�)�.�0�-���)��� �����2���-���.����������
organisés par Intelligent Insurer.
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Vers de nouvelles formes de gestion du 
risque cyber

C A R L O S  R O D R I G U E Z  S A N Z , 
C y b e r  R e g i o n a l  P r o d u c t  L e a d e r 
A P A C  &  E u r o p e ,  A X A  X L ,  a 
d i v i s i o n  o f  A X A

Internaliser une partie du risque cyber à travers le 
«�captive fronting�»

Qu’est-ce que c’est le captive fronting  ?
���)� �������+�/�$�1� ��� �.�/���0�)� ���.�*���$���/�������Z���.�.�0�-���)��� �����-����� ���+���-���0�)� ��
� �)�/�-� �+�-�$�.� ���+�*�0�-�����*�0�1�-�$�-���.� �.���+�-�*�+�-� �.���-�$�.�,�0� �.�N�������)�.���'� ��
cadre des risques cyber, elle permet d’internaliser 
une partie du risque, mieux le maîtriser et adapter 
�'� �.�����*�0�1� �-�/�0�-� �.���ø���.� �.����� �.�*�$�)�.���.�+�����$�f�,�0� �.�N�����Z� �.�/���0�)� ��
solution pertinente pour les grandes entreprises 
matures dans leur gestion des risques.

���*�(�(� ���0�)� �������+�/�$�1� ���)� ���+� �0�/���+���.���/�*�0�%�*�0�-�.�����(� �/�/�-� ��
de contrats en direct, notamment à l’international, 
�����������
���$�)�/� �-�1�$� �)�/��� �)���/���)�/���,�0�Z���.�.�0�-� �0�-���a���!�-�*�)�/�$�)�"���b�N��
���*�0�.�����(� �/�/�*�)�.���'�����+�*�'�$��� �O���"���-�*�)�.���'�������*�)�!�*�-�(�$�/����� �/���'� �.��
�.�$�)�$�.�/�-� �.�O���/�*�0�/��� �)���/�-���)�.�!���-���)�/���0�)� ���+���-�/�$� �����0���-�$�.�,�0� ��
���4��� �-���ø���'���������+�/�$�1� �N����� ���(�*�����'� �����'�'�$� ���.�����0�-�$�/�����%�0�-�$���$�,�0� �O��
�.�*�0�+�'� �.�.� ��� �/���(���=�/�-�$�.� ����� �.�����*�“�/�.�N

Quels sont les avantages pour une 
entreprise qui choisit ce modèle ?
�
� �.�����1���)�/���"� �.���.�*�)�/���(�0�'�/�$�+�'� �.���P

�������0���/�$�*�)����� �.�����*�“�/�.���P��� �)�������.�*�-�����)�/���0�)� ���+���-�/�$� ��
���0���-�$�.�,�0� �O���'�Z� �)�/�-� �+�-�$�.� ���-�����0�$�/���'� �����*�“�/����� ���.�����+�-�$�(� ��
assurantielle.

��� �-�.�*�)�)���'�$�.���/�$�*�)����� �.���"���-���)�/�$� �.���P���+�*�.�.�$���$�'�$�/�������Z� �3���'�0�-� ��
les sinistres mineurs ou de cibler des risques 
�.�+�����$�f�,�0� �.���ø���0�)���.� ���/� �0�-�N

���������.���ø���)�*�/�-� ��� �3�+� �-�/�$�.� ���P���ø���/�-���1� �-�.���0�)���-���.� ���0�����Z� �3�+� �-�/�.��
techniques et juridiques ainsi qu’un accompagnement 
dédié à la gestion des sinistres.

Toutes les entreprises peuvent-elles 
créer une captive ?  
Pas nécessairement. C’est une solution destinée aux 
�*�-�"���)�$�.���/�$�*�)�.���(���/�0�-� �.�O���,�0�$���*�)�/���0�)� ���1�$�.�$�*�)�����'���$�-� ����� ��
�'� �0�-��� �3�+�*�.�$�/�$�*�)�����0���-�$�.�,�0� ��� �/���'� �.�������+�����$�/���.���f�)���)���$���-� �.��
�+�*�0�-�����.�.�0�(� �-���0�)� ���+���-�/����� �.���.�$�)�$�.�/�-� �.�N�����*�0�.���'� �.��
�������*�(�+���"�)�*�)�.�������)�.����� �/�/� ���-���g� �3�$�*�)��� �/�������)�.���'� �0�-���(�$�.� ��
� �)���s�0�1�-� �O����� ���(���)�$���-� ���+�-�*�"�-� �.�.�$�1� ��� �/���.�����0�-�$�.��� �N

Vers le « sur-mesure » pour les 
structures de grande taille
���0�c��� �'�ø����� ���)�*�(���-� �0�3���.� �-�1�$��� �.��
�$�)���'�0�.���c���"� �.�/�$�*�)����� �����-�$�.� �O���!�*�-�(���/�$�*�)��� �/��
sensibilisation des employés au risque 
���4��� �-�O���-���0�)�$�*�)�.�����Z�*�)���*���-���$�)�"��� �/����� ���.�0�$�1�$���c��
�'� �.���"�-���)��� �.��� �)�/�-� �+�-�$�.� �.���+� �0�1� �)�/������������� �-��
�ø����� �.���.� �-�1�$��� �.�����*�(�+�'���(� �)�/���$�-� �.�O�����*�)���0�.��
sur-mesure.

AXA XL peut également adapter le 
�(�*�)�/���)�/����� ���'���������+�����$�/����� �/����� ���'�����!�-���)���#�$�.� ��
aux enjeux des entreprises.

De nombreux assureurs 
�-� �)���*�)�/�-� �)�/����� �.�����$���$���0�'�/���.��
à proposer des polices 
d’assurance dans plusieurs 
pays. AXA XL est idéalement 
positionnée pour adresser cet 
� �)�%� �0���"�-�ú��� ���ø���.�*�)���1���.�/� ���-���.� ���0��
international, qui accompagne 
des clients dans plus de 208 
pays et territoires. 
���*�0�.���.�*�(�(� �.��� �)���(� �.�0�-� �����Z�*���-�$�-��
des programmes d’assurance 
cyber multinationaux, 
���*�(���$�)���)�/����� �.�����*�0�1� �-�/�0�-� �.��
globales et locales. 
���*�/�-� �������+�����$�/�����ø���+�-�*�+�*�.� �-��
des garanties adaptées 
���0�3���.�+�����$�f���$�/���.���'�*�����'� �.��
permet aux entreprises de 
�����)���f���$� �-����� ���.�*�'�0�/�$�*�)�.���.�0�-��
�(� �.�0�-� �O�����'�$�"�)��� �.�����1� �����'� �0�-�.��
besoins opérationnels, tout 
en s’appuyant sur la solidité 
et l’expertise d’un assureur 
mondial. 
Cela permet à nos clients de 
�"���-� �-��� ���$������� �(� �)�/���'�������*�(�+�'� �3�$�/����
��� �.���-�$�.�,�0� �.�����4��� �-���ø���/�-���1� �-�.��
���$�����-� �)�/�.���(���-���#���.�N

 L ’A V I S  D E  L’ E X P E R T E

V A N E S S A  L E E M A N S ,  
H e a d  o f  C y b e r ,  U K  &  L l o y d ’ s , 

A X A  X L ,  a  d i v i s i o n  o f  A X A

Grâce à son implantation internationale, 
�����������
���+� �0�/�����*�0�1�-�$�-����� �.��� �)�/�-� �+�-�$�.� �.��
�+�-���.� �)�/� �.�������)�.�����$�����-� �)�/� �.���-���"�$�*�)�.�����0��
�(�*�)��� �N���
� �.���(�0�'�/�$�)���/�$�*�)���'� �.���+� �0�1� �)�/��
�1� �)�/�$�'� �-���'�������*�0�1� �-�/�0�-� �������)�.���'� �.���-���"�$�*�)�.��
�*�‘��� �'�'� �.���.�*�)�/���+�-���.� �)�/� �.�O�����f�)�����Z�������+�/� �-��
��� �/�/� �����*�0�1� �-�/�0�-� �����0�3���)�$�1� ���0�3����� ���-�$�.�,�0� �.��
locaux. 
�����-��� �3� �(�+�'� ���P���.�0�-���0�)���(�*�)�/���)�/����� ��
���*�0�1� �-�/�0�-� ����� ���%�"���•�O���'�Z� �)�/�-� �+�-�$�.� ���+� �0�/��
�������$��� �-�����Z�0�)� �����*�0�1� �-�/�0�-� ����� ���#�'���•�����0�3��
���/���/�.�c���)�$�.�O���#�"���•��� �)�����-���)��� ��� �/���'���•��� �)��
Suisse.

‘‘
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La gestion du risque à l’ère de 
l’Intelligence Arti�cielle

L’Intelligence Arti�cielle au service de 
l’amélioration continue de la prévention 

cyber

Nouveauté : l’extension de 
garantie « Gen AI »
Pour accompagner les entreprises 
dans l’adoption sécurisée de 
�'�Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� ���"���)���-���/�$�1� �O��
AXA XL a récemment intégré une 
extension de garantie dans le contrat 
CyberRiskConnect. Cette garantie 
�a����� �)�����
���b�����/� �)�����'�������*�0�1� �-�/�0�-� ��
���0�3���-�$�.�,�0� �.���.�+�����$�f�,�0� �.���,�0� ���'� �.��
�*�-�"���)�$�.���/�$�*�)�.���+� �0�1� �)�/���-� �)���*�)�/�-� �-���'�*�-�.�����0��
�����1� �'�*�+�+� �(� �)�/���*�0����� ���'�Z�$�)�/���"�-���/�$�*�)����� ��
�'� �0�-�.���+�-�*�+�-� �.���(�*�����'� �.�����Z�
�����"���)���-���/�$�1� �N

�����������
�������1� �'�*�+�+� ���0�)���(�*�����'� �����Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� ���+�*�0�-�����-�*�$�.� �-��
�'� �.���$�)�!�*�-�(���/�$�*�)�.���$�.�.�0� �.����� �.���������'���-���/�$�*�)�.����� ���.�$�)�$�.�/�-� �.�����1� �����'� �.��
mesures de sécurité mises en place par les entreprises. 
�
�Z�*���%� ���/�$�!���P�����1���'�0� �-���'�Z� ���$�������$�/������� �.���(� �.�0�-� �.���.�0�-���'�����!�-���,�0� �)��� ���*�0��
�'�����"�-���1�$�/������� �.���$�)���$��� �)�/�.�N�����-�ú��� ���ø����� �/�/� �����+�+�-�*���#� �O���)�*�0�.���+�*�0�-�-�*�)�.��
���$��� �-���)�*�.�����'�$� �)�/�.���ø�����-���$�/�-� �-��� �)�/�-� �����$�����-� �)�/�.���$�)�1� �.�/�$�.�.� �(� �)�/�.��� �)��
cybersécurité.

 L ’A V I S  D E  L’ E X P E R T E‘‘
M I C H E L L E  C H I A , 
C h i e f  U n d e r w r i t i n g  O f f i c e r  C y b e r , 
D e s i g n  &  S e l e c t  P r o f e s s i o n a l , 
A m e r i c a s ,  A X A  X L ,  a  d i v i s i o n  o f  A X A 

ANSSI
���"� �)��� ���)���/�$�*�)���'� ����� ���'�����.�����0�-�$�/������� �.���.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)���P�����"� �)��� ���)���/�$�*�)���'� ��
�!�-���)�����$�.� �O�����0�/�*�-�$�/�����)���/�$�*�)���'� ��� �)���(���/�$���-� ����� �����4��� �-�.�����0�-�$�/����� �)�����-���)��� �N�����'�'� �������+�*�0�-��
�(�$�.�.�$�*�)����� ���+�-�*�/���"� �-���'� �.���.�4�.�/���(� �.�����Z�$�)�!�*�-�(���/�$�*�)����� ���'�Z�[�/���/�O����� �.�������(�$�)�$�.�/�-���/�$�*�)�.�O����� �.��
�*�+���-���/� �0�-�.�����Z�$�(�+�*�-�/���)��� ���1�$�/���'� ��� �/�����0���.� ���/� �0�-���+�-�$�1���N���
�Z���������
���$�)�/� �-�1�$� �)�/�����"���'� �(� �)�/��
�����)�.���'�����+�-���1� �)�/�$�*�)�O���'���������/� ���/�$�*�)��� �/���'�����-���+�*�)�.� �����0�3���$�)���$��� �)�/�.����� �����4��� �-�.�����0�-�$�/���N

Attaque ciblée 
�����/�$�*�)���(���'�1� �$�'�'���)�/� �������'�$�����-���(� �)�/�����$�-�$�"��� �����*�)�/�-� ���0�)� ���*�-�"���)�$�.���/�$�*�)�O���0�)� ��� �)�/�-� �+�-�$�.� �O��
�0�)���"�*�0�1� �-�)� �(� �)�/���*�0���0�)� ���+� �-�.�*�)�)� ���.�+�����$�f�,�0� �O�����1� ������� �.���*���%� ���/�$�!�.���+�-�����$�.���/� �'�.���,�0� ��
�'�Z� �.�+�$�*�)�)���"� �O���'� ���1�*�'����� �����*�)�)��� �.���.� �)�.�$���'� �.�O���'� ���.�����*�/���"� ���*�0���'�Z� �3�/�*�-�.�$�*�)�N�����*�)�/�-���$�-� -
�(� �)�/�����0�3�����/�/���,�0� �.���*�+�+�*�-�/�0�)�$�.�/� �.�O���'� �.�����/�/���,�0� �.�����$���'��� �.���-� �+�*�.� �)�/���.�*�0�1� �)�/���.�0�-���0�)� ��
�+�#���.� ����� ���-� ���*�)�)���$�.�.���)��� �����+�+�-�*�!�*�)���$� ��� �/���'�Z�0�.���"� ����� ���/� ���#�)�$�,�0� �.���+� �-�.�*�)�)���'�$�.��� �.��
�p�+�#�$�.�#�$�)�"���.�0�-���(� �.�0�-� �O��� �3�+�'�*�$�/���/�$�*�)����� ���1�0�'�)���-�����$�'�$�/���.���.�+�����$�f�,�0� �.�O���$�)�"���)�$� �-�$� ���.�*���$���'� �O��
�(���'�2���-� ���.�0�-���(� �.�0�-� �q�N

Attaque multivectorielle 
���4��� �-���/�/���,�0� �����*�(���$�)���)�/���+�'�0�.�$� �0�-�.���1� ���/� �0�-�.���*�0���(���/�#�*��� �.�����Z�$�)�/�-�0�.�$�*�)���.�$�(�0�'�/���)��-
�(� �)�/���*�0���.�0����� �.�.�$�1� �(� �)�/�����f�)�����Z���0�"�(� �)�/� �-���.� �.�����#���)��� �.����� ���.�0�������.��� �/����� �����*�)�/�*�0�-�)� �-��
�'� �.�������!� �)�.� �.����� ���.�����0�-�$�/���N�����)� �����/�/���,�0� ���(�0�'�/�$�1� ���/�*�-�$� �'�'� ���+� �0�/���+���-��� �3� �(�+�'� ���(���'� �-��
�+�#�$�.�#�$�)�"�O��� �3�+�'�*�$�/���/�$�*�)����� ���1�0�'�)���-�����$�'�$�/���.���'�*�"�$���$� �'�'� �.�O�������)�$����� ���.� �-�1�$��� �����$�.�/�-�$���0�����p�����*���q��
� �/���+�-�*�+���"���/�$�*�)����� ���(���'�2���-� �O�����$���'���)�/���ø���'�����!�*�$�.���'� �.���.�4�.�/���(� �.�O���'� �.���-���.� ���0�3��� �/���'� �.���0�/�$�'�$�.��-
teurs. 

Attaque par déni de service distribué (DDoS) 
���4��� �-���/�/���,�0� ���,�0�$�����*�)�.�$�.�/� ���ø���.�0���(� �-�"� �-���0�)���.� �-�1�$��� �O���0�)���.�$�/� ���2� �����*�0���0�)� �����+�+�'�$�����/�$�*�)��
���1� �����0�)���/�-���f�����(���.�.�$�!���+�-�*�1� �)���)�/����� ���(�0�'�/�$�+�'� �.���.�*�0�-��� �.�O���.�*�0�1� �)�/���1�$�����0�)���-���.� ���0����� ��
machines compromises (botnet), dans le but de le rendre lent, instable ou indispo-
nible.

Attaque par rebond 
�����/�#�*��� �����Z�$�)�/�-�0�.�$�*�)�������)�.���'���,�0� �'�'� ���0�)�����4��� �-���-�$�(�$�)� �'���)� ���.�Z���/�/���,�0� ���+���.�����$�-� ���/� �(� �)�/���ø��
�.�������$���'� ���f�)���'� �O���(���$�.���+���.�.� �����Z�����*�-�����+���-���0�)���/�$� �-�.���(�*�$�)�.���+�-�*�/���"�����p�!�*�0�-�)�$�.�.� �0�-�O���+�-� �.-
�/���/���$�-� �O���+���-�/� �)���$�-� �O���f�'�$���'� �q�N����� ���a���-� ���*�)�����b���'�0�$���+� �-�(� �/��� �)�.�0�$�/� �����Z����������� �-�����0���.�4�.�/���(� ��
�+�-�$�)���$�+���'���1�$�.���N��

Authenti�cation multifacteur / MFA
��� �/�/� ���(���/�#�*��� ����� ���.�����0�-�$�/�����-� �,�0�$� �-�/�����0���(�*�$�)�.����� �0�3���a���+�-� �0�1� �.���b�����$�����-� �)�/� �.���+�*�0�-��
����������� �-���ø���0�)�����*�(�+�/� �O���.� �-�1�$��� ���*�0���.�4�.�/���(� ��� �)���'�$�"�)� �N����� �.���!�����/� �0�-�.�O���+�-�*�+�-� �.���ø�����#���,�0� ��
�$�)���$�1�$���0�O���-� �'���1� �)�/����� �.�������/���"�*�-�$� �.���.�0�$�1���)�/� �.���P

�l�����������/� �0�-����� �����*�)�)���$�.�.���)��� ���P���a����� ���,�0� ���%� ���.���$�.���b���p�+���-��� �3� �(�+�'� ���0�)���(�*�/����� ���+���.�.� �O���0�)��
���*��� �����
���O���0�)� ���-���+�*�)�.� ���ø���0�)� ���,�0� �.�/�$�*�)���.� ���-���/� �q�N

�l�����������/� �0�-����� ���+�*�.�.� �.�.�$�*�)���P���a����� ���,�0� ���%� ���+�*�.�.����� ���b���p�0�)�����'���(� �)�/���.� ���-� �/���)�*�)���(���(�*�-�$-
sable, contenu dans un objet physique qui en protège l’extraction, tels qu’une 
carte à puce, un token, un téléphone, etc.).

�l�����������/� �0�-���$�)�#���-� �)�/���P���a����� ���,�0� ���%� ���.�0�$�.���b���p�����-�����/���-�$�.�/�$�,�0� ���+� �-�.�*�)�)� �'�'� �����$�*�(���/�-�$�,�0� ���p� �(-
�+�-� �$�)�/� �����$�"�$�/���'� �O���-���/�$�)�$� �)�)� �O���������q���*�0�����*�(�+�*�-�/� �(� �)�/���'� ���p�1�*�$�3�O���-�4�/�#�(� ����� ���!�-���+�+� �����0��
���'���1�$� �-�O��� �/���N�q�N
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Botnet 
�����.� ���0����� �����$�.�+�*�.�$�/�$�!�.���$�)�!�*�-�(���/�$�,�0� �.���p�*�-���$�)���/� �0�-�.�O���.� �-�1� �0�-�.�O���*���%� �/�.�����*�)�)� ���/���.�q�����*�(-
�+�-�*�(�$�.��� �/�����*�)�/�-�c�'���.���ø�����$�.�/���)��� ���+���-���0�)�������/� �0�-���(���'�1� �$�'�'���)�/�O���.�*�0�1� �)�/���ø���'�Z�$�)�.�0����� ���'� �0�-�.��
�+�-�*�+�-�$���/���$�-� �.�N�����#���,�0� �����+�+���-� �$�'���$�)�!� ���/������� �1�$� �)�/���0�)�����*�/���p�*�0���5�*�(���$� �q�O���+�*�0�1���)�/�����/�-� ��
�0�/�$�'�$�.�����+�*�0�-���(� �)� �-����� �.�������/�$�*�)�.�����*�*�-���*�)�)��� �.���P�����/�/���,�0� �.���+���-�������)�$����� ���.� �-�1�$��� �����$�.�/�-�$-
���0�����p�����*���q�O��� �)�1�*�$���(���.�.�$�!����� ���.�+���(�.�O���1�*�'����� �����*�)�)��� �.�O���(�$�)���"� ����� �����-�4�+�/�*�(�*�)�)���$� ���*�0��
���$���0�.�$�*�)����� ���(���'�2���-� �.�N��

CCPA (California Consumer Privacy Act) 
�
�����
�*�$�������������������*�-��� �����0�3���-���.�$��� �)�/�.����� �������'�$�!�*�-�)�$� ����� �.�����-�*�$�/�.�����/� �)���0�.���.�0�-���'� �0�-�.�����*�)-
�)��� �.���+� �-�.�*�)�)� �'�'� �.���p���-�*�$�/�����Z���������.�O����� ���.�0�+�+�-� �.�.�$�*�)�O�����Z�*�+�+�*�.�$�/�$�*�)���ø���'�����1� �)�/� ����� �.�����*�)-
nées), et impose aux entreprises des obligations de transparence et de sécurité.

Crime-as-a-service (CaaS) 
���0�/�$�'�.��� �/���.� �-�1�$��� �.���+�-���/�.���ø���'�Z� �(�+�'�*�$���(�$�.���ø�����$�.�+�*�.�$�/�$�*�)���.�0�-���'� �������-�&���2� �����+���-����� �.�����4-
��� �-���-�$�(�$�)� �'�.�O���+� �-�(� �/�/���)�/���ø�����Z���0�/�-� �.�������/� �0�-�.����� ���(� �)� �-����� �.�����/�/���,�0� �.���.���)�.�����1�*�$�-����� ��
���*�(�+���/� �)��� �.���/� ���#�)�$�,�0� �.�����1���)����� �.�N����� �'�����$�)���'�0�/���+���-��� �3� �(�+�'� ����� �.���-���)�.�*�(�2���-� �.�O����� �.��
���*�/�)� �/�.�O����� �.���&�$�/�.����� ���+�#�$�.�#�$�)�"���*�0����� �.���.� �-�1�$��� �.����� ���!�-���0��� �N

CryptoLocker 
���*�(�����*�)�)�����ø���'�Z�0�)����� �.���+�-� �(�$� �-�.���-���)�.�*�(�2���-� �.����� ���"�-���)��� �����(�+�'� �0�-�O�����+�+���-�0��� �)���$�"�#�%�N��
��� ���'�*�"�$���$� �'���(���'�1� �$�'�'���)�/���$�)�!� ���/���$�/���'� �.���*�-���$�)���/� �0�-�.���1�$������� �.���+�$����� �.���%�*�$�)�/� �.���+�$���"��� �.�O�����#�$�!-
�!�-���$�/���'� �.���f���#�$� �-�.����� ���'�����1�$���/�$�(� ��� �/��� �3�$�"� ���$�/���0�)� ���-���)���*�)���p�.�*�0�1� �)�/��� �)�����-�4�+�/�*�(�*�)�)���$� �q��
pour en restaurer l’accès. 

Deepfake 
���*�)�/� �)�0�����0���$�*�1�$�.�0� �'���p�1�$�����*�O���$�(���"� ���*�0�����0���$�*�q���"���)���-�����*�0���(���)�$�+�0�'�����ø���'�Z���$��� ����� ���/� ���#-
�)�$�,�0� �.�����Z�$�)�/� �'�'�$�"� �)��� �����-�/�$�f���$� �'�'� �O�������)�.���'� �����0�/����� ���!���$�-� �����-�*�$�-� ���,�0�Z�0�)� ���+� �-�.�*�)�)� ���������$�/��
�*�0���!���$�/���,�0� �'�,�0� �����#�*�.� ���,�0�Z� �'�'� ���)�Z�����%���(���$�.���-��� �'�'� �(� �)�/�����$�/���*�0���!���$�/�N��

EDR (Réponse aux incidents sur terminaux) 
�
�Z��������� �.�/���0�)� ���.�*�'�0�/�$�*�)����� ���.�����0�-�$�/������� �.�����,�0�$�+� �(� �)�/�.���/� �-�(�$�)���0�3���-� �'�$���.�����0���.�4�.�/���(� ��
���Z�$�)�!�*�-�(���/�$�*�)�N�������-���.�*�)�������/�$�*�)�����Z���)���'�4�.� �����*�(�+�*�-�/� �(� �)�/���'� �O���$�'���+� �-�(� �/���'���������/� ���/�$�*�)��
��� �.���(� �)����� �.�����1�*�'�0�/�$�1� �.���*�0��� �)���*�-� ���$�)���*�)�)�0� �.�O�����$�)�.�$���,�0� ���'�����-�������/�$�*�)��� �)�������.�����Z�$�)���$-
��� �)�/���p�$�.�*�'���/�$�*�)�����Z�0�)���+�*�.�/� �O�����'�*�����"� �O�����-�-���/�����Z�0�)���+�-�*��� �.�.�0�.�O��� �/���N�q�N�����)�����������+� �0�/�����/�-� ��
�(���)���"���O�����Z� �.�/�c�ø�c���$�-� ���,�0� ���'�����.�0�-�1� �$�'�'���)��� ��� �/���'�Z���)���'�4�.� ���.�*�)�/�����*�)�f��� �.���ø���0�)���+�-� �.�/���/���$�-� ��
externe.

ERP (Progiciel de gestion intégré) 
���4�.�/���(� ���'�*�"�$���$� �'����� �)�/�-���'�$�.�����,�0�$���$�)�/���"�-� ��� �/�����0�/�*�(���/�$�.� ���'� �.���+�-�$�)���$�+���'� �.���!�*�)���/�$�*�)�.��
�*�+���-���/�$�*�)�)� �'�'� �.�����Z�0�)� ���*�-�"���)�$�.���/�$�*�)�O���/� �'�'� �.���,�0� ���'�����"� �.�/�$�*�)���f�)���)���$���-� �O���'� �.���-� �.�.�*�0�-��� �.��
humaines, la chaîne logistique et la production.

Experts forensic 
���3�+� �-�/�.���/� ���#�)�$�,�0� �.���.�+�����$���'�$�.���.�������)�.���'�Z���)���'�4�.� ��� �/���'�Z�$�)�1� �.�/�$�"���/�$�*�)����� �.���$�)���$��� �)�/�.����� ��
���4��� �-�.�����0�-�$�/���O���1�$�.���)�/���ø�����*�(�+�-� �)���-� ���'�Z�*�-�$�"�$�)� �O���'�Z���(�+�'� �0�-��� �/���'�����(���/�#�*��� �����Z���/�/���,�0� �N

Faille zero-day 
���0�'�)���-�����$�'�$�/���������)�.���0�)���.�4�.�/���(� ���$�)�!�*�-�(���/�$�,�0� ���+� �-�(� �/�/���)�/���ø���0�)�����/�/���,�0���)�/����� ���+�*�-�/� �-��
���/�/� �$�)�/� ���ø���.�*�)���!�*�)���/�$�*�)�)� �(� �)�/���)�*�-�(���'�O���ø���'�������*�)�f��� �)�/�$���'�$�/�����*�0���ø���'�Z�$�)�/���"�-�$�/������� �.�����*�)-
�)��� �.���,�0�Z�$�'�����*�)�/�$� �)�/�N�p�#�q���
� ���/� �-�(� ���a���5� �-�*�c�����4���b�������.�$�"�)� ���0�)� ���!���$�'�'� ���������*�0�1� �-�/� ���+���-����� �.��
���/�/���,�0���)�/�.�����1���)�/���(���(� ���,�0� ���'� �������1� �'�*�+�+� �0�-��� �)�����$�/�����*�)�)���$�.�.���)��� �O���)� ���'�0�$���'���$�.�.���)�/�����0-
���0�)�������'���$���+�*�0�-���+�0���'�$� �-���0�)�����*�-�-� ���/�$�!�N����� �.���!���$�'�'� �.���.�*�)�/���+���-�/�$���0�'�$���-� �(� �)�/�������)�"� �-� �0�.� �.��
�����-��� �'�'� �.���+� �0�1� �)�/�����/�-� ��� �3�+�'�*�$�/��� �.�����1���)�/���'�����(�$�.� ���ø�����$�.�+�*�.�$�/�$�*�)�����Z�0�)� ���(�$�.� ���ø���%�*�0�-����� ��
�.�����0�-�$�/�����*�0�����Z�0�)� ���+�-�*�/� ���/�$�*�)�����)�/�$�1�$�-�0�.�N��

GLBA (Gramm–Leach–Bliley Act) 
�
�����
�*�$�����-���(�(�c�
� �����#�c���'�$�'� �4��� �)�������-� ���'�����+�-�*�/� ���/�$�*�)����� �.���$�)�!�*�-�(���/�$�*�)�.���+� �-�.�*�)�)� �'�'� �.��
��� �.�����'�$� �)�/�.���+���-���'� �.���$�)�.�/�$�/�0�/�$�*�)�.���f�)���)���$���-� �.�����0�3���[�/���/�.�c���)�$�.�N�����'�'� ���$�(�+�*�.� �����0�3�������)�,�0� �.�O��
���.�.�0�-���)��� �.��� �/�����0�/�-� �.�����/�����'�$�.�.� �(� �)�/�.���f�)���)���$� �-�.����� ���.�����0�-�$�.� �-���'� �.�����*�)�)��� �.���+�-�$�1��� �.�O��
���Z�$�)�!�*�-�(� �-���'� �.�����'�$� �)�/�.���.�0�-���'� ���+���-�/���"� ����� ���'� �0�-�.���$�)�!�*�-�(���/�$�*�)�.�O��� �/���$�)�/� �-���$�/���'�Z�*���/� �)�/�$�*�)��
�!�-���0���0�'� �0�.� ����� ����� �.�����*�)�)��� �.�N

Hacktivists
�
�)���$�1�$���0�.�����4���)�/���+�*�0�-���*���%� ���/�$�!����� ���1���#�$���0�'� �-����� �.���(� �.�.���"� �.��� �/���$�����*�'�*�"�$� �.��� �)�����4���)�/��
�-� ���*�0�-�.���ø�����$�����-� �)�/� �.�����4��� �-���/�/���,�0� �.���+�*�0�-�����(�+�'�$�f� �-���'�Z�����#�*����� ���'� �0�-�������/�$�*�)�N(1) 

Hameçonnage (phishing) 
���*�'�����Z�$��� �)�/�$�/���.���*�0�����Z�$�)�!�*�-�(���/�$�*�)�.�����*�)�f��� �)�/�$� �'�'� �.���p���*��� �.�����Z���������.�O�����*�*�-���*�)�)��� �.�������)-
�����$�-� �.�q���+���-���.�0���/� �-�!�0�"� ���P���0�)���.�4�.�/���(� �����Z���0�/�#� �)�/�$�f�����/�$�*�)��� �.�/���.�$�(�0�'�����+���-���0�)���0�/�$�'�$�.���/� �0�-��
�(���'�1� �$�'�'���)�/�O���,�0�$��� �.�.���$� �����'�*�-�.����� �����*�)�1���$�)���-� ����� �.���0�.���"� �-�.����� ���'�Z�0�/�$�'�$�.� �-��� �/����� �����*�(�(�0�)�$-
�,�0� �-����� �.���$�)�!�*�-�(���/�$�*�)�.�����*�)�f��� �)�/�$� �'�'� �.�O�����*�(�(� ���.�Z�$�'���.�Z���"�$�.�.���$�/�����Z�0�)���.�4�.�/���(� ���'���"�$�/�$�(� �N��
�
� �.���.�$�/� �.���.�*�)�/���-� �+�-�*���0�$�/�.�O�����+�-���.�����1�*�$�-�����/�������.�+�$�-���.�N���
�Z�0�/�$�'�$�.���/� �0�-��� �.�/���.�*�0�1� �)�/���$�)�1�$�/�����ø��
�1�$�.�$�/� �-���'� ���.�$�/� ���!�-���0���0�'� �0�3���+���-���0�)�����*�0�-�-�$� �-�����'� ���/�-�*�)�$�,�0� �N(1) 

HIPAA (Health Insurance Portability and Accountability Act) 
�
�����
�*�$���	�
���������+�-�*�/���"� ���'� �.���$�)�!�*�-�(���/�$�*�)�.���(�����$�����'� �.���+� �-�.�*�)�)� �'�'� �.����� �.���+���/�$� �)�/�.�����0�3��
�[�/���/�.�c���)�$�.�O��� �)���$�(�+�*�.���)�/����� �.���-���"�'� �.����� �����*�)�f��� �)�/�$���'�$�/����� �/����� ���.�����0�-�$�/�����+�*�0�-���'� �0�-���0�/�$�'�$-
sation et leur transmission.

Ingénierie sociale 
�����)�$�+�0�'���/�$�*�)�����*�)�.�$�.�/���)�/���ø���*���/� �)�$�-���0�)�����$� �)���*�0���0�)� ���$�)�!�*�-�(���/�$�*�)�O��� �)��� �3�+�'�*�$�/���)�/���'����
���*�)�f���)��� �O���'�Z�$�"�)�*�-���)��� ���*�0���'�������-�����0�'�$�/������� ���/�$� �-��� �.���+� �-�.�*�)�)� �.�N(1) 

Contrairement aux attaques purement techniques, l’ingénierie sociale cible la 
�1�0�'�)���-�����$�'�$�/�����#�0�(���$�)� �N�����'�'� ���+� �0�/���+�-� �)���-� �����$�1� �-�.� �.���!�*�-�(� �.���P�����+�+� �'�.���/���'���+�#�*�)�$�,�0� �.��
�!�-���0���0�'� �0�3�O���0�.�0�-�+���/�$�*�)�����Z�$��� �)�/�$�/���O���#���(� ���*�)�)���"� ���p�+�#�$�.�#�$�)�"�q�N

Logiciel malveillant (malware) 
���-�*�"�-���(�(� �����*�)�/���'� �����0�/��� �.�/����� ���.�0�-�1�$�1�-� ���.�0�-���0�)���.�4�.�/���(� ���$�)�!�*�-�(���/�$�,�0� ���p�*�-���$�)��-
�/� �0�-�O���.� �-�1� �0�-�O�����+�+���-� �$�'���(�*���$�'� �O���N�N�N�q��� �/�O���.�*�0�1� �)�/�O�����Z� �)�����/�/� �$�)���-� ���*�0�����Z� �)���+���-���.�$�/� �-���'� �.��
ressources (données, mémoire, réseau). Il s’implante au sein de programmes, se 
���0�+�'�$�,�0� ���ø���'�Z�$�)�.�0����� �.���0�/�$�'�$�.���/� �0�-�.�O��� �/���+� �0�/���)����� �.�.�$�/� �-���'�Z�$�)�/� �-�1� �)�/�$�*�)��� �3�+�'�$���$�/� ����� ����� �.��
��� �-�)�$� �-�.���+�*�0�-���.� ���+�-�*�+���"� �-���p�*�0�1� �-�/�0�-� �����Z�0�)�����*�0�-�-�$� �-�����'� ���/�-�*�)�$�,�0� �O���'���)��� �(� �)�/�����Z�0�)��
programme exécutable, etc.).(1) 

Logiciel non patché 
�
�*�"�$���$� �'�����*�)�/���'� �.���(�$�.� �.���ø���%�*�0�-����� ���.�����0�-�$�/�����p���*�-�-� ���/�$�!�.���*�0���a���+���/���#�.���b�q�����$�.�+�*�)�$���'� �.���)�Z�*�)�/��
�+���.�����/�������+�+�'�$�,�0��� �.�O���'���$�.�.���)�/���'� �.���1�0�'�)���-�����$�'�$�/���.�����*�)�)�0� �.���*�0�1� �-�/� �.�����0�3�����/�/���,�0� �.�N

Patch management (gestion des correctifs) 
���-�*��� �.�.�0�.�����*�)�.�$�.�/���)�/���ø���$��� �)�/�$�f� �-�O���/� �.�/� �-��� �/�������+�'�*�4� �-���-���"�0�'�$���-� �(� �)�/���'� �.���(�$�.� �.���ø���%�*�0�-��
� �/�����*�-�-� ���/�$�!�.���'�*�"�$���$� �'�.�����f�)����� �����*�-�-�$�"� �-���'� �.���1�0�'�)���-�����$�'�$�/���.��� �/���(���$�)�/� �)�$�-���'� �.���.�4�.�/���(� �.���$�)-
�!�*�-�(���/�$�,�0� �.���.�����0�-�$�.���.�N�����)� ���"� �.�/�$�*�)��� ���$������� ����� �.�����*�-�-� ���/�$�!�.���-�����0�$�/���.�$�"�)�$�f�����/�$�1� �(� �)�/��
les risques d’exploitation par des cyberattaquants et contribue à la continuité des 
�����/�$�1�$�/���.����� ���'�Z� �)�/�-� �+�-�$�.� �N

PCA (Plan de Continuité d’Activité) 
���$�.�+�*�.�$�/�$�!���+�-���1�*�4���)�/����� �.���+�-�*�������0�-� �.���+�*�0�-���(���$�)�/� �)�$�-���'� �.���*�+���-���/�$�*�)�.��� �.�.� �)�/�$� �'�'� �.��
���Z�0�)� ���*�-�"���)�$�.���/�$�*�)��� �)�������.����� ���+� �-�/�0�-�����/�$�*�)���(���%� �0�-� �O�����.�.�0�-���)�/�����$�)�.�$���'�����-���.�$�'�$� �)��� ���!����� ��
aux crises.
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PRA (Plan de Reprise d’Activité)
���)�.� �(���'� ����� �.���+�-�*�������0�-� �.��� �/�����$�.�+�*�.�$�/�$�!�.����� ���.� ���*�0�-�.����� �.���(�*�4� �)�.���$�)�!�*�-�(���/�$�,�0� �.���+�*�0�-��
�'�����-� �+�-�$�.� ����� �.�������+�����$�/���.�����0���.�4�.�/���(� �����Z�$�)�!�*�-�(���/�$�*�)���'�*�-�.�,�0�Z�0�)� ���+� �-�/�0�-�����/�$�*�)���.� ���+�-�*-
���0�$�/�N���
� ����������� �.�/���'�Z�0�)� ����� �.�����*�(�+�*�.���)�/� �.�����0�����'���)����� �����*�)�/�$�)�0�$�/�����
�)�!�*�-�(���/�$�,�0� ���p�����
�q�N

PRI (Plan de Réponse à un Incident) 
���*���0�(� �)�/���*�0�����$�.�+�*�.�$�/�$�!���.�/�-�0���/�0�-���������f�)�$�.�.���)�/���'� �.���+�-�*�������0�-� �.��� �/���-� �.�+�*�)�.�����$�'�$�/���.���ø��
�.�0�$�1�-� ���'�*�-�.�,�0�Z�0�)���$�)���$��� �)�/����� �����4��� �-�.�����0�-�$�/�����.�0�-�1�$� �)�/�N��

Rançongiciel (ransomware) 
���4�+� ����� ���(���'�2���-� ���,�0�$�����#�$���-� ���'� �.���f���#�$� �-�.���*�0���1� �-�-�*�0�$�'�'� ���'�Z���������.���ø���0�)���.�4�.�/���(� ���$�)�!�*�-�(��-
�/�$�,�0� �O��� �)��� �3�$�"� ���)�/���'� ���+���$� �(� �)�/�����Z�0�)� ���-���)���*�)���+�*�0�-��� �)���-� �.�/���0�-� �-���'�Z���������.�N��

Rançongiciel-as-a-service (RaaS) 
���0�/�$�'�.���+�-���/�.���ø���'�Z� �(�+�'�*�$����� ���/�4�+� ���-���)���*�)�"�$���$� �'���+�-�*�+�*�.���.���.�0�-���'� �������-�&���2� �����+���-����� �.�������1� -
�'�*�+�+� �0�-�.�N����� �.���*�0�/�$�'�.���+� �-�(� �/�/� �)�/���ø����� �.���$�)���$�1�$���0�.���)� �����$�.�+�*�.���)�/���+���.����� �����*�(�+���/� �)��� �.��
�/� ���#�)�$�,�0� �.�����1���)����� �.����� ���(� �)� �-����� �.�����/�/���,�0� �.���+���-���-���)���*�)�"�$���$� �'�O��� �)���'�*�0���)�/���*�0��� �)��
achetant l’accès aux logiciels.

Software as a Service (SaaS) 
���*�����'� ����� �����$�.�/�-�$���0�/�$�*�)����� ���'�*�"�$���$� �'�.�������)�.���'� �,�0� �'���'�Z���+�+�'�$�����/�$�*�)��� �.�/���#����� �-�"��� ���+���-���0�)��
�!�*�0�-�)�$�.�.� �0�-��� �/��������� �.�.�$���'� ���1�$�����
�)�/� �-�)� �/�O���"���)���-���'� �(� �)�/���+���-�������*�)�)� �(� �)�/�N��

Shadow IT 
���)�.� �(���'� ����� �.���*�0�/�$�'�.�O�����+�+�'�$�����/�$�*�)�.���*�0���.� �-�1�$��� �.���)�0�(���-�$�,�0� �.���0�/�$�'�$�.���.�����0���.� �$�)�����Z�0�)� ��
�*�-�"���)�$�.���/�$�*�)���.���)�.���1���'�$�����/�$�*�)���)�$�����*�)�/�-�c�'� ����� ���'�������$�-� ���/�$�*�)���$�)�!�*�-�(���/�$�,�0� ���p�+���-��� �3� �(�+�'� ��
un stockage cloud personnel ou une messagerie instantanée non autorisée). 

Technologies quantiques 
���)�.� �(���'� ����� ���/� ���#�)�*�'�*�"�$� �.���-� �+�*�.���)�/���.�0�-���'� �.���+�-�$�)���$�+� �.����� ���'�����+�#�4�.�$�,�0� ���,�0���)�/�$�,�0� ���,�0�$��
exploitent des phénomènes tels que la superposition et l’intrication pour traiter et 
�/�-���)�.�(� �/�/�-� ���'�Z�$�)�!�*�-�(���/�$�*�)����� ���(���)�$���-� ���!�*�)�����(� �)�/���'� �(� �)�/�����$�����-� �)�/� �N����� �.���/� ���#�)�*�'�*-
�"�$� �.���*�)�/����� �.�����+�+�'�$�����/�$�*�)�.���(���%� �0�-� �.��� �)�������'���0�'���#���0�/� ���+� �-�!�*�-�(���)��� �O�����*�(�(�0�)�$�����/�$�*�)��
�.�����0�-�$�.��� ��� �/�����-�4�+�/�*�"�-���+�#�$� �N�����)�����4��� �-�.�����0�-�$�/���O����� �.���/� ���#�)�*�'�*�"�$� �.���.�*�)�/���+�*�-�/� �0�.� �.��
���Z�*�+�+�*�-�/�0�)�$�/���.���p�)�*�/���(�(� �)�/���1�$�����'�������-�4�+�/�*�"�-���+�#�$� ���,�0���)�/�$�,�0� ���"���-���)�/�$�.�.���)�/���0�)� �����*�(-
munication ultra-sécurisée) mais aussi de menaces. Les ordinateurs quantiques, 
�0�)� ���!�*�$�.���.�0���$�.���(�(� �)�/���+�0�$�.�.���)�/�.�O���+�*�0�-�-���$� �)�/��� �)��� ��� �/�������.�.� �-���'� �.�����'�"�*�-�$�/�#�(� �.�����-�4�+-
tographiques classiques, rendant obsolètes de nombreux systèmes de protection 
actuels.

TIC 
��� ���#�)�*�'�*�"�$� �.����� ���'�Z�
�)�!�*�-�(���/�$�*�)��� �/����� ���'�������*�(�(�0�)�$�����/�$�*�)�N

VPN : Réseau privé virtuel 
���0�/�$�'���,�0�$���+� �-�(� �/����� �����-��� �-���0�)� �����*�)�)� �3�$�*�)���.�����0�-�$�.��� ��� �/�����#�$���-��� ��� �)�/�-� ���0�)���0�/�$�'�$�.���/� �0�-��
� �/���0�)���-���.� ���0�����$�.�/���)�/���1�$�����
�)�/� �-�)� �/�N���
� �����������+�-�*�/���"� ���'� �.�������#���)�"� �.����� �����*�)�)��� �.�����*�)�/�-� ��
les interceptions et masque l’adresse IP réelle de l’utilisateur. Il est utilisé dans les 
� �)�/�-� �+�-�$�.� �.���+�*�0�-���.�����0�-�$�.� �-���'� ���/���'���/�-���1���$�'��� �/���'�Z���������.�����0�3���-� �.�.�*�0�-��� �.���$�)�/� �-�)� �.�N

Vulnérabilités 
�����$�'�'� �.���*�0���!���$���'� �.�.� �.���+�-���.� �)�/� �.�������)�.���0�)���.�4�.�/���(� ���$�)�!�*�-�(���/�$�,�0� �O���0�)���'�*�"�$���$� �'�O���0�)���(���/��-
�-�$� �'���*�0���0�)���+�-�*��� �.�.�0�.�O���.�0�.��� �+�/�$���'� �.�����Z���/�-� ��� �3�+�'�*�$�/��� �.���+���-���0�)�������/� �0�-���(���'�1� �$�'�'���)�/���+�*�0�-��
���*�(�+�-�*�(� �/�/�-� ���'�������*�)�f��� �)�/�$���'�$�/���O���'�Z�$�)�/���"�-�$�/�����*�0���'�������$�.�+�*�)�$���$�'�$�/������� �.�����*�)�)��� �.���*�0����� �.��
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Vous souhaitez bénéficier d’un accompagnement adapté ?
Contactez votre interlocuteur AXA.
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