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Edito

Dans un monde de plus en plus interconnecté, la ) /) ,0Z ..0- 0-O 0) -¢c' ' @ %*0
cybersécurité s'impose comme un enjeu stratégique  responsabilité ne se limite pas a l'indemnisation d’'un
pour la pérennité des entreprises. L'édition 2024 du B)S/- N R () $) ) (*)/IO 1 O
0/0- $.& +*-/ Z o)1 I $P$*) "S- P! S +-1)/%*) 0) -
menace cyber est désormais le troisieme risque mondial' +-*/ /$*) 0) ' 1$ - *3f) +*0- 'Z 1
selon le grand public — et le deuxiéme pour les experts.
1 'z . .*- 'Z$) VST ) -/$F$ " O *0. (/1®).'Z2 ). (' y*. 3+ -/$. . 0.

(0'/$+'$ )/O .Z2%)/ ).$f )/O . *(+' 3$f JIN ("$I/$*)N ) I*-( )/ ) *)I$)0 [/ )
touchent désormais tous les territoires, toutes les tailles mobilisant nos ingénieurs, souscripteurs, gestionnaires

zZ)-+-%$. 0 /*0. " .. [/ O0-. Z /$1%/. M $'S.. /- . 03 $./-%$ 0/$*) g /-

(*> O0)*0. $ *).)*. '$). g 1'0 -0 -

,08 / &/ 0/-1*$. + -0 *(( 0) -%$.,001-%- "0-. -%$.,0. 4 -N ))H)*o. +' )/

FREDERlC DE COURTOIS / #)*'*"$,0 +*) /0" ./ 1 )O O) ( ) 'Z *.4./ ( 4 -0 )*O. *)/-$ 0*). g ! $-
Directeur Général Adjoint du Groupe AXA systémique. L'hyper-dépendance aux systémes les pratiques et a anticiper les mutations d’une menace
numériques et I'industrialisation de la cybercriminalit¢ ,0$ ) .. Z 1*'0 -N
créent un terrain d’incertitude permanent, ou
'Z)I$ $+ /$*) 1% )/ 1%/ " N '$1- ") .zZz$). -$/ ). [l 4) ($,01
a éclairer, a sensibiliser, a guider. Il rappelle que
K« Dans un monde de pIUS en pIUS Dans ce contexte de polycrise, les entreprises ne - 1 )/$*) ). +- (B - '8 !
P + 01 )/ +'0. *).$ - -"'" 4 -. 0-%/ du4e laprptection passe aussi par 'humain, et que
*+/$*)N +-*/ " - ./ 1)0 0) *) $/%s3urabiité gun risque cyber repose d'abord sur la
expose a Iar]enace Cyber ) nOtre )*) "0- 1 '*++ ()/N . *). ,0 ) .capaltg a agir en amont.
g, s . . . 4 -1/ ,0 +01)/ ) /I I- 1./7/-% . P
responsab”r[e est C|a|rea_nt|c|per bo4l$ 'z J$1$) 0 /-0 /$%) . *§)5. BIEM .04%). | ( () ,0Z$" ./ +
Ir$)l @' - +0//$*)O0 1*$- () L0y 1S Z0)$.. ) *1*($,0 O 1 '"*++
. organisation. technologique et maitrise des risques. Cela exige des
IeS rlsques pOur renforcer Ia entreprises une prise de conscience, un engagement
R . -)*0. * . -1*). 0%*0- Zz#0$ + -/*0/ pP-""@©O©)/ .+ -/ )%-..*% . @' 0-.
o) 1-%/ " - JO- ) (/% - 4 -. 0-%/ N
reSIIIence deS entreprlses et Ieur Les grandes entreprises ont, pour beaucoup, structuré  */-  ( $/$*) ./ .$(+" P + -( /- @ # ,(
d d, I d "0- !').N ..+ /S . I (*4)) . VW-+-%B. @©@,0"'" ,0 .*$/. [/ $" O .
*01 )/ (*$). +-+ - O . - [/-*01 )/ )dematfere pérenne.
permettre de se developper de A R T S
" Z " )8 /$*). 18 /$( . 4 O 3/*#3B*)
maniere perenne. » JOUSONN T e 0) - wr). r ISLN -
LA
. p#q  0-%$/4 1$" [*- $"$'0 - )" 4 - L), p+ IS/ . [ (*4)) . Y- +-%$. . P (*$). $'" . ' -$ .q 5
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Entretien

JEAN-LUC MONTANE

Directeur Assurances IARD Professionnels
et Entreprises d’AXA France

« AXA, en tant gu’assureur d'une
PME sur trois en France, a le devoir
d’accompagner les dirigeants

pour prévenir les risques et les
soutenir en cas d’attaque

Quelle est votre vision du risque cyber et du Z .| +*0-,0*% )*0. +-*+*.*). . . -1$%

marché de la cybersécurité en France ? 'zx - 4 -0 *(( C ) 10") - $'$/
$ )/SF - LS ) A (. Z$)!*-
-$.,0 4 - ./ 1)0'Z0) .+-$) $*+)/' - .. 1)y ((C " .*0. -$+/8$*) 0
+- % 0+ /$*). . # 1. Z)- +-$. N )*@134 # Ig0y 0 *)" " - [$F)N
0)*(- zI//I,0.e .*01 ) /-. /0/0- :
$$$ .o [ /-e" () *) =) 0/*00)2<%l¢e0$++04*) ()0 o+ )
toutes les entreprises, quels que soient leur taille ou  SPécialisés pour proposer aux entreprises des
"0-. / 0- Z /$1%$/ N $.+*.$/$!. )-8 $'S. /8r) I*-( /%
collaborateurs — car dans de nombreux cas, c'est une
z$)l "'$" ) -/$f$ " %*0 0) -¢' (! $$1 $0( $) ,08 ./ @ 'Z*-$"%) 'z 1
). I 4) ($,0 P "' o+ (] - )
$.+%.$/$1. 1). 0 ($. " . 0. $)3+5€6) $ )/0 )%, 3+ 1. $)/ 18 )) ).
par les cybercriminels pour automatiser et cibler leurs de I'entreprise pour l'aider a gérer la crise rapidement,
attaques. ) *(+ () Y0- - /8- $)!*-(/8,0
- $'" 0-.0 )*o. *-1%). 0) 1*-/  $. +)r)3‘d) O: +-)%). ) #-" ' . %y 0) .
*01 -/0- ..0-)/$ " P ") o )y yred. . L )0 0P+ -1 Z 3+'%$) [
sont, pour la plupart, assurees contre les risques cyber. reconstltutlon des données..
)-1)#0'. o) / %)Y/ + 0 *01 -/ .N
./0) 10° )' $'8/ |$(+* Iy o . /Eﬁ)qﬁ%llengégément d’AXA face au risque cyber
0 ((C)/ 8 CE 4 - -3(8) Nest-il stratégique ?
Quels sont les principaux freins a la souscription 0-$.,0 4 -0 ,0$ + 0/ *(+-%( //_
d’'une assurance cyber dans les PME ? ( ( ZO) ’)/_ +-$. O y*¥/- -¢' + -

)/$ 'N ) + -/$ 0'$ - +%0-

+ - ($"' $) A !$' +-$. *) ($4))3 0)/_+$ Ne) *01 )/+O 10)
-$.,00 @' % ) o) o )= -8 0K (T) /)1 $) 0. . $'%) .

1)/ )$$$ -N 0 >0+ +)/)/+$.-+* 1)//*0/ 0- ' 4- 1)

[- +=xp o) 3L =) st I$*) Y05 $rs. /$*) 1 'Z )IS $+ /$*)N N
$t*-(/$,0N -0 ) . Z 1,0 0" - {écolsystén§(:yber et méne de nombreuses actions sur
juridique et les conséquences économiques pésent - / .- $)O ,0$ '08$ + -( / $. 4% - Z

$ ) .¥01 )/ .0-"'Z2)/-+-%. " c(( eff)*) %% 0. / '0O-. 1*0/$*).N .
prestataire. 3 (+ ( ( 0 (+0. 4 -0 '$ 0 S0

de la cybersecurlte en France.

- $'"" 0-.0 'Z0)%1 -. 4 -0 0-87 - gy, +'*$ ) 1 )*/- -. 0 Z
technique et abstrait pour bon nombre de dirigeants. = y . g3 / *0-/$ -.0 ,0% %*0 )/ 0) -c
Contrairement a un incendie, un sinistre cyber est dans la sensibilisation et Iaccompagnement des

$3$8% ©1%$.0'$. - /) .8/ 0) “<dnyepises, par®ut sur le territoire.

- ) N Ce maillage unique nous permet d’agir dans la durée,

1 . .*'0/$*). *) 0 . +*0- 1*0 - 1
y)H)o ' ** 1 + 0/ ++ - =/- *(( 0) '- $dfRce *--
gue les primes d’assurance restent raisonnables au
regard des pertes potentielles en cas d'attaque. Comment votre réseau d’Agents généraux et

de courtiers participe-t-il a cette dynamique de

Comment AXA accompagne-t-elle les entreprises prévention?

face a ces menaces ?

. lls sont en premiére ligne. Grace a leur connaissance
*/- ++-F # ) . $($/ + . @8 0) .$(+++ x1*) . *$). D VIR I

| o
*01 -/0- Z..0-) N - R L0 0w /$*) *)/$)0 .0- ' . )% 03 4 -O §
accompagnement global structuré autour de trois +oFEr 2 0) $ ) +- S
*$'$ - P +-1)/$*)0 ..3./) ") : I%a;rg éﬁent)s/un accompagnement sur mesure.
$) (S. /SN +-$5-$/ ./ Z'$- 141,00 . og $./-$ 0/$*)0 :
.$)$./- ) .0-1% )) N c/l . . #1'. Z)-+-%5. +*0-"' . .*0/ )%
durée et leur proposer des solutions adaptées a leurs
enjeux.
7
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Comprendre le risque cyber et ses évolutions dans le monde

Etat des lieux de la menace cyber :
desattaques toujours plus intenses et
sophistiquees , qui visent désormais toutes
les entreprises

Chaque année, AXA publie un document de référence sur
I'évolution des risques a I'échelle mondiale, le Future Risk
+*-/N -$.,0 4 -f"0-0 ) $"$&0 0 /-*$.% ( - )"
des préoccupations majeures dans le monde, tous publics
*JI*)y 0.0 / 0 03% ( - )" +*0W." . 3+ -/.

4,44M$

*[ (*4 )O +*0- 0)
entreprlse internationale, d’'une
1$*' /$*) *) . ) $"%$'0

+30% - 91%

. C’est la part des experts en
C’est 'augmentation p perts e

4 -. 0-%/ ,0% +-1*% )/ 0)

des attaques cyber dans .
augmentation des cybermenaces
le monde entre 2023 et " . i
20242 $)r "- )1 Z$)l """ ) -1$
' dans les trois prochaines annéés

z ol -(..8") .+ -0) ./ -$.,0 %)/ £)$. ). ot $- ) f) *0()IN
p#q 0/0- $.& +*-/ $"$& Q p$q # & *$)/ * 2 - #)*'*"$ .Q p%g O *./ *I /- #-+*-/0 $"$" Q p&q *. ! C
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Comprendre le risque cyber et ses évolutions dans le monde Comprendre le risque cyber et ses évolutions dans le monde

Aucune entreprise n’est aujourd’hui épargnée par la
menace cyber, quels que soient sa localisation,
sa taille ou son secteur d’activité

Une menace désormais o Q LB
mondiale. N P //O

Longtemps concentrées sur les pays ..:: R etl EUVU@Q

. +'0. 1 '*++ 0" . 4 -1/ I%mé:uedud\imd

s’étendent aujourd’hui a toutes les B 9 R

régions du globe. Les pays émergents

S8y 8 +-818 "8 .0 Les groupes cybercriminels
ils sont moins matures sur le plan de la ¥76)... tH : &voluent constamment
4 - 0-8/ 01 $'S/ )/ Z$)H /- I9*)yy. s s spna e
A (. Z8)!*-( 1$*)N _
R N A WA YT
Toutes les indgstries )Z,éc'éle_ )_/$£;) .O$, 40 © Z/$
sont exposées aux Agency, entre autres — pour démanteler

cyberattaques, mais certains L."-*0+ . Z [/ ,0)/.0 )*O0
secteurs Stratég|ques sont structures apparaissent en permanence.

NN . 1 N S (N AN A S
particulierement sous pression. opération policiére, donnant naissance

Les petites structures aussi N by . !
a des entités plus petites, plus agiles et

Les attaquants exploitent en priorité

©10') - $'$/ . $ )/$f . ++@XPosees que les grandes *)y +'0. $$$ .089$ )ISF -

compromettre la sécurité des entreprises. ) .

ggi?glljs;atlons, sans épargner aucun _ /_- S IST . Y- +- $ .. p qO Iia_rilllelt.afn;ft), )Ielcglf)e:\(l:nme? sEz_ vor
. IES pe(';ltes$e)t n;oyeg ne‘s entr;ef)ilsis_ $ /g structurent comme des entreprises

Lessegte'L_JrscritiquescommeI'énergie, $)/ -( $'$_’ D q BYR 5 '..$,0 . 1 - .08+ . $

la santé, lindustrie ou les transports risques de cybersécurité comparables a au recrutement, au support technique

I (( 0.-1% '$ )/ +*0-

sont particulierement ciblés, en raison "
e R 03 . "-) . )I-+-%. .N *01 )/ v . . .
de la complexité de leurs systémes ) $-".-)*).N 0-(
ARNLOTRNIEE E R o civiaedioipdhestey De(s0 10 ) s ()
for )$1 03 (/0-%/ # 1/ dé (3 4 $ /- 4 )] . +%0- contourner les mesures de sécurité et la
) (/% - 4 -. 0-%/0 0$* A/.-$($)'.N o +0'1)/ .0-1 $") +*$ $ -0 ,08%
0) / -- %) ! 1*- " 03 //,0 .N’ / 1g- ' +*$)'/ 7)1- particulierement complexe.
/#)*'*".*+-/$))".p q+q6$)_' 0 _)/'_.._)_
pllotent les systemes industriels et les / 'O 1 . 4 = 0
$)!- ./-0 /0- . -$/$,0 o-+ral%§/$) $ ' ). o
0) -$..0 (% 0- P /-*$. *-" )8
sur quatre ont subi au moins une
4 - /] ,0 .0-"0- )1$-*)) ( )/
en 202®. Les petites entreprises
p#c&+ (+'*4 .q *)/ .0 $ 0)
. $)0./-$ . ()0! /O-% - . hausse des cyber-extorsions de
sont le premier secteur ciblé, avec E ()/
) - $"$% PE"$&
.18 /$( . -c 3/*-
2024, une hausse de2 50/
+ - - +Hr-] PHBME%
p#q O c *- $"$' #- [ )/ (@B"'Y ¥ 13 Q-. -#0 # [/ *1 %/ . 0-$/4P  *(+- #).$1 "0$ /* - X3)Oraye&.0 ! 4 - - .$'$ ) $"$&
4 - 1), 0 $"$ 1" [r- +x-]
10 11
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Trois facteurs déterminants derriére
I'expansion de la menace cyber

1

Le role des
technologies dans
I'intensi cation

et la sophistication de

la menace.

-¢' (%1 ")/ 'Z ) s )

-/1$f $ ' N

z$)/ '$" ) -I8f$ v - +- )/ 0) ) $78& 8 )" )"0
1) (% 0- +%0-' . )/- +-%. .00) (¥4 [-).1-
en améliorant considérablement la ryt
[1$*)y | +-1)/$*) . () 5”'”

*0/ 1*$.0 *).I8/0 " ()] g I IonS
( +0$..)/ +*0-'. 4 - -s(s) . pdedollars
- automatisation des attaques ; a des cybercriminels, trompé par uréu-

- \ )$*) (. .$(0" )/ " . (-

I $ 0. +- 8. 18 /3(%(® 3 0/81 montant impression-
I - /$%*) +1 & .z P *)/)0.))/0($."*8$) Z/- 0)
0 $*. *0 1% *. ('L $'')/.0 ,0 .%¢c
indétectables, dans toutes les langues ;
I 3+'*$/ /$*) | $'$/ . 10") - $'8$/ .zO

'-"$.0) $).8 " .0-! ZIl,0
disponible.

Z$) "'$" ) -/$F 8+ (]
désormais a des acteurs peu 1) zZ*0/$". $ .
expérimentés de mener des attaques 03 +!1 & . .0-" -&
sophistiquées, en détournant des outils a bondi de

dédiés de leur usage initial - par exemple
SO 223
#17 N -*,0 -% .+ -1%)) )/ O
g [-*(+ - /*0. ' . +-*f'. Z0/%$'$./ 0-.0

0,0 .*$/' 0-)$1 0 oo ([$%) @Btre2023et20221.
de sensibilisation a la cybercriminalité.

[I 1%0/$*) $(+*. 0) 1$"$')

S0 P L )- =% *$1 ) $) - -
C)X0L L #)*rt$ . ).t 0-
d-1"$ 1), 0 /*0/ ) )I$ $+ )/
' 0. " . ('1$" )N

p#q  $/$*) O (®) )HO-DE&O'Y /& Q8''0.$*)f0)( .&$)" [# - ' [#-
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Et demain ?

Technologies quantiques* :

%)

%L

* |

un tournant majeur pour la
cybersécurité de demain

Les technologies quantiques
représentent une menace majeure
+*0- " . ) g 1)%-P
*01-%-*)/ ' 1*$ o . [/l
capables de briser certains systemes
#$ - () 10 " ( )/
*).$ - *(( .“-.N
On estime que les premiéres
démonstrations concretes de cette
() +*0-- % )/ .0-1 )%-
2030. Il est essentiel d'anticiper en
1 '"*++ )/ [ ) *+[)/
oS TH( . #$ - () $
« post-quantiques ».
Cette transition s'annonce longue
et complexe pour les entreprises,
- $(+'$,0 0) - 1*)/
+-*1*) 0- - #$/ /0-
techniques.

+1 & .0 $"$&

MATHIEU COUSIN

Cyber Risk Consulting & Threat
Intelligence Strategist, AXA XL,
a division of AXA

O $"3%&

$/8*)

p#dq

Comprendre le risque cyber et ses évolutions dans le monde

2

3

Un contexte
géopolitigue instable
qui demultiplie les
menaces a |'échelle

Une interconnectivité
croissante qui

rend la menace
impredictible.

Les cybercriminels ciblent désormais mondlale .

1)/ " Y- +-$. . -1% .

0 0(-%,0 p qO)*) . 0" (). *®g$/. + ..) .*(%$."
+*0- 1*' - ' 0-. *)) .0 ( $. .dhamp3Me bataille traditionnels pour
pour atteindre celles de leurs clients. s'étendre au cyberespace. Etats et
Cette stratégie d’attaque « par rebond*» "-*0+ . $'$ . 3+'*$/ )/ ' . | $"
"0- + -(/ *)/[*0-) - " . I Jystémes numériques pour attaquer

Ste) " )$. /%), 1% ' 0-0-. 1 -.%-.R [/ + -1*$. .0-1
prestataires. "0-. ""$ .N )* . -1 "' ()

S . des rapprochements entre groupes
De plus en plus intégrés aux chaines PP group

U§ . /$,0 .0 ' . .*0.cl- $/ ). O‘; $ )f,ﬁ?)o S &+/§01_$(/).%o :
A #*$3N *01 )/ F! $'*') +'0 ' $ 'N
petite taille, ils disposent de moyens de ' ' ’
+-*/ [$*) +'0. '$($/ .0 . -1 )Parallelengent, I'espionnage industriel
+*$)/ z)- 1-. . ./-0/0- . .)9'®. P . /] ,0. &) ".
importantes. A (. Z2)-+-8. .0 Z$)!- . ]-(
1$/ ' . *0 Z$)./$/0/8$*). +*0- 1*

des données sensibles et tenter de

. ) déstabiliser les économies.
L'incident majeur chez

-*2 /-%$& ) $"$& ./ 0)

$'0./- /$*) - ++ )/ :

$(+ /. 'Z$) - *)) /$1$/

croissante. A la suite d’'une

-- 0- $)/ -) O 1*0-)%.. O-

de solutions de cybersécurité

a déployé une mise a

%*0- ! /O 0. ,0%

immédiatement paralysé des

($''%87*). +*./ . $) *2. #5
'$ ). o /-1 -." (*) N

Cet incident a entrainé plus
d’1l milliard de dollars de
pertes a I'échelle mondiale,
démontrant comment un point

L g ) ). ' # =)
)O( -$,0 +*01 $/ ') # -
S+ -/0- /$*). (O.%1 .
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Panorama des principauxisques cyber

Les cyberattaques qui visent les entreprises sont multiples et
1*'0 )/ 0 -4/#( o #)FT"S N K (+- ) - L ()
les plus fréquentes permet d’en renforcer la prévention

36 000 Osurl0

scans automatisés sont lancés proportion des cyberattaques
par les cybercriminels chaque opérées grace a une erreur
seconde dans le monde pour humaine?.

_ + _ _ . I $ LI ]

! 0-%/
a exploiter?.

1%

des entreprises ont constaté
au moins une cyberattaque en
2024 en Francé.

p#q *-/1$ 0 - LO 8 v #- ) ) L+ +*-/ Q p$qg +$)%$*) 4 +*0- O -*( /- "4 -, 0-%/ o)+
stratégique en matiére de sécurité
14
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Sept grandes familles de menaces cyber

1

Hameconnage
(phishing)*

- ,0 ) Ties élevée

3.4Mds

Zc( 9. +HS.H#P)" . ¥)

#,0 %*0- ). ' (*) @)

Les cybercriminels recourent de plus
) +'0. 03 // ,0 . (0'/$1 [*-

MODE OPERATOIRE

$) $/ ) @ - "$-
'Z0-") +*0- +-*1* 0
action - cliquer sur un lien
-0 0"03*0 /" # -"
f#% - ('12 ¢ ) + - 3

94%

VANE T PUNE D B SRR D A s

,08 - )!*- Yy, .)I$() zo-'
[ +*0.. )/ 1$/$( . 2 "$- —a
- g #$-N _*,_;‘\ / 4::

) ainsi une hausse de ce type d'attaque,
- 0 §ui combine emails, applications de
messagerie, réseaux sociaux et appels
0)l* 03 + - rd &

C'est l'attaque la plus courante. Les

4 - -$(8) . 1)) 1v - L
$)IF-(I$*). ). 1,0 ,
. $ YIS ). %)) 38*) *0 A quoi ressemble un

coordonnées bancaires. Les campagnes
+#$.#$)" + 01 )/ /- (.
ciblent les employés et les clients par le

$$. Zc($'.!-00"03N

Le phishing évolue avec l'intelligence
-/$F$ 0 *)) ) ) .. )

a des variations de plus en plus

sophistiquées et réalistes :

«Vishing (voice phishing) P

++ '/ " +#*)$,0 . 0.0-+
Z0) /$ -. *f) Q
* Smishing (SMS phishing) :
+$" /)0 + - Q

« $.#8%)" p *
attaque par un QR code piégé ;

e #$.#$)" .0- (.. " -% 9).

$ " LoFE'S [BY). +-%
p (O ' &q *0 + -.%)) "
p#/. ++0 . )" -gN

$. .0 $"$" Q p%q O )s$ -'"I$'g’' 1

g
pé&q +/-$& O #$.#%$)" ./ 1$./% .

principales portes d’entrée des criminels.

+#3$.#%)"q P

(+' N
\|/
-

phishing par e-mail ou
31 par SMS ? Retrouvez
nos conseils pour
: L B R
entreprise
+ " &( S

Z .1 0)

= Outlook
B Mail o rchive (3 Rechercher

= Boite de réception Action requise - Factureen attente de validation (URGENT)

© semmiemoine -

Bonjour,

B Eléments envoyés
) / ' 1* $ 3 O Brouillans
Comme convenu avec votre direction, merci de valider en
urgence la facture ci-jointe liée 3 la commande REF#AC-342 ;
I} Facture_Sermat_Avril_2024

En I'absence de validation avant 12h, la livraison prévue ce
jeudisera suspendue.

Merci pour votre réactivité.
Cordialement,

Jean Lemoine

/ ) / ) p i;;\r;:;zc;:l;it;:llite—FuumlsseulSEnMAY
[ Email : facturation@sernat-fournisseur.

$*)) ; mail : facturation@sernat-fournisseur.com
$"$' Q p'q *.1 O ) ) . ) 4 -$($) '$/ %S’

=

Un probiéme est survenu
lors de = livraison de votre
cofis,

Pour le reprogrammer,
visitez;

hitos:fiups-frcom/AM231
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3

Ingénierie sociale

(social engineering)*

2

Rancongiciels

(ransomware)*

- ,0 ) élevée

59%

- ,0 ) élevée

98%

des cyberattaques utilisent des
techniques d’ingénierie sociale en

Le cas Scattered Spider

Ce groupe de cybercriminels

des entreprises dans le monde . .
cible des entreprises en

ont subi une attaque par

- ).*(2 -“Wen2024. 2023 1S, 9f & .. - 20
des collaborateurs ou des
+- .1/ $-. 0+- . . -1%
MODE OPERATOIRE MODE OPERATOIRE d'aSiI'StaI”Cf: pfif;a;??hogf;og N .
)/-0.$*)O0 .*01 )/ - '$. 13 Appel téléphonique ou . /g $)f' /- -
une piéce jointe piégée, ou une (.. " Z20) $) $1$ 0 0.0-+ )/ 4./ (. z$)'*-( I$*)N [/
g )*) oo N TS I'identité d’'un dirigeant, méthode d’ingénierie sociale
se propage discrétement puis c($" .*$") 0. () *)|o %) 0- g 1#0( $)
#$ - . %)) .0 '*,00)/ +*0- . (" - +-*1)%$- Z0) L / N 'I /
-0/ " () 'z 03 f #% {.N partenaire... Lattaquant joue ,/‘”a ) '_‘) _ 10/ .
) - ) *) ./ '*-. 3$" |[+*D- surlémotion, l'urgence et la données et des interruptions
" 1--*0%$"" -N *f ) +*0- +*0.. - . |[$" majeures dans de nombreuses
g "$-.). 1 -%f -N grandes entreprise®.
() *).$./ @ 1* - [v*0
1--*08" - " . *)) Z0) )= #-%,0 . *+#$./$,0 . 1$. )/ |
pour les rendre inaccessibles jusquau +'0. ) +'0. " y/- +-$. .N ) ~_
+$ () Z0) -) *)N  +'0. )3%'@g/ )/ 0) 1 $'' #0( $) +'0/c/ ,0 /O\
-;+#$/-/$-q*-$o : *0315 $ . ( "{echniquéd, les criminels manipulent un =
' +-1rs : - collaborateur pour l'inciter a réaliser une A -
$)1*-(/$,0 . [ 3f/-)) ) /$*) -$/$,0 P 10 - 0) 18- Q g0l ressemble une
sensibles pour pratiquer une double *01-$- 0) O/ #-"-0)f #iﬁgénierie sociale par
extorsion. Dans certains cas, les +$ " RN 1% - 4.4 #*¥'%"$0 /
4 - -8($) . 1)) %0.,0Z8 *"$0S/ - (+ ) . +#3% #$)"N V\ﬁ1atsApp ou par
les clients des entreprises compromises ; ;
£%0- ' 0- - ? - 0) f)) *) 0 _Auqurcﬁ’hui, les technologies de Linkedin ?
une triple extorsion. +1'& 0,08 *).$./ )l & - -
1 0.. 1$ *. *0 10.. . 1*$30

Ce type d’attaque s'est industrialisé
avec l'apparition sur le Dark Web de
rancongiciels-as-a-service* (Raas),
facilement accessibles.

-+ - 0..8%). L) .

1.//-$ . P ' . )/-=))/ opsattaques au président en sont une
paralysie opérationnelle, en plus d'autres illustration typique : un cybercriminel
impacts — comme des atteintes a la se fait passer pour un dirigeant
réputation ou des sanctions juridiques.  €tincite par exemple un salarié a

) (2 /0 - 0)1%$- ()/!-00"03

$).8 + -(§+0-)/ .0- ' *)f) #S$ - - #
4 - 11,0 . /0. .N

permettent de créer des escroqueries
d’un réalisme saisissant, rendant ces

/1,0 .+ -/1$0'$-() $3$%' .90
détecter. Tu e valider e

*01 )/ o

|
‘ Salut, pews-u taiter ga
gl ement ? Fal ure

‘ réunicn dans 5 men ot jo
rial pes aceés 3 mon BT

e, clast ienpor tant
Je Eappelic apris.

. +'0.

Messagerie

0, Messagerie taus

% LT — 1h
‘.g_ 5

he: Praple Recruit

suis tornbsée sur valre profil en recherchant des
: i L2 sacteurd
chez AL Transparts a attir

man attention.

et gaE ol Keusouvrons actuellement un poste en direction
e ek e el

& A ronnaitre

rira un mess

pHq *H#*.0 # [/ *L )2 - $"$' ' p )/- +-$. .
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4 5

Attaques Attaques par déni de
par rebond service distribu@ppos)*

- ,0 ) élevée

30%

- ,0 ) mByenne a élevée

des compromissions impliquent * -1
0) /$ -. ) $"$&0 03

qu'en 2023,

). ()

. pre@ier trimestre 2024 par rapport a
20233,

MODE OPERATOIRE MODE OPERATOIRE

Intrusion dans le systeme Des réseaux dordinateurs

d’un prestataire ou partenaire $)! /. pa *I) /. zbqg H)*) )/
grace a I'exploitation d’'une " . -1 0- z0) /- +1%.
10') - $'$/ [/ #)$,0 *p ZO0) - ,0/ .0 +-*1%,0)/].
1'$'" #O0( $) N ) 1*$.|'Z . saturation.
obtenu, I'attaquant exploite
les connexions ou les droits
38/ ). 40 e M-l oy 0 .18, )/ 6 - )/$- %0 g
$ ' f) "0 .*01 )/ 0) "-interrompre un site internet ou un
donneur d'ordre. o -1$ ) '$") O ). .0 (-" )/
-,0/ . +*0-" . ./0- -N
. cg yey e ST ()
1,007 $ ' )1+ -1*$. )")gY 1$/0/$%).0 *-.  *)g$/.

directement une entreprise, mais 'un
de ses partenaires disposant d'acces
critiqgues aux systémes et dont la
cybersécurité est moins robuste.

. +- .11 $-.*0 1*0-)$.. O-.
sont par exemple un cabinet comptable, spécialiste de la cybersécurité

0) +- ./ 1 $- $)!*-(/$,0 O 0) $/3Qpqué une attaque DDoS
de logiciels ou encore une entreprise B

géopolitiques ou les sites e-commerce,
pour déstabiliser une entreprise.

$9.(%$$"$'0 '*0g - f

- - 1%$.)/ 0 '$ )/.0
[-).+*-IN ) 1*$, +-1) $- : ) .) )
o . atteignant 7,3 térabits par
compromis, l'attaquant peut accéder
* N ) & . *) .0 +'0.

de maniére indirecte au systeme de

l'entreprise. de 120 000 adresses IP réparties

dans 161 pays ont tenté de
./0--"..-10-. Z0)
1*0-)$.. 0- Z# -" ( )IN
Z ./ 'Z,0%1 ') O

La vulnérabilité d’'un maillon de
I'écosysteme peut ainsi mettre en péril
'ensemble de I'organisation.

) $"$'0 téléchargement simultané de
O $10. 4 MR ) # 0J
54 /() fY$/$*)N /1 Il ,0

éclair illustre la puissance

des grandes entreprises considéerent leur croissante des attaques DDoS et

#.=) Z++-71$.%*)) ( )/ *((C rimportance de s'en prémunir
le principal obstacle a leur cyber- 1 £ 0/$*) @ 4/
résilience?. ' -

# )1 ./$" [$*).  +*-/0 $"$' Q p$qg *-'  *)*($  *-0($) * *-/$*) 28/# )/0- 0 '* ' 4

1Y 9'9 - O %0$) $"$"
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6 I

Logiciels malveillants Attaques
(malware)* CibléeS*

B 0 ) fajble

MODE OPERATOIRE

MODE OPERATOIRE

*$ 6. 8)./ " . 1% |0)
LO0++*-/ $)! | p0O) '
exemple), un téléchargement
pi€gé, des piéces jointes d'e-
mails ou encore des mises a jour
compromises.

Z Il ,0) .Z$)/-* 0%/
+ - par du phishing, puis installe
0) "*"$ & " ('1 $"" )N
$)/-0.%$*). + 01 )/ O
plusieurs mois et combiner
$)/-0.$*)O0 .0-1 $&'")
extraction de données.

S (L (18T Ly o- " () . $)t-./-01/0-.
*) 0. +*0- *'* [ -0 )*(("-0. /I ,0. $') .$)s$1$ 0. *0%/$0 . e (/- 1% .
détruire ou espionner des données organisations en raison de leur identité, danger®.
$)!1*-(/%$,0 . 9 '2Z8%$).0 . 0/$'$./0®-.N$1$/ O *0 +*0- -2 .
) . - ..*0- . .+ $f,0 .N "' . $(+'$,0 )/
- (2 )-8 '*!}]né'iﬁtmsion discréte et prolongée dans
1$ -0 Z$)/ - +/ - . (*IL. e . .
. A $)I*-(/%,0 z)l $.
passe ou de transmettre des données TS f 0% 1+
SN - )) )t (180 N -
.).# Los | xgldo d]%r}n stratégiques ou de perturber
- ) *- NN TRy 1/ N
Ce type dattaque cible en général les
)/- +-8%. -$/$,0 . *0 $))*1 )/ .0
[+ 0/ )/-=)-" 1% +-*+-% /
intellectuelle.
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*2) [* 4 -]l

J*01

/

)

) %0%) $"$&0 " +- .
de diagnostics médicaux

-$/))%$,0 4))*1%. /
ciblé par une attaque bloquant
A (. L)
données de milliers de
patients. Lincident a entrainé
d’'importants retards de soins, et
le décés d’au moins un malade.
Cette attaque illustre la capacité
des cybercriminels a perturber

&0 %0%$) $"$"'

Deux failles critiques! 1*-$. )/ ' - 0..$/ . 4
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Certaines failles renforcent
I'exposition aux cyberattaques

-//,0.0

en permettant aux cybercriminels de contourner les protections

L'exploitation des
vulnérabilités
techniques

4 - -$($) . 3+'*$/ )/

techniques présentes dans les logiciels,
les systemes d’exploitation ou les

équipements réseau pour conduire leurs

attagues et compromettre les systémes
et les données des organisations. Ces
10') - $'$/ .

systemes obsolétes, de logiciels non mis

g %*0- p)*) + /[ # .zq *0

*)f"0- /$*).N

Certaines sont connues, répertoriées

/I + 01 )/ /- R I

mises a jour de sécurité. D'autres sont
*01 -/ .

YIS ()] 3+'*$) Lo+ -
“$($) N LK) g
+*¥0- ' .,0 "' . 0 0) *--

encore au moment de leur utilisation.

Cas d'une société de services
informatiques ®

+ 01 )/ - .0 - *-$"$) ).

(01 3.

0)$,0 ( )/ '*-.,0Z ""+-%$1%$" "$ .N

.5 4" c 4zQ(3$) .
1$! ) BuFdattention des collaborateurs

classiques.

Le facteur humain,
principal vecteur
d’intrusion des
cypercriminels

L'humain demeure le maillon le

plus vulnérable de la chaine de
cybersécurité. La majorité des
cyberattaques réussies trouvent leur a
-- 0-. #0( %) . W
+.4 #£*'*"$.,0 N

. ()$+0’ /$*.).

I (01 $. " . I$*) . (.

— mots de passe trop simples, partagés
. *0 - 0/%'%. .+ - 3 (+'" e * -
cybercriminels des points d’acces

3+'%$/ ) *)f

+*0-  -* - L B)Ix-(/%7*).
sensibles ou accéder aux systemes.

lls jouent également sur la pression
#$ - - #$,0 O ) . 1 $. )/ + . f4
des supérieurs. Le phishing reste I'un

1% -0 . +'0. 0/%'. . +¥

) )*1L (- $"$%0O 0) )/- +-&s employés a cliquer sur des liens
d’une quinzaine de salariés et +$ " .0 @ $10'"0 - " 0-. % )
- '$.)/ 0) #$ - z $- . aexécuterdes actions risquées sans en
(« / 1$/$( zo) //,0 1*$- 7). $) N
+ - -).*(2 - N
L'attaquant a exploité une
10') - $'$/ $/-$3 +*0-
se connecter a distance et

*(+-x(]- +' ) Ix-(
$)!*-(/%,0 'Z )l- +-%$. N

0%$)5 -1 0-. $ .9 0) '$)/
) $).$ 1 )0. %) ..$ " N

) () -) ) ).08/
été déposée.

10') - $'$/ $/-$3 [/ $/ *))O

+0$. %0%$"" / $"$%N $ ) ,0Z0)

oo 3! 0-$/ $/ | ($.
a disposition en septembre,
'Z )l- +-%. )Z 1 %/ + . ($. 9 %*0-

. -1 0-.N

(1) AXA France
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Impacts des attaques cyber
sur les entreprises

*.,0) . zo) /I ,0 4 -+ 01) [- [-."'"*0-
pour les entreprises, voire menacer leur pérennité. L'interruption
Z [/$1%/ - +- .) .*01 ) **[f))$ - "' +
($. Zz0/-. *). ,0) + 01 ) """ () -"$
*-" )%, /$*).N

0 220 Mds$

'S g 4 - -3$(9%)
mondiale en 20290 'Z ,0%$1 ' )/
0 1 -*$.$ ( * ) * ( $
mondiale, derriére les Etats-Unis et la
Chine.

0. $(+*-/)/
$. -

-$(8) '8/ 1- 8/ (*) - ) g # ). . )) .81 )$-0 $"$&
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1

Enjeu économique :
I'interruption d’activite,
premiere source de
pertes nancieres

Une attaque cyber n'est pas seulement
0) $) $ )/ #)$,0 P z ./ 1)/ /*0/
une atteinte directe a la continuité
'Z I$1$/ N *-.,0 ' .4.] (
Z$)!*-(I$*) I+ -'4. 0'Z)- +-%.
-/-*01 @ 'Z--/O0" +-*0/%$*) *0
. 1) . %) --*(+0 .N Z)/-
subit une perte d’exploitation immédiate

/yr. (- -0/ N
L’AVIS DE L’'EXPERT
Par ailleurs, une cyberattague peut

Y- =) - - 8$. $(+*-1 )/
)= +-8. O+-3(+P
I 0) /*0-) ( )/ [

I 1% Z 3+ -/8. /

La perte d’exploitation
constitue sans doute I'impact le

L +'0. "-1 +*0-0) )/-
MO -Q*)./$/0/$*) 13 7%( 4 - 11 ,0N [

-0/ 'Z 1$1%/ O ( (

temporaire, peut engendrer des

+ -/ .f))$-. (% O-

Cas d’'une entreprise 1*$-  *(+-*( //- ' .0-

industrielle victime de l'entreprise. Jai ainsi été

GUILLAUME BERCIER
Agent général, AXA France

d’'une attaque par
rancongiciel @

I .*$ |/ lc' -$
industrielle, employant
soixante-quinze personnes pour
0) #$ - 2z $- . ))o '

#' ($''$*). Z 0-*.0 /
Z0) /I ,0 ).*(2 - N
zZ$) $ )/ Y- =) 'Z2 --1
*(+' .. 1$1% . +)
,0 /- %*0-.0 1)/ 0) - +:
+-*"- ..$1 [/ 0) - /*0- g '
normale au bout de 10 jours.

A Y 'Z 11,0 e
$)'0 ) .+ -/ . -
liés a la restauration du systeme
Z$)I*-(/$*) [ . *)) .
e .Z'1 g (+" """eN 0 0)
-)y*)y)z | 1 -. 03
attaquants.

(2) AXA France

témoin, il y a quelques années,
$$0/.-)*)-
une structure libérale touchée
+-0) /1,0 $)I*-(/3%
,0% 'Z2 +-%1 Z . @
systeme pendant deux mois.
Durant cette période, les six
collaborateurs ont été dans
I'incapacité d'exercer. L'impact
économique a été considérable,
d’autant que l'entreprise ne
disposait pas, a I'époque, d'une
.0-) 4 - +*0- *01-%-
ses pertes.

P
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2 3 4

Perte de données :  Atteinte a I'image Risques juridiques et MATHIEU COUSIN

Cyber Risk Consulting & Threat
. , . . . -, ; ;
un levier d’extorsion de l'entreprise de non-conformité Intelligence Strategist, AXA XL,
associes aux attaques
Y. " . Il ,0 .+ --).%(2-0 0c '@ .+ -[.f))$-. g
4 - -$($) '. 3f'/- )/ .*0 limmédiates, une cyberattaque peut
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+ 0/ 1*$- .*) $( " 0o- " ()/ ' ( /- ) N "0-. *+ - /$*)O 1
/1-§ 0 ° ( - /0)/ / ] $i+ $?/ bes les .premiéres r}eures, Une attaque ayant causé des préjudices conséquences directes pour
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communication claire et entrainer des poursuites judiciaires *)*($,0 . - "$*) 03 + -1*$%.
/[-).+-) P 30..+0"'$,0 . pour manquement aux engagements importants.
0 O $)!*-(/%*). - "0'$ - . contractuels.
) 1-%' $"$'0 -&. ! + ) - auxclients, collaboration Sur le plan juridique, ces
AtA & * : ' * *c $10'" /$*) *0 ' 01 % . ' s
aete.u.ble,par une cyberattaque O.l -O/$ 1 $ 0/ F)$/ .N § .)/$)*) 70) $) $) Vi o+ 0(/ s attaques ont mis en lumiére
Sophlsthuee:deas aftaquants o =0 la situation en termes de réputation, des manquements en matiere
aurajent accede aux systemes c $)/)$-' ) ) ($. 0..8  *)/)/$ 03 1 ' decybersécurité. Certaines
internes en usurpant Fidentite assurant que les données actionnaires ou les assureurs. - )$L /8*). 18 IS( . *)
depr?ftatalreslegltlTes:I | Y)Y $-.)2/18) + . “L4*) - g . ),0 1/ .0 ‘
3: L )'* " compromises ; notamment de la part de
vt el Z Wi )T ) ) . la justice mais aussi des
S el 2 N ) I*s. - Gererlesatientes clients régulateurs, portant sur leurs
$)F'/- .0 S %)/ + -4 . ) )NF) ). S o olos b s o
B Ay %01 si0- .. 18 . 0 protocoles de sécurité e
- ' o 1’$' : de gestion de crise. Celles
+C$(( _/O +:/_|* ' & | E ISR A O+ - - 08 *)/ + 4 ' . - ) *).
() - . $)1 ./$.. 0-.0 ('"- 0) ont été critiquées pour ces

o f ' 0) $).% 'Z /$l$é(+ I )y ) $ - /- . $(+*-/ )IN 1 $/.0 .*0" 1)/ . /.
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S1$) L 1F) I$%)) 'S/ . ) sur la légalité et I'éthique de

. . f)y) -$)$- [/ ()"
magasin comme le paiement .
) " cybercriminels.
sans contact ont egalement ete
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! sur la résilience opérationnelle, est le de protection des donnees personnelles
ii £ ) ) +#4.5.0 ,$N Z0/-.1/3/.0 *((C ' “I"@ 0./-'$ O *)y ¢l O - ((
i3 Y .Z ++'$,0 )/ .+ $f,0 ( )/ 0 .adbpféle Cyber Security Act 2024,
g' * Le reglement DOFEAcible f))s$ - ). 'z[I]/ 2 *-& Npremiére loi dédiée & la cybersécurité
i’ .+ $f,0 ()0 - 8% ) . . ngI' able a I'échelle nationale.
. : 0 (). 0 ) O +-*ro% | xg c2PRKS
+ - /%$%)) 0./0-f))$N)'* Y
| 4 - .$'$) / p q P erdreptise$ opérant dans des secteurs
=" () /$*) ,0% f3 . 3%$" )zs$)!- ./-0/0- . -%$/%,0 .N
de cybersécurité pour les produits et
. -1% . )0( -$,0 . *((-9%$'3. . )
0O-*+ N '"1%$. @ - 0$%- ' .10') - $'$/ .
[ -yt - - . 0-%/ A
conception.

En dehors de I'Union européenne,

le nouveau Cyber Security and
Resilience Bill au Royaume-Uni adopte
une approche similaire a NIS2.

p#q $ P $- /$1 [2*%-& YI*-(1$*) ) 0-%$/4 $ Q p$qg $- /$1 -3/ ' )/$/$ . .$'%) Q p%wq P "t () $"$/"
25

SOMMAIRE




Comprendre le risque cyber et ses évolutions dans le monde

Des obligations concrétes qui engagent
la responsabilité des dirigeants

Comprendre le risque cyber et ses évolutions dans le monde

Les exigences pour une conformité réussie

B A I
- %*$") )/ .0- "

S VAL TEENEY £

+X$ . L) I$%). )

O - e S
)*Yc *)1*-($/ N " .c $ + 01 )/

inclure de lourdes amendes, mais également des interdictions temporaires d’exercer

Union européenne

Pour les entités dites « essentielles », la

$- /$1 $ +- 1*$/ . () .

(*$). #" «*0 $ " 0 #$ - Z

))0 " (*) $ "¢t (*)/ )" +'0.
étant retenu.

. -1 0-.

1*¥) 1$*).

$- /$*)N
o',0. 3 (+'.

P

Etats-Unis

) $"$$0 *-") /)" 4 o
() %’

| +*0- 0) ( 01
gestion du décommissionnement de
)N T)) ).

millions de clients.

Un besoin de conformité complexe

o # L Z)] :
/-1 -. " (%) A$( )/
2024, que les réglementations
en cybersécurité réduisent
$ () -$.,0
leur organisation®.

213

mais nécessaire

8% ‘ ‘ L’AVIS DE L'EXPERT
)/~ +-3

$).,0 " (0'/$+'$ /$*
réglementations soit complexe
a gérer, elle présente des

1)/ " . .$")$f /$!. P
" )$1 0 " (/0-%
en matiére de cybersécurité,
incite 'ensemble des acteurs
a progresser et contribue ainsi
g - )*- - - .$'$)
'économie a I'échelle mondiale.

Chine

D) ) $"$$0 $ $ '*
de 1,2 milliard de dollars. Ses dirigeants

ont également été personnellement
. ) /%$*)) .O g # 0/ O- #e&) "

JEAN-PIERRE MARBAIX
Ingénierie Prévention Cyber,
AXA France

Pt

( ( $-$" )/.
considérent la complexité et
-G - 8 3%" )
réglementaires comme un
fo,
pHq *- )*($ *-0( $) * *-U$*) 28/#  )/0- O '* ' 4 0-$/4 0/'**& $"3’
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=) I$r). +*00 )0 )- +-%. .8 "$- .0- 03 !-*)/. P ZO) + -/
) (*)/O0 ) - )!*- )/ " 0-. $.+*.$/$!. +-1)/$*)Q Zz0/- + -/ ) 1'0
('$*- )" - (%) Z$)I*-(1$*) ) Z$) $ )/O f) ($ 03 +-*/ " -
lensemble de I'écosysteme.
INCIDENT
= ¢ .
v —_— -
©p = & AR
Organisation Tests réguliers Gestion des tiers Signalement
résiliente Jd.-"0'8$ -, *O0( )/ /s*) .. -1% . Remontée systématique,
¥ .0. %) =) . @ (( 'Z%)!-./-0/0- f) z *)f . e /% -. /(9. aupres des autorités de
/ /-0 z1'0-1/-%f-. - .$./) ! enplac de regles de gestion. régulation compétentes, des
contrer des menaces cyber menaces. cyber incidents importants.
potentielles.
Un dé pour les PME Complexité réglementaire
au cceur des chaines et pénurie de talents : un
d’approvisionnement double enjeu pour les
grandes entreprises
.0-1 ") -0 0 -"0"/
+*-/ .0- " . )$/ . " e (. Pour les grandes entreprises, le
et de plus en plus sur leurs chaines +-$) $+° f - .$ ). ' * 3%./
Z ++-*1%$.%$*)) ( )/N + de multiples réglementations non
$).$ /- () .o -) - I # -(*)$. N \/- *)I*-( g 'Z0)
0-10- *)I*-($/ 0% v x4 “_Y/$/ +. 'z/- @0) 0/-N
pour des clients ou donneurs d’ordre | organisations ne disposent pas toujours
$- /() 1$. .+ - .13/ .N des compétences locales nécessaires
+ - 3 (+" . ). 'Z +*0- ..0- -0) ($. ) sO1- $
0-*+ )) .*0. "' $- /%1 b A cela s’ajoute la pénurie de talents
$) .0 . S (D A dans le domaine de la cybersécurité,
S ) ) L0 8- L +*%0- - )1 qui accentue les tensions. D'autant que
4 -c- .%$'$) O S$'. +*. )/ 0) Y- L*0- . [ .8 *)I*-($
f +*0- "' . +'0. + /$/ . ./-0 /{ ne contribuent pas nécessairement a
en particulier. Les besoins en matiére Il ! - )R- 0-%/ 'Z)l- +-%.
Z$)1 Is$.. () I zZ*-")$. /98
g (/- ) +' 1*)/ -*$.. )/ d8
certains dirigeants, ne disposant pas de
- ..*0- 3+ -/ . ) $)/ -) O
/- () .o .2%)/ --*" - .0-"
+-$*-%/ . @ (//- ) s01l- N
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Réglementation :
ou en est-on ?

() I1$*) 4 - . - )I*- /1 .Z ++'$,0 - @ +'0.
) +'0. Z*-")$. /$*).N ) )*( - -*$..) zZ)I-+-%. .0 4
compris parmi les TPE et PME, va devoir s’y conformer.

9% 15 OOO

Y- +-%. . I- e S-S %)
qu’ellessontlmpacteesparles RS VAR IS B C2> $
() 1$*). 4 -N $- /%1
$ /" +'0.1-,0 (() 8/

(74%)V,

p#q +$)$*) 4 +*0- o -*(/- 4 -0 0-%/ .o)- +-%. .0 $"$" Q p$q O $"$’
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Les entreprises francaises doivent CRA

répondre a de nouvelles obligations . ) .
Le réglement européen Cyber Resilience

pour renforcer leur cybersecurité T N I YT W VIl Exemples de produits
- produits numériques mis sur le marché concernes par le CRA
) $(+*. )/ 03 1 -$ /. / O FCEEEERY B 0 R F-
o X distributeurs des exigences en matiére ordinateurs, smartphones,
p # +*0- " . *+ -/ 0-. .-1% . )/ .+ - 3 (+7 g0 *) * . -1 +08. Pour les entreprises utilisatrices, cela . k0. g G
,0",0 . )) .0) O0"()I I%$*) Cot- U8 Y) - () $- f) Z$) $1 - 1*0) . - +-.) 0) 1) $(+*-1)1 o L / ; /'
les entreprises & se protéger contre la menace cyber. réduire les risques cyber, en limitant : $ $ : (+/ $'$/ 0O
L 0 _'$/ Coaw logiciel de traitement de texte...

conception des produits.

$- /%1 O0-*+ )) ./ ) *0-.%- /%1 (+' ] $.+*.$/$!
[- ). +*.$/8%*) ) -*$/ !- ) EnNmposant des exigences similaires,
Les organisations concernées tout en se concentrant sur la sécurité
1-*)Y/ (I1/- ) +' . physique des secteurs jugés critiques. ‘
(.0-.-"/%1.P
 a l'analyse et la gestion des risques, LOPMI L'AVIS DE L'EXPERTE
ainsi qu'a la sécurité des systemes CHRISTINE SINIBARDY
Z$)!1*-(1%$*) Q Directrice Risques Techniques La loi d'orientation et de
l ' "*01 - P - .+%). %' L'AVIS DE L'EXPERTE et Cyber, AXA France programmation du ministere de . . .
des organes de di?ecztion et mise en) ‘ 'Z$)/ -$ 0- $(+*. O +0%. 1. . ?St essentlg! 20 [Ty pla,lnte
n Z0) +*'$/$,0 T n 03 )/- +-%. .1-) $. . des les premieres heures d’une
enjeux de sécurité ; . déposer plainte dans les 72 heures attaque, aupres d’une brigade '
| 0 1*$- Z$)1*-( /$*) P * $- /%1 $ 1 .0%1 )/ I 1$*) ZO0) /1,0 degendarmerieoud'un
+-1)%-'Z z ) . 72%)$ concerner les sous_-traltants. f) + *lo 1*$- /- 8) ()s. . commissariat de police. Au-dela |T¢
;)c ‘g . )I$/ )./ 1$. . o} *$$ Les petites entreprises seront éi ij’-encouragoe; " -Si-g()n;ue)ment‘;es- N Z  de I'obligation légale — déposer
1'0- /"--".-%.,0."% . dll’in(ir’;]?n'f ”’;‘FI)EE.(_Hee_S (.at 0- )% incidents pour améliorer la capacité Ta:%telg‘;ns Ie/s 72£eures pour
- : Z I$*) . 0/*-$/ . [ - )1*- - 1-0%) 0%, A
de resilience au risque cyber. la lutte contre la cybercriminalité. assureur —, cette démarche

) * . -1  %g 0) 1*'

_ permet aussi de lutter contre
dans ce sens depuis quelques

la cybercriminalité en France,

)) 0@ /-1 - . 4-F ) <)) ) @ ). . -1$ . L.
Quelles structures sont visées réalisés en matiére d’hygiéne . (*4 ). Z2),01/ - |
par NIS2 ? $)!*-(/$,0 ¢ 0) +- - démanteler les organisations CECILE AUGERAUD,
. : FRH 4 N .. Cheffe adjointe de I'Office
Les acteurs dits « essentiels » ou indispensable pour accéder a criminelles. anti-cybercriminalité (OFAC)

a $(+*-/ ). b P une assurance cyber.
« 6 + -/%- Lt -$ L *0
Z $-. .0+ -%0- 90 #"
- #* . |/ 0-. -$/%$,0 . P
[-).+*-/.0 . )/ O '*0-)$
numeérigues, alimentation ...

JONATHAN DRIKES
Responsable Souscription Cyber,
AXA XL France

Mon entreprise est-elle concernée ?
- 0 .$(0"/ O- 4 $$P
#//+.Pvv(*) .+ )$.$N 4 -N"*O1@!-v.$(0' / O-

‘ ‘ L'’AVIS DE L'EXPERT

Quels risques en cas de Les grandes entreprises étaient déja sensibilisées a la menace

non-conformité 2 - 4 - 1) 'Z --%1 Y*01 "t - "t () I$T). *((

fj?oust_feser\’l,e,?i transposition de la et ont mis en place des mesures de protection depuis plusieurs

|rec)|v;a$e:1)ea;; 5. o )) N C - () IS, 1-$ )/ 1*$-0) $(+ [/ +'
N e (-,0 .0-"' . ./-0/0-. +'0.+/$/./8%" . [v¥0

e Y1 0-. Z I$1$I )Z I $ ) 4 . *) ) o+ - #
d

o icions femporalies 0 . I$1$/ . -* 0 /$*) #$($,0 / '$( )/ $- C

administrations publiques ou de transports.
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et des partenaires. () 4 - +-*"- 0 ) =) /I $ " +'
o | O L -1 18T, ' I'' . O (*$). $ ) +-*/" . ,0 ',
ggzil:;sggen:tr”;c?uerzitgri?cesnormes S‘emb|lent Incodntourntable§ )/- +-%$. .N () f*0- Z3$"0-. )
our les grandes entreprises, . "
[ -1$1 /$*).0 ,08 + 01 )/ . Ellescongtituentégaler%ent t-3) S+ o 0+ %Y. $-3" )0)
complexes au premier abord. 0) ' 1% - /- / "$.0 +%0- -*( /- # 1. Z2)- +-%$. O + -0
_ _ ' 10 ) ). .
* ISO 27001norme internationale Y1$-%)) ( )/ ).$
sur la mise en place d’'un systéme X0 1%./ / $ / . '/ N o
de management de la sécurité de -1 () )= *)) : ATinstar du reste du monde, la O
'Z$)1*-( 1$*) Q . /1)l Zz0o) *) )$1 O -) *)) =/ 0) $)‘/ ).$f 1$*) O
de maturité en cybersécurité, cyberattaques. En 2024, pres de la
« ISO 22301 norme internationale ) ) ) maitic des ?ntrepnsesfrangalses ont
sur la mise en place d’un systeme de clients et partenaires et été ciblees®.
()" ) *)/$)08/ Z I$1  contribuent & répondre aux
ISt /$*). 0-' 4 - 0 eX|gencesc’r0|ssantesdes O
proposées par IAFNOR adaptées aux donneurs d'ordres. O Les TPE et PME sont de plus en plus
- '$/ . 1-) $. .N \é|sees, avec une hausse des attaques
e
JEAN-PIERRE MARBA|IX _1_530/
Ingénierie Prévention Cyber, O
En bref, ce qu'il faut retenir : AXA France
en 2024°.
La réglementation européenne se durcit et concerne de plus en plus d’entreprises L'AVIS DE L'EXPERT
f $- /() *0 1% "O0-. -"/$*). *((-%$"'.f '"*-. 02" ) 1%. $/ 0+ - 1)/ ,0
certains secteurs ou grandes structures.
0,0+ - - ) )" S
Se conformer a la réglementation permet : f"0- )/ + -($ " . +-8) $+ '
Il z/- ($ 03 +- + - | 03 //,0 . 4 -Q menaces pour les entreprises
I Z 1%/ -" . .)/$*). Q ) -) N *0. ./$(*). ,0
I _ )!*_ o *)f ) / ' _ $ $|$/ 0+- |$ )/ / + _/ ) $_ . Q Z$(+ / .0- 'Z /$1$/ C Z ./Icgc
Iz /- $) % ) 77/ 0 N dire la perte de marge brute
' ’ cC-+-.) ©'0% .0 )1$-%)
" * . o . . . . )un 0 *u/ /*/ 0 /4+
: ) - . 1 -T%f /ﬁ,). $) ,_#O $$%"#0 qo $ ) ,0 )*) $" /*$- .0 e
constituent un gage de maturité et de sérieux.
JEAN-PIERRE MARBA|IX
Ingénierie Prévention Cyber,
AXA France
p#q +$)$*) 4 +*0- o -*( /- "4 .. 0-$/ . )I-+-%$. .0 $"$' Q p$q o ) (
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Focus sur les normes et certi cations :
un levier intéressant pour démontrer sa
maturité en termes de cybersécurité.

Focus sur la France

Au-dela des obligations légales, adopter

des normes reconnues comme celles
'Z *0 'Z
(-# 1*'*) $-
S - )

-0 :
0. +/% LAVIS
.
$ )*-

DE L’EXPERT

Etat de la menace et préoccupations
des chefs d'entreprise

S 4 ()

SOMMAIRE

33

. $"$& Q p%qg -



Focus sur la France Focus sur la France

Certains facteurs renforcent LUC DECLERCK,
I'exposition des entreprises Directeur Général, Board
of Cyber

au risque cyber. Les TPE et PME allouent des

budgets trés faibles a leur sécurité

Le recours & des prestataires informatique. La quasi-totalité ne ‘ ‘ L'AVIS DE L'EXPERTE

externes, utilisés par ‘ ‘ L’AVIS DE L'EXPERT
8 /O 11,0 ) $"$" *)/-

prévoit dailleurs pas de recrutement
en cybersécurité pour 2023Y,

f) -+*) - o
) $"s&0O (*r oz )/- 0 TZ8)1).8F 18*) L ()
des entreprises en 20#4 expose ?d'teur de_ logiciel a mo_ntre allouent moins de 'z - () 03 .
1)/ " 03 //,0 .N a quel point les entreprises $"$$0 entreprises d'allouer au moins
+ 01 )/ /' 3+*. . 1$ ' 0'. ) 1 g #lln 1 0_ 0 n / |
+- ./ /%- .N ) ,0 ",0 . # 0-. $)1*-( / - @ -
Les petites structures qui hébergent leurs ! ' )1*-(/%$,0 @ 4 . 0-%/
*)I;) ). 90 + )g )/ + -1+g des données sensibles ont éte O REBIAH BARDOT-GIRARD,
- . t des milliers Chief Risk Consulting Officer,
que celles-ci sont automaﬂquement Compr0m|ses e ~ O $/ $) | 6 ( /$ O Cyber, AXA XL, a division of AXA
protégées, alors qu'elles sont de plus en Z)-+-%. . '$)/ . *)/ 10 '
plus ciblées par les cybercriminels. "0-. . -1% . + - '4. .0 1 desentreprises ayant des
Cette percep‘tlon §’eXpI|qUe nOtamment réperCUSS|0nS pour des Centa|nes $ ) | * _ ( / $ * ) ) # _n . ) .
par le car:actelre recent de' ces soluflons B /($ X '$ )/. f) 03N cloud ont subi au moins une CHRISTINE SINIBARDY, Trés peu dentreprises disposent
/ o $/ .0z ) " . (=[-8 )+ . 18+ [§* @ Directrice Risques  aujourd’hui d’'une assurance cyber, &
) *- + -0 8/ ()N ) e Techniques et Cyber, |'exception des grandes entreprises,
AXA France  qui sont majoritairement couvertes.
Seules
L’AVIS DE L’EXPERTE O
Malgré 'ampleur de la menace, les TPE Les TPE et PME restent encore peu ) ) O /O
et les PME francaises pensent étre a préparées face au risque cyber. Les petites entreprises sont
I'abri des attaques. encore trés peu assurees contre . : %)
©-%$.,0 4 -N " .. ) s _/ . *)/_ -

peu concernées, estimant

, . cyberattaques en 2022, 3,2%
gu’elles sont trop petites pour .
S o des entreprises moyennes
intéresser les cybercriminels. . .
et 0,2% des petites et micro-

Pourtant, elles sont de plus - -
entreprises®.

: / - des entreprises se disent ) +'0. 18 /3(. Z21//,0
() 3+* 03 $).0$. (( )/ +- + - de masse, qui ne ciblent plus
cyberattaques ou l'ignoren®. ou l'ignorent®), une entreprlse*en SEOLEUIEL On constate cependant des signaux
-1 $) . *) (1%, . )+x.$/$1.0 1 0) 1*0/$*)
/) ,0 .*0.c/- $/) .0 f)*01 -/0- Do) +-%. . /I $"
d’atteindre indirectement leur intermédiaire (+32% en 2024) et des
donneur d'ordres. entreprises de taille moyennes (+33%)
p#q * 1O ) ) . ) 4 --$($)'$/ 0 $"$' ' QpSqg .. ! /"$)O $.,0. 4 -0 ) '4. CU$)$./- 'S/ P L0 ). $Y) (). U * -pBYSH Q-p%UqS'A ) -(N"FGBIN)-ON"FO LN -/ *-$ | O+- . I 0 +$)$*)2 40 $"$& Q p$q ++*-/ $"$& Q p%q o |
/0 Y*I*-$ [ 0+- . ! O +%$)%$*)2 40 $"$& -*( /- 4 -, 0-%/ .o)- +-%. .0 $"$' p)/-+-%. . I$" $) -( $%- P '"($UST). TH($S - o Q ) +-8. . I $" (*4)) P #" ($$*). ST ($BT). .
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Barometre des préoccupations des
Chefs d’entreprise 2024 @®

#,0 )) O +0'$ 1 )y - -*( - L+- 0+ /8$7). .O# L.
zZ)-+-$. N /] ),0/ O /0 0+- . +'0. o $-$" ). Z)- +-3%.
#" g " . " -$ .0 1'0 "O0-.+-* 0+ /$*). | "' O-. *$8). Y/ -(. Z..0-)
En 2024, le risque cyber est la premiére préoccupation des chefs d’entreprise.
Quels risques vous inquietent le plus ?
N
$"$&  $"$% \O_
. 7 ~
[ & (XA % #" A Cyber-risques -
M  27% )9 /$*)
Entreprises 2204 Impayés I $/ /)$- 0) 0-) 4
+'0. $"" DI 26% Trésorerie -) # ! Z)-+-%. +'0
salariés " B *) 06 % ) x
A 12% A )%>) 10- '8 0 )] 3/
78180 9% '$ )1, $01 -/, %)
S (7] 9 $. 0. 0 $-8" )/ [/ . 5 4 i
24% respons;bimé ivile ot pénale ) préoccupés par les risques cyber, contre
$( ot o amodueton O\ eispomble de 34%0des répondants au global.
23% -$. . )8/ $- pla+  *1$ c#+q
$' Perte de marchés
$* Défaillance de 'lhomme-clé dans I'entreprise
O entreprises souhaitent mieux maitriser les risques
- f)y z)- 0%- 'Z$(+ [/ pl. '#" ) $"$%gN
Quels sont les sujets liés aux risques cyber qui vous préoccupent le plus ?
Les risques cyber préoccupent
1Y/ " . #1. Z))-+-$. ,0 ° @ s- /" $)!*-(/$,0
risques physiques, comme les risques Interruption du fonctionnement de votre réseau
d $ )/ ) 'z )/_ +-$. p|$nq *Q ' informatique
- $ . 0. -*0/ $ -.p 'H$ q N Conservation des données de votre réseau informatique
DEOISISE ) s
Parmi les I'ISC{l:IES Cyber’_la menace Démarche de I'entreprise pour étre en conformité avec
la plus redoutée est le piratage IE () s
informatique, suivi par l'interruption $ $'$/ /. 0-$/ .+ 8 (). )'s")
du réseau mformathue' Réputation de votre entreprise sur internet

p#q -*( /- Lt-* 0+ /87,

#1. Z2)-+-%3. 0 )/ -0 $"%&
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Les entreprises cherchent des solutions pour se protéger contre le risque cyber.

Dans quelle mesure votre entreprise est-elle préparée pour faire face aux risques cyber ?

Actions déja mises
en place

Actions en cours de mises
en place

VAR

5%

Z -$)! 8/

16%

[1'0 /$7%) .
mesoins en cours

3%

=) des entreprises Y- ) 1F$- - ) I*-
"0-. 0-%/ $)'*-(/%,0 + - 1$%).
concretes.
$ -1 %) . /%), +-*/ [$*) <)/ " -" () -+)0 .0 Z2O0/-.- 1) )* $).0%. (()/
87% 79% 52% 49% 20%
Utilisation d'antivirus $. @ %*0- - "0'Budits de sécurité Formation Autre

et de pare-feu R I T -"0'$ -. des employés

1%

C# N Z Y- +-%.
$)/ - +-0).-1%
par leur assureur pour tester
. 0-$/ 1 'Z$)1$*

sites et outils internet.
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Chires clés de la sinistralité cyber :
I'observatoire d’AXA France

Mené par AXA France, I'observatoire des sinistres cyber analyse
"L8$)$ ). vl ) $"%& 0 .0 9) Y +*-/ 1 0% '$ )/O
guelle que soit 'année de survenance du sinistre.
/I /0 * o) "$-" *-/.0-". [/,0..08% . [/

o). $") (). 8 I%- - +*0- .Z ) +- (0)$-N

I Les rangongiciels arrivent en téte des sinistres enregistrés, suivis de
prés par les piratages / intrusions et la fraude.®

4+*x"$  $)$./- . p’q

Autres
p--0-#0( $) O /*0-) ( )/ '$")
téléphonique, e-réputation...)

) *)"$ $'0
CryptoLocker*

12%

Usurpation
d’identité

8%

Fraude

$-/ "0
intrusion

p#q . P .$)$./- . '*. ) $"$&0 ,0 " ,0 .*$/'Z)) 0-1)) 'Z$) $ )/
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L'absence ou la défaillance des solutions de sécurité constitue la
2 principale vulnérabilité exploitée par les attaquants. @

L+-$) $+ . 10') - $'$/ . 3+'*$/ . pUq
Dans prés d’un quart des cas, les

Solution de sécurité absente ou défaillante
incidents sont liés a des solutions de

Défaut de formation des utilisateurs = #f ( "
L 0-$/ ) .ov 1S p+ -

0') - $'$/ . . 0O .4 (. Z CHE&” (),0)/ *0 (' *)f"0- O ($. . o
#$.#8)" v .0-+/$%) [ H&" %*0- )*) /0 .NNNgN $)) )/
' 1 0/ I*-( /$*) . 0/%$'$. 1/ C
Lo/ *)fr0- /sy v - ([ # les accés distants non sécurisés et le
0/# YISt 1$*) \pgpivy phishing.
p(*/. + .. 0 0/# )/$f I$*) (0 /I8 L .q
Vulnérabilités des sites Web ( ”
[LOS+ ()/)*) ($. 8 %*0- V& /
3 A la suite d’une attaque par rancongiciel, les délais de reprise de
I'activité varient fortement selon la taille et le secteur de I'entreprise.
| 0- /*/ " Z$)] --0+/%*) Z %E0$/ )/ (*W)H)) $. '" 1 -$ !*ddl@nBe
jours ) 1*) /$*) /% 0. [/ 0- Z I/$1%/ 'Z)l- +-%$. 0 $).% .0 o+
.01 " - 3+'*$/ ' N
| '$ - /*0- 'Z 1$1%/ @ '#()%¢0-. .) (@& )) I*-/. 144l jours
'S, - /*0- 'Z I$1%/ @ ' )*-(" 1 -% )/ . '*)" (/0-87 ) I -(.

— généralement plus longs pour les petites structures, moins préparées aux attaques. Certains secteurs
/ (+. +*0- - +- ) - 0) -4/#( Z I1%$1%/ )*-( 'N

2,08 - )/ " ()] +0.
Dans1 7% . $)$ )/ . -1 ..08/ 0) //,0 +--)*"$$ 'O ..01"-
S(4-%($. .0 )" ) .$")$F /$L () '$ - /*0-8 "' )*-('N

En synthése

Les rancongiciels, les piratages / intrusions et la fraudereprésentent 80% des sinistres
enregistres.

. 11,0 ). 3+'*$/ )/ .*$/ 0) 10') - $'$/ / #)$,0 p . ) Z0)
0-$/ O ! $'' Z0) .*'0/$*) 0-$/ qO .*$/ ' . 10') - $'$/ . #0|

p#q . P .$)$./- . '*. ) $"$&0 ,0 "' ,0 .*$/'Z)) 0-1)) 'z$) $ )/
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Des di érences de maturité
face au risque cyber

Les niveaux de maturité en termes de cyber-résilience sont
*$) Z /- #*(*" ) . [ 1 -$ ) 'x-] () . '*) "' b5¥*)
"Rt +#$,00 " /1 $ 1t . ] 0- Z /$1%/ D VR |

35% /%

des petites entreprises des grandes organisations
considerent leur cyber- jugent leur cyber-résilience
-.$'%) $).0%$.) $).0%.) ) $"$'0 .*$/ 03
$"$'0 .*$/ . +/ 1*$. +'0. 10F. )(*$). ,0ZD) $"3$S$
20229,

\ll

Cyber-résilience et cybersécurité : de quoi parle-t-on ?

) /$*) * ). /$/0/7 *1 /)" 1%. @ " -)/$-" *)/$)0S$/ .
) #)*'*"4 p lacypér- /1$13%/ .0 ( ( ). 0) )1$-*)) ( )/
résilience désigne la capacité d’'une numérique perturbé ou hostile.
organisation a anticiper, résister, La cybersécurité, qui protége les
récupérer et sadapter ! g . systemes et les données contre les
*) $/$*). 1 1*- ' .0 ./- .afftaques,est une composante de la
des attaques ou des compromissions cyber-résilience.
[yr . .4.1(.,0%0/%$'$. )/
*O .*)/ /$1 .+ - . - ..*0-
cybernétiques.
p#q *-' *)*($  *-0( ! )/0- 0 '* ' 4 - 0-$/4 0/'**& $"$'
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Des niveaux de maturité di érents
selon les régions

Répartition des primes brutes d’assurance

51%

par région (20249

38%

9% 30

Amérique du Nord Europe, .$ ¢ $f,0 Amérique Latine
Moyen-Orient
& Afrique

Des grandes entreprises beaucoup
mieux protégées que les TPE/PME

FREDERIC COPPIN,

Directeur Technique et
Souscription Grands comptes,
‘ ‘ L'’AVIS DE L'EXPERT AXA France

Les grandes entreprises sont
généralement mieux protégées
! 03 4 -1//,0.0
grace a une culture de la
cybersécurité bien ancrée et

,08+ . $ .N 6"
' / - Y-
10') - '. /[ *)/ .0%$0
I*_/ # 0.. . 11,0

$"$& pO9eettg exposition
s’explique en grande partie par
- "$'$/ 1 #)$,0
$)!- ./-0 /0- .N '0. +-]
) *-‘ o )*( - 0. .
se croient protégées parce
gu’elles externalisent leurs
A (. $)!I*-(/1%,0 .N
externalisation ne garantit pas

/*0%*0-. 0) . 0-%/
et ne les met pas a I'abri en cas
d’attaque.
p#q 4 - ).0-) & | 0/'*r& $"S'P 4 ) " () $" 4 % 0./ $)%)"

42

Des di érences de maturité selon les
secteurs d’activité

1*'0( . +-$(. Z ..0-) 4 -
-t 88 /81 (1)) /%01 ) , , VANESSA LEEMANS,
-y )y )y (-$,0 0 *- L’AVIS DE L'EXPERTE Head of Cyber, UK & Lloyd’s,
/ ) 0-*+ N .- "$*).0 +'0. (/0- .0 AXA XL, a division of AXA
+-F+r0)) / 14+ *01 -/0-
depuis de nombreuses années. ) [ 0-. 1%~/ ()]

-t e f))
ou la santé, les entreprises
*$1 )/ - +*) - @ .
exigences strictes en matiére de
cybersécurité, en raison de la
sensibilité des données qu'elles
traitent et du caractére critique
. -1%$ . ,0z "' . I*0-
,08 - )!I*- " 0-)%1
cyber-résilience.

.- "$*). .$c $f,0 [/ (-%.,0
"/$) O ) *- '"*$) --$ -0 1-8%)/
[0/ 1*$%. )- "$./- - 0) +-*"- [ .$*)
rapide dans les prochaines années,
+*-/  + -0) ('$*-/$*) +-*"- . $1
de leur maturité cyber.

Certains secteurs, comme /e
'Z$) 0./-$ ()0! /0-$ - .

'Z* % | Z0) *)/-c'
*$1 )/ (/- ) +'
(.0- . . 0-%/ - )!*- e
pour protéger leurs technologies
opérationnelles et leurs chaines
Z ++-*1%$.%*)) ( )/N

Au Royaume-Uni, les budgets
consacrés a la cybersécurité sont
globalement en hausse tous

/ 0-. *)!*) 0.0 $) ,0
certaines entreprises limitent
"0-. $)1 ./$.. (). ). 0)
contexte économique contraint.

Les montants alloués dépendent

de la taille de I'entreprise, de

¥))$1 0 (/0-%/ [ )
1'0/%$*) . -%$.,0 .N

Celles dont la maturité cyber

- s *$1 )] 0%*0- Z#0$
$)/ ). $f - " 0-. $)1 ./$.. ()/.
en matiere de cybersécurité.

*fl. ¢ U $)". Q p%q -)" 4 - 1). 0 0-$/4 1$" /*- $"$"
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Pourquoi des entreprises restent-elles
sous-protégées face au risque cyber ?

Les petites entreprises prennent peu & peu conscience du risque, mais en sous-

A$( ) ) *- [-*+ 1= 0 (()/ ' . )% 03N . *).$ - )/ .*01 )/ ,0Z ' . %)
[-*+ + [$/] . +*0- /- $ ' . [/ - *))$..) "0-18%" )$1 o +- + - /$*)N
L) - 8) . [ (+. %) -"0'$ - () ($. . ) 1) +-" .+ 18$/.
Manque Y- +-%$. . '*-.,0Z " . 1*,0)/ ' .1-$). +*0- /[ $) - 0) *))$1 O
de temps cybersécurité.

Y- +-$. .) $.+*. )/ + ./*0%*0-. Z0) )$1 O ) $..)
l\/’lanque_ Z3+ -/$. .08$.)/ +*0-$ )/$f-"' . -$.,0. [/ f)$-0) ./-/"$
d’expertise cybersécurité adaptée.

Manque C$)1 IS () ) 4 -0 0-$ x) o+ -1*$ 4+ - 0. *(( . *e).
de budget $/$*)) ".O - $/- . 0 +-*f/ + ). . %0" . +-$*-%/ $- .N
, : )*( - 03 $-$" )/. +).)/O @ [*-/O [- *01 -/. ). - z0/- .
I\/IeCE)nnalssancede_s *Y[- 1. Z ..0-) O *(( ' .+*). $'$/ $1%' -*1 ..$*)) " N
systemes de protection +'0.0 $' . (* *(+'3 z$ )/$f - . *0/$". 4 -. 0-%/ ,0 /.0
%01 )/ + -0. *(( $) ..$'.*0$) +/. 03 + /$/ . ./-0/0- .N

Le manque de compétences en

4 -. 0-%/ (0- 0) f
la protection des entreprises. On
estime qu’il manquerait environ 2,8
($''$*). Z 3+ -/. ). ' (*) N '+”
des responsables de la cybersécurité
considérent cette pénurie de talents
comme un obstacle majeur a la
sécurité de leur organisation. La
majorité des postes vacants se situent

) .$c $f,0 p+'0. #0O' ($''$*)q0
suivie par 'Amérique et I'Europe®.,

+*0-

p#q

- +*- /P -$

4 -. 0-%$/4 *-0(0O $"%$& 4 0-$/4 2*-&!*- "$)" IH#H F-&I*- #*-1 ") &$'. +

0-%/4
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Des signaux positifs malgré tout,
témoignant d’'une dynamique

encourageante
( $/$./%$*) . /1,0 . [ *)] 3] " *+*'$/$,0 *)/ *)/-$0 @ -
prise de conscience des entreprises.
Les dépenses mondiales
) - ) ) $"%& . ) 4 -. 0-%/ 1- %)/
souscriptions d’assurance cyber atteindre
ont progressé de F
3204 = 5 39 262 milliardsen 2030,
chez les entreprises de taille contre 196 milliards
moyenne?. ) $"$'0 0"( )/ )/ % %" )

cing ang?,

MICHELLE CHIA,

Chief Underwriting Officer Cyber,
Design & Select Professional,
Americas, AXA XL, a division of AXA

‘ ‘ L'’AVIS DE L'EXPERTE

La cyber-résilience est un
processus continu d’'amélioration
I Z +/1$*)0 ( ( +*(
les organisations matures.
Cette exigence s’explique
+ - 'Z 1*0/$*) + -() )
des menaces, qui oblige les
Y/ - +-%. . 9 $)1 ./$-
relache dans des outils et des
ressources pour se protéger,
réduire les risques et limiter les
impacts des incidents.

L #Ce | Y- +-$. . [ $"

o /0 o (*4))

$' (+-8. )/
+ ) $)"0 (e}

'$' e P #$ - Z $-
$"$'

P #$ -

IEE

z
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*+/ - 0) *)) #4"$ ) $)!'*-(/$,0 O zZ . *((C ' -( -
YL+ *- e P )Z (+ # + /01 . . $)/-0.$*).0 ( $
décourage la majorité des attaques opportunisteBes mesures

simples et peu colteuses réduisent considérablement

I'exposition aux risques cyber et les impacts des incidents. Pour
/- $ O ox [ 0-. *$1 )/ 4 /- . ).$ $'$. .N

Construire un socle de sécurité : la cyber
hygiene comme premiere ligne de défense

1 Identi er les ressources exposées, pour

. . : : savoir ce qui doit étre protégé
A I'heure ou la plupart des cyberattaques exploitent des failles — g P g

techniques ou humaines, la mise en ceuvre de fondamentaux de

securite constitue un prerequis |nd|spensable pour Initier une De nombreuses entreprises ignorent

(-# 4 -. 0-%/ $ N g_u’ur;eparttiedeIeu_[r)sloutilsletst t ) $"$%0 'Z /' )/$ ) -

irectement accessible sur Internet — '
*+$/ .0 0 /1,0

/*) 03 4 - -$($) '".N 8/ ¥ N $. ) 10
s (. k00 Lg $.) o) T)S S 8HESI))
+%0- ' . (44 %0 +- [ $- une application oubliée et mal
#.,0 . -1% 3+*, ./ 0) +° securisée. Lincident a expose

d’entrée potentielle. Pourtant, un les données personnelles de
200 OOO O O .$(+' $)1 )/ $- + -(/ - 0 137000 patients et s'est soldé par
O O considérablement les risques. 0) -"" () %0 $ $ $-

Lo o millions de dollars, a la suite d'un
budget médian alloué a la 1S $*). ) D Y T T T Y - *0-. KO /$!

A oo 0-8f -t ) - en 2024 impliquent des J$( )/ ,0 'z0. " ( ..$! Que faire concretement ?
Ies( rf)amdeNS entre/ /ris$e)s/Ce(I)a) | : -O-_* 0- .)*) .0-1 $'"" + F00-. . " -% . . -1% . Répertorier les systéemes connectés a
i 9 P o non répertoriées, échappant '*Q )*) ++-*01 . Yl =) I P .S/ . $) -) 1O +' [ 1*-( .
représente un peu plus de 13% du 03 *)/-c' . @0-$/- +- . )/ 0) -$.,0 ' 1 %0 O o $./) O $)/ -1 ;
o"/ $)*-(/%$,0 ®))0 ' ’ les prestataires, etc.

pour la sécurité®.
Zoom sur le shadow IT, un risque

Recenser les équipements et outils .
souvent sous-estimé

0/$'$. . P . -10-.0 +*.] .
logiciels, etc., sans oublier ceux qui

ont été installés par les collaborateurs HO*2 .$") /*0. "
). 1'% /$*) *$ %' O +*0- '*"$ $'.0.-1% .*0
H# *2  zN utilisés sans l'approbation du
. -1 $)!*-(/$,0 N
I1- @ %*0- - "0'$ - () [/ d’un collaborateur qui crée un
$)1 )/ $- P -1%. - -/ *(+/ .0- 0) +' [ I*-(
($)$(0(C0) !*s$. + - ) $).%, +*0- + -/ " - L f#$ -.
chaque changement organisationnel, d’'une équipe qui installe un outil
") () +-*% [/ *0 --%1 z . ). ) $)Ir-( -+ -.

)*01 03 +- ./ / $- .N $).,0 .*01 )/ (*/$1 +
0) .*%) +-* 0 /$1%/
+# )*() - A R
sécurité, car ces outils échappent
03 ($. . 9 %*0-0O
.01 " - . 'Z )- +-%.

pHq  ++*-/ L+ -.&4 0- 'Z[ *)*($ : 0-$/ )1*-(/$,0 p 0-$/4 *)*($ .qO $"$& Q p$q O *./ *I I - #0 $"$& Q p%q -*( /- 4 -. 0-$/
Y- +-$. .0 +$)$*)2 4 +*0- 0 $"$' p#q )& )I*  0-$/40 **/ $"S$&
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Sécuriser les acces et les systemes critiques
pour contrer les intrusions les plus
—  fréquentes

Dans la majorité des attagues, les Controler les droits d'accés en

4 - -$(%$) '. ) al*- )/ b + gppliquantle principe du « moindre
'Z)l- P $'. 3+'*$/ )] . +-85Q%-F pp s($/ - . -8/, Z
0 ("4l N IS ) (ay*didet Récessaire pour chaque
(/. + .. 18" .0/ -(8)03 (%40 /-1%.0-". 3c
. 0-%..%0 . -1 0-. 3+*. . “cHliaborateurs.
+*$)/. Z2)/- +-$1%" "$ . +*0- + ) /- -
un réseau. Pour une entreprise — quelle  Renforcer la protection des
que soit sa taille — la priorité est donc équipements:
D LTl A - L) b )./ ' -0)+-¢l0Q
sensibles et de sécuriser les systemes | I$1 - ' . =% [$*). $)/ "- 03
critiques. A (. Z$)I-(I$*F) p+ - 3 (+
'Z)/$1%-0. $) *2. *0 ( g Q
Quels sont les fondamentaux a  * Equey: les te:mtllr\a;tux )(Fc’jC, i
smartphones, tablettes) de solutions
mettre en place ? )/$p1$_0_o RS ey N
Adopter des mots de passe robustes
et uniques pour chaque usage— ou
- *0-%- 9 0) *-c!*-/ $ f ./ 0) O
mesure de base indispensable pour ) $"$&0 ! ‘). O
protéger les acces sensibles tels que les / - ) $
(%$'.0 z0O zN L , . i
I +-($ -  --% - *g/ /. Ont d}eplqy,e des solutions de
complétée, dés que cela est possible, par sécurité telles que des
0) O/# )/$Ff I$*) - )1*- zp GO. ¢l 03 *0 )/$1$-0. ¢
,08 *($) 0 (*$). 031! [/ O-. ) ) Coh
Z$ )I$f /$*) e + - 3 (+' 0) (*1 #$ A )) 0
+ .. 70) * - 0.0-(*8$ N rapport a 2028,
Pour des situations a haut risque il
+ 0/ /- 0/%' cr7- ) + 0) O
1) 08)'0)/ +- 3(+" "AyRo aume—Uni61 A)
1 -%f /$*) $*(/-$,0 N y _ -
des entreprises utilisent un
VO’ )/$l$—55/@ntmis
= ) +! 0) + ®Pc! O
Qu'est-ce qu'un
mot de passe robuste ?
Sauvegarder régulierement les
. . ) données stratégiques (commandes,
Il comporte au moins 12 signes ; *Y/- /.0 | qO ey L 0 %c$cH# P
Il mélange majuscules, | *). -1% *+@es.données
(B)T. U7 @ S - esur$ .0++*-/. $ (displue dur,
Speciaux cloud...)
UG - RN . dont O (*$). # *+$ #*-. '$") [
* * % '
2B (S ) isolée du réseau
suites logiques.
Il est essentiel de sensibiliser les .. 01" - *$1 )/ V$- 2 %/
salariés a la gestion de leurs mots de tests de restauration réguliers pour
de passe. 1-%f-,0Z2"'" . .*) $) 3+'*$/ ' .N
$& 0..$- 1 ' 2 Qp$q 4 - ("5$) 0 *2 )P *2 4 - [ &. *./ (+)$ L) $) !

-0 )*1 (-

$"$&

(3) AXA France

‘ ‘ L’AVIS DE L'EXPERTE

Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

*0- /- $ .
$.+*.8/$!. . 0-%/ *¢
- - S -0 ) [$Y))
en arriere-plan de maniere
0/*( /$,0 O f)
alourdir le quotidien des
collaborateurs.

.0

) +

GWENAELLE MARTINET,
Directrice de |'offre
cybersécurité, groupe
Docaposte

Cas d’une entreprise lourdement
pénalisée par l'absence de
.01 " - *)) %

Cette entreprise industrielle,

'$. )/ 0) #% - Z $- .
annuel de 17 millions d'euros,

/1% /$( z0) [/ ,0 + -
-)*)"$$'N Zz//,0) -0..%
g #%$ - -'Z0)$,0 . 01 " -
hébergée sur un équipement

p. -1 0- dF &

+ -/ " f#% -.q *)) [ )
permanence au réseau.

0/ .01 " -
déconnectée, I'entreprise a subi
0) --1/1[/*]" /$1$/ .
pendant10 joursO .0$1$ ZO0)
S-S+t 81 ) (*

"- N ' 6bjd@s pour
-/ 's- 'z ). (!
$)!*-(/%$,0 .N
Le montant du sinistre s'est

' 1 1¢8 M€comprenant les
heures supplémentaires pour

. -13

- *)./$/0 - . *)) .0 "' .I-8%.
de reconstruction du systeme
Z$)!*-( /$*)0 ' - 8. %)

-$. 1
d’exploitation.

RV T I

SOMMAIRE

49
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Organiser la gestion préventive des
mises a jour et de l'obsolescence du parc
— informatique

(-'. - #.R 1)/ ,0z ' Que faut-il faire concretement ?
ne soient exploitées. Le parc
$)1*-( /$,0 Z0) y/- +-$%. cMettrgeg place une procédure de
et équipements - peut comporter patch management* pour organiser et
. 10') - $'$/ . 3+'*$/ . + suivre les mises ajour de sécurité ;
cybercriminels. Les logiciels présentent ~ Désigner un responsable chargé de
-"0'$ - () .!$" .0 ,0z%$' 00 8" -" . ($. .08 %*0-O0 " . /.
corriger par des mises a jour de sécurité. /  +'*4 - ' . *-- [$l. . " 0O-
-/ $). ,0%+ ()/.0 1 )0. publication.
* *].0) ) f$ ) +'0.
.. [$1.0 ,0$ 0"( )/ ' )$uppaomer les logiciels et équipements
risque. obsolétes ou inutilisés ;
lIs ne sont plus maintenus par leurs
$/ 0-. *0 ! -$ ). [ *)./$/0 )/

. 1% +%.[ . %01 -/ . +*0- " . [/ ,0 )/.N

/ ~ Surveiller les bulletins d’alerte des
procedent regullerement aux Ed'teu*ri) 03 )*/$f /$*) 0-$/
($. . 2 %*0- . - &b o 118 . ,0zZ0) 1 s
sécurité®, est signalée.

Encadrer les prestataires pour éviter
gu’ils ne servent de porte d'entrée aux
—  cyberattaquants

'o+-/ -/$// ?/ -O$)O'*)/( (/)? 0 . /Quelles sont les bonnes

.*0.c/- . -c' e )

). 'Z I$1$/ Z0) /- +-$. %al @e%@adoptef-
-.)/)/0..$0)$0N ACh / ) 0-%/

$'. $.+*. )/ .*01 ) z . /3 :nalres ) ' ' 3

03 .4./ (.0 ,0% + 01 )/ |- % RV

par des cybercriminels pour atteindre 1.

'Z V- +-$. N ' .1 *) $(+ - /P

Z$ )/$f - "' . 10") - $'$/ .

en découler.

- . ++'$,0 )/c$'.p O
O .0-1%$"'") O /quU

' Qﬁnifér %% d?c{its d’acces au strict
nécessaire :
ne donner acces qu’'aux ressources
indispensables pour leur mission, et
- 1,0 - $((C $/ (). ) 0
de contrat ou de mission.

Séparer les espaces de collaboration
externes des systemes critiques,
pour limiter 'impact en cas de
compromission d’'un prestataire.

p#q 1)$ O /0 $"$& 0..$- 1 ' 2
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Surveiller les activités pour détecter a
5 temps les signes d’intrusion

Une intrusion n'est pas toujours Activer la journalisation :

$(C $/ [11%$.$"' N ). )*(2)0P- - . 4./ (. p. -10-.0
cas, les cybercriminels restent plusieurs  réseaux, applications) pour enregistrer
%*0-. f 1*$- . (%) .f ). 0)y . 212) (). ".P *)) 3%*).0
A (0 1)) Yy # - 0- [-).1 -], f#% -.0 - /$*).

/[l ,JON ) .0-1 8$"") *II$)0*(+/ .O "1 /%$*). +-%$1%" " .R
permet de détecter ces comportements  journaux permettent de repérer des

0.+ /. [ Z"$- 1)/ ,0 . cothpdrtements anormaux ou d’analyser
(% 0-.) .0-1%)) )/N un incident a posteriori.
Les organisations qui utilisent Mettre en place des alertes :

() TZ$) st ) -/$f$ " f)8- .. 0%, Z2' -/ .0-" . [$1%/ .
et l'automatisation de la sécurité sensibles (connexion en dehors des
détectent et maitrisent les incidents #*- $- . # $/0 .0 /-).! -] (..%
beaucoup plus rapidement que celles *)) .0/ )l I$1 . Z L))
qui n'utilisent pas ces technologies, 0/*-$. .0 [ q +*0- /- 1 -/$ ) [/ (+.
réduisant le temps moyen de gestion réel d'une anomalie.

des violations de 80 jours et diminuant
le colt moyen d’une violation de 1,9

million de dollars @, Q

Pour aller plus loin,
'EDR*(Endpoint Detection
& Response) managé, une

surveillance renforcée

) 1*$. . *)) . +-1/%,0
de base en place, les entreprises
+ 01 )/ - )t*- -

"-0 @ 0)

Z ()" .0-1%$" )/
réel les terminaux (ordinateurs,

. -10-.0 .( -/+#*) .qO
des comportements anormaux
et déclenche des mesures pour
limiter les impacts.

Cette solution est externalisée chez
un prestataire spécialisé qui assure
'2$)./ ' /$*)O0 ' .0-1 &'
'analyse et le traitement des
alertes pour l'entreprise.

N
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*-")$. /) " O () " -8 .O #0O( B) . [ *I1*-($/ N
o). #3002 ) 8. Y- +-%. . 1-) $. . *)/
+'0. 'ttt =% . %)/ . $rhis en place un programme
o) -!'"-) 4 -. 0-%$/ )Yentrainement a la crise
2024V, cyber en 2029,
p#q $.$ /$10 -*( /- 4 - 0-3/ Y- +-%. . 1-) $. .0 $"$& Q p$q -*( /- 4 - 0-8/ . )- +-
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Anticiper la menace : élaborer une
stratégie de prévention sur le long terme

) 1*$. ' 1%y ()/ 03 . 0-$/ )+ O S$' .Z"$/
+- 1 )/$*) $). -$/ ). 0) (- #

f)$- 0) /-1 "$
d’amélioration continue et ancrée dans la culture d’entreprise.
" LS . (.0- ./ #)$,0 .0 ($. " ()

$.

Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

La prévention s’appuie sur cing piliers essentiels ,
a mettre en place progressivement pour renforcer
durablement la cybersécurité de I'entreprise.

Dé nir une gouvernance claire,
1 soutenue par la direction, pour piloter la
—  cybersécurité

Un pilotage structuré de la
cybersécurité permet de prioriser les
risques les plus critiques, d'allouer
les moyens adéquats et d'assurer un

L’AVIS DE L’EXPERT

0$1$ - "0'$ -N "+ -(/ " ()]
C-)$- R (8 -t ()] 8- :
de lentreprise. La menace cyber n'est pIu_s
seulement un enjeu technique
« Désigner un responsable *0 0-$/ 0 ' -'1
cybersécurité désormais de la responsabilité
¢ ). .+ 18/ ..1-0/0- .0 du conseil d'administration, qui
ST %) S+ ). " 28 )T - Qi intégrer la résilience dans
interlocuteur chargé de piloter les sa stratégie a long terme. Les
1$*). [ Z2"$- *(( -"'-)/ , - . ,
Z$) $ )IN '+ 0/ /- 3/-) -ae.glﬁr)n/ent%tlolrls'?urop%ennes$ .

« Formaliser les politiques et DORA, mettent en lumiére

procédures #)" () )+ )
. f|)$(; o +.t',$*'f/ BO d * % I$dspdnsabilité de la cybersécurité
regles de securite sur les pases a'une -z .

) ‘4. -$.0. /' . $0.- aldéommet de la hiérarchie.

. $(+'$,0 ) 8- 1 ()

le conseil d’'administration

acteurs concernés.
La Direction Générale et la Direction

. ..*0- . 0($). *$1 )/ /etladirection générale pour
impliquées. f)$- 'Z$(+0".$*) ./- [ "
++-*01 - ' . +*'$/%,0
* Allouer un budget dedie garantir le respect continu des
La cybersécurité requiert un budget . . .
Y/ 0)$1 0 “$..0 | g reXggnces réglementaires, et
de l'entreprise. 0+ -1%. - " ($. ) sO1l-

$) '0/ ' . ,0%+ .0 ' 1*-( /de ptatégies de cybersécurité gyAErLF?eSgioﬁngp'fgﬁgtELzeagéNA%AC
.*o/$'. /' - *0-. 1)/0 " 8 $. .0 +-1/%$,0 . " & E87obe, AXA XL, a division of AXA
prestataires spécialisés. . -$.,0 . |/ $. +*.$/$!.

*)/$)0$/ Z I$1$/ N

* Suivre et controler dans le temps
Les enjeux liés a la cybersécurité
10 )/ ) +-()) 1

() [ 1% 0/$*).
I #)**"$,0 N [[- ) +' .
$)$ / 0-. .0$1$ / +' )$f -

audits réguliers est essentiel pour
s'assurer que les mesures restent
+/ ./ $ .N

.0 +$)$*)2 4 +*0- O $"$"'
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Prioriser les actions en fonction de la
menace et des enjeux de I'entreprise

*Of .. )= +-%. 0 +- L))
I'$" .0 (S$. " .) .*) + . MFOI
3+*. . 0 (( )$1 O )M - N L'’AVIS DE L'EXPERT
-/ $) .+ 01) /- 3+'*$‘. +
N - U I A &N
ma?e/u?elsc,)te{ndigqted‘lau'érgs)n{aura.ier:rt a e . -$.,0 '*,'/ - )IS ”* P )
gue des conséquences limitées. Il est #,0 )/ - +-8. 1*°0 ). 0) )/ 31
*y ..)I$' z1'0-".-%3.,0. +%05f,0 0 1 )% 03 / +-$*%-$/
hiérarchiser les priorités et concentrer les termes de cybersécurité qui lui sont propres.
-l 'g * gt 0-%)/ " +'0. ZS$S(+Z 1IN /] ) ‘4. ,0% + -(/ f)$- 0)

Que faut-il faire concretement ?

Cartographier les systémes et les
processus critiqgues

.Z ++04 - .0- 'Z$)1 )/ $-
exposees aux risques cyber (systemes
connectés a internet, équipements,

*0/$'.0 '"*"$ $ . 4 *(+-%. "' # *2 ¢

I +-$*-%. - ,08 ./ 1%/ "' +*0- ..0- -
continuité des opérations.
Réaliser régulierement des audits et ‘ ‘ L'AVIS DE L'EXPERTE
des diagnostics techniques

. ). .10 - $'$/ .01/ .I.

Z$)/-0.$*)O0 0 $/. *)f"0- /1$*).

A (. e +*0-$ )/$f - (* -* -0./0 +'0. )
10') - $'$/. ). 0- N o) - +-8. .0 .Z$(+*. *((
i +*0- - )!*- - ' . 0-%$/ N ' -
Evaluer les scénarios de risques $(+' P x_  _ *)f ) 0)$
types d'attaques probables, . ; '
conséquences économiques, 1 '*$f /$ *)N #,0 0/$'3./0-
réglementaires, réputationnelles, etc. +-*01 - .*) $ )/$/ o # ,0

limités a ce qui est strictement nécessaire, et les

f)$- 0) +' ) Z I$*) *) -/ $ - ). 4./ (. .*) "*$.*)) . +*0- -
) +-$*-%. )/ " . 10") - $'$/ . . '*) " 0O- risques.

)$1 0 - 1$/ N

Suivre les menaces

(//- )+ 0) 18" .0-"'.
p)*01 03 /4+ .

() - C-")I.
zZ//,0 . 0!$" . 3+'*$/
secteur) pour adapter la protection en
permanence.
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-JEANCPIERRE MARBAIX,
Ingénierie Prévention Cyber,
AXA France

REBIAH BARDOT-GIRARD,
Chief Risk Consulting Officer,

). 1*/- Cyber, AXA XL, a division of AXA

_ signalement d’incidents...
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Sensibiliser et former les collaborateurs
3 pour qu’ils deviennent un rempart face
—  aux attagues

Y1$-*)y +** . 4 -1/ ,0
leur origine dans une erreur humairié
). $ 88, - far-( -0 -8 "4 ‘ L'AVIS DE L'EXPERTE
compris la direction — reste donc un
1% - L)% +*0- "S(S - $ .
03

| *+[ - . *). - g 3 .|

L 1-*01 )/

menaces. Des tests de phishing réguliers sont

La sensibilisation ne doit pas se limiter - () +*0- - )I*- - ' 18"$")

g .. ..87). +7) /0P " *$/ des collaborateurs. Un de nos clients a pu

Z$)-$- ) 0' / /' $)/ - _ 0$_ [ l$ *x 11 -k_/ 0_ 1

aux processus des ressources humaines, . N “Lnw '
.’z 08$ .) 01 03 --$1)/.0 ). (18" )/ )" +-. .83 (*$.

+0$. /*0/ 0 '*)" % - N z* %W Fr§1/$*)N
v - -0) 1-%/ " 0'/0- '
cybersécurité, partagée par tous.

MICHELLE CHIA,

Chief Underwriting Officer Cyber, Design &
Select Professional, Americas,

AXA XL, a division of AXA

Pour étre e caces, les actions
doivent étre variées, interactives
et réguliéres :

Campagnes de sensibilisationaux

risques cyber notamment pour les La formation des collaborateurs

petites entreprises. Y *S$/ 4+ .. '$($/ - @ ' 0- +-*f
professionnel. Avec I'essor du

télétravail, les salariés utilisent de plus

en plus leurs comptes et équipements
personnels pour travailler. Or ces

dispositifs, souvent moins bien

sécurisés, constituent une porte

Formations ciblées sur les principales
menaces :phishing, ingénierie sociale,

Simulations d’'attagues et exercices de

N . e x . $ frentrée pour les cybercriminels, qui
e $T) L (08 - - ISI%l oy ax0- $)f- - L 4T (.
égujpes (tests de phishing par exemple). 4o l'entreprise.

Y

— Ne jamais répondre a un courriel demandant des informations personnelles ou

0%- 5@: Conseils pratiques a partager avec les collaborateurs pour repérer une tentatipbidbing

*Yf )/$ "p(*/ + ..0 * O )o( -* /) $-RqP 00).$/

demandera.

— Siun courriel semble suspect, ne pas cliquer sur les pieces jointes ni sur les lien&aisir

/

“(()

$- 1 () 'zZz - *$ 8" ). -- 0) 1%"/ O-N
—  Pour un paiement en lignel -$f - ,0 'Z - .. 0 .%/ A . 0-%.
«https»p // )/I$*) P *) $/$*) ) .. $- ($.+..0%.)/ gN
— ) . *0/ .0-'2%$ )I$/ 209%-*)y/-/Q *'' *- [/ 0-. 9 1 -$f - .*)

identité par un appel vocal ou un autre canal.

p#qg - ) )O(N"*01NI-
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

4 Encadrer la chaine de valeur pour
maitriser les risques sur le long terme

Les prestataires et sous-traitants
représentent aujourd’hui un maillon
critique de la sécurité des entreprises.

Comment encadrer

e cacement la chaine ) $"$$0 0) +- ./ /[ $-

0, -

D'abord, parce quayant accés aux de valeur ? ,+,$ ( /0 Ue @z Jle g
A (. Z$)1r-( 1$%) '0-. '$)/.0 été paralysé par une attaque
$'. 0+ 01 )/ . -1%-  +*-/ z )/ 1%3) - o+ 1) 8- 0 t--).%(2-0" 8./

4 -1/ ,0)/.N ).0%/ O 0) +-etpudigs:choisir des prestataires centaines d’entreprises clientes
paralysé par une attaque ne pourra qui demontrent Ieurserlelix paides $) + . N $- .
plus honorer ses engagements, ce qui 9 $*/'O ad /$i, ,,)' 0 /.7 de leurs salariés pendant deux
+ 0/ $(+ [/ -z 1$18/ .. H)el$/ p  $)"#O SO F o

Z%- = N )f)O ' .-t ()] I$*). |
_ )l .0 *(( $ ) 0-*+ O $1 -.$f - # =)

1 ¢ gd'approvisionnement +*0- 1$/ -

=)ty I 3%") ;
dépendre de quelques prestataires.

en étendant la responsabilité des
entreprises donneuses d'ordre

+*0- ' .1 $" . +- . )/ . # 5 'lngegrerdes clauses contractuelles

sous-traitants. Il est donc essentiel de sécurité :intégrer dans les contrats

z) - - I *)y/-c' - ' # =S§esobligations précises en matiere

1°' 0- +%0- ) " -)/$- ' f ¢ ¢lecybersécurite en détaillantles

limiter les risques qu'elle représente. 0 $/. +*..$ " .0 "' .)$1 03 //) 0.
[ o) 1$*). +-10 . )
manguement.

Maintenir & jour la liste de tous les

partenaires externes ,0$% /- 1 $'' )/

1 'Z)/- +-$. +*0- $.+*. - Z0)
1$.$*) @ %("z )+ -()) N

Cing questions simples pour évaluer rapidement
la cybersécurité d’'un partenaire

Comment protégez-vous vos acces a nos systemes ?

Mettez-vous régulierement a jour vos systemes et logiciels ?
*(( ) 1 .c1*0. $)!*-( .

Quelles sont vos procédures en cas d'incident ?

dédié.

Comment sauvegardez-vous vos données ? Pouvez-vous les

restaurer ?

-,0) ..01"- .0 .J*&" $.* OR

Pouvez-vous fournir des preuves de vos pratiques ?
o $/. I -I/$f /$*).N
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Souscrire un contrat
d’assurance cyber

) %)) #4"$ ) $)1*-(/$,0 0Z ..0-) 4 -1%$ ) $).$ *(+//$). ..0- 0-. 1*)/ +'0. '*$)
I'externalisation des systémes les mesures prises par les entreprises +-*+* ) L0 -1% . *). $"
Z$)!*-(1$*) [ . ( .0- . en interne ou par leurs prestataires 1$%). +-1)/$*)0 +*0- $ -
+-1)I$*) ) + -( 1)+ . $)!*-(/$,0 .0 ) ++*-/ )/ 0) entreprises & mieux anticiper les risques

Z (+ # - #"" . /1,0, 4 -0 ' +-* [$*)N " *01- 'etaréduire leur exposition aux attaques.
il subsiste toujours un risque que des + -/ .f))ys$-. ) . Z%$)$ )OO + -

4 - -$($) '. + -1%)) ) a *)I30-H'- ) Z$)/ --0+/%*) z /$1%/ O

. 1)y, .N ) /0 + 0/ '*-. 1*" *0 J-0 187*) *)) N U

() -' *)I$)0s%/ /'$ 1 $ /permékt aussi de mobiliser rapidement

(( " .0-1% 'Z )/- +-$%$. N des experts en cybersécurité pour gérer

=%, [ -") -'Z /$1%/ 0 +'0. 1%/ N
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Se préparer a l'incident . s’organiser pour
limiter les impacts et améliorer sa resilience

) #4"$ ) $)!*-(/$,0 -$"*0-0. [ 0) ./-/"$
+-1)/%$*) % ) .0%$. ) + . @ - ()
risque d’une attaque cyber. Il est donc essentiel de préparer,
en amont, la réponse de I'entreprise pour contenir la crise et

relancer l'activité rapidement.

1IM$ 62%

+ -1 181 ) (*4)) . )- +-%. =) $. . %)
+ - "' . )/- +-%. . 1% /$ (porté plainte a la suite d'une
-).*(2 - 4)/ ! $/ ++ 'cyberattaque en 2024.

03 !'*- . "Z*- - pH*F-.
-) f)aN o)t ()]

$ )/Is$f [/ */ )0 'z /] ,0
plus rapidement®.

‘ ‘ L’AVIS DE L'EXPERT

Pour les entreprises, une attaque cyber n’est
plus une hypothese, mais une réalité a anticiper.
Se préparer - en construisant et en testant des
scénarios de réponse — permet généralement de

Fo/$- +'0. 1/ ' -$.0 [/ Z)'$($/-" . [.N

MATHIEU COUSIN,
Cyber Risk Consulting & Threat Intelligence
Strategist, AXA XL, a division of AXA

p#q O *.[ *I | -p$O $*$&-Q ' 4 -. 0-$/ . )/- +-$. .0 +$)$*)2 4 +*0- o $"$"

v

v

Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Réagir e cacement en cas d’incident ne s'improvise pas.
Cela requiert une préparation en amont, intégrée dans
une démarche continue d’amélioration et fondée sur

trois axes majeurs

Préparer et activer l'organisation pour
1 gérer la crise : anticiper, plani er et
— coordonner la réponse pour eviter la

confusion lors d’un incident

En amont ; Pendant l'incident

Elaborer un Plan de réponse aux —» Activer le PRIdés la détection d’'une

incidents (PRI) attaque pour la contenir et protéger les
1,o-
08/ L+ T /$t. - 1IN
moyens pour réagir a un incident de
cybersécurité.

Il est connu de tous les acteurs

impliqués, régulierement testé et mis

g %*0- +*0- /- *+ - /$*)) " g /*0/
moment.

3Q: Qu'est-ce qu’un Plan de Réponse aux Incidents ?

Le PRI décrit comment détecter, analyser et contenir I'incident, en limiter les
conséquences, restaurer les systemes et tirer les enseignements de la crise. |l précise

-¢' . /- +*). $'$/ .0 . +-* 0-.@ .082- /. *) . @ (*$'$. - +*0
assurer une réponse rapide et coordonnée.

f)$- 0) "0’ -$. —» Réunir la cellule de crise,coordonner
C’est une équipe pluridisciplinaire 7 )$'$:_)'O, O(;$31 1) J(r )3 1\:0/ )
p$- /$9)0 0 %0-$ $,0 0 *((0)Y¢ /s%hq :
1 So- ek E)y 8- ()
désignés.

) ') I$r)  TZF-" )8 1$%)
l'entreprise, elle est composée
z$)/ -'* 0/ 0-. $)/ -) . /v*0 3/ -) .N

J-r0$ - () (B - -
$ - ). . )-$*. Z$)$ )I.N
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Cyber-résilience : adopter une démarche progressive pour faire face aux menaces

Assurer la continuité
et la reprise des activités

En amont : Pendant l'incident

v/ Mettre en place un Plan de —» Déclencher les scénarios prévus par

Continuité d’Activité (PCA)* le PCApour assurer la continuité de
Ce (1 ($))8- .. -1g 2 ISISEE )T oSN
)% . 'Z )l- +-%. O (( )

cas d’indisponibilité des ressources
.p.4l (. Z$)I*-(1$*)O 4.1 (.

industriels, prestataires, ...).

Y/I$f - . +-* ..0. -%$/%$,0 . /

f)$- ,0Z$"' 1 O/ +*0- " . ( $)/ )$- )
cas de crise (commandes, logistiques,
etc).

- 1*$- . (* . ' -) /%! pa (¥

dégradés ») en cas d'indisponibilité
prolongée des systemes.

*0- /- *+ - /$*)) 'O *$/ /-
testé régulierement.

v f)$-0) ") +-$. Z -#1A&fiver le PRApour remettre
(PRA)* +-*"- 081 () ) . -18%
L0-0 ) . z--1 'z ighd/ Bo "0 "-SIN
d’un processus, la reconstruction de
'Z$)!- /-0 /O0- )O( -$.,0 [/ " - (%.
en route des applications stratégiques de
I'entreprise.

*$/ /- | . | %0./ )
*Y/$)0 +*0- .Z +/ - 03 1*'0/$*).
. $)!- /-0 /0-. [/ . -%$.,0 .N

Al (.
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Mobiliser les soutiens externes pour gérer la crise
e cacement et communiquer de maniére transparente
—  pour préserver la con ance

En amont : Pendant l'incident
v/ Souscrire une assurance —» ++ ' - .*) ..0-0-+*0- )f 3 -
cyber adaptée de son réseau d’expertdans un premier

NIl + () $01-%- ' . !t(_enyoj_s, puis de I'indemnisation.

I+ -/ .'$ @ '2%)% ) p!'-S.
remise en état, pertes d’exploitation, ...).

Oc '@ 'Z$) ()$. /$*)O +-$1$" "$ -
un contrat d'assurance qui propose des

.-1$ . ) () p+-1)I$*)g [/ ).
gestion de la crise (assistance).

v YIST - . /$ -. @ $(+'$,68 Mohiliser les parties — internes et
la gestion de I'incident externes- +*0- $)1 ./$"0 -O *)/ )$- |/

" .$ .0 3+ -/.1%*-).$ zo 3EPAF
communication de crise, prestataires /
/ #)$,0 .0 0/*-$/ .0 |§ 9,
o/ ) zs$) -1))/. .
[- (*$'$. ' .- +$ ()/
accompagner la gestion de la crise.
-1 $). *)I-. Z ..0-) $ )I$f)/
et coordonnent les tiers pour gérer
l'incident.

)*/$f [$*). ‘part . P

Gy ) +c/  +' $)/ .*0.

+*0)$1 0$1)/- I I$*)  'z$)$ )0
$)1*-( /$*) 03 *-")$.( . *(+ /)/.N

v/ Prévoir une communication —» Communiquer rapidement pour limiter
transparente les risques judiciaires, réglementaires ou

. . . . réputationnels.
Clients, actionnaires, partenaires,

0/*-$/ .O R 1-*)/ [- $)1*-(. )
Z$) $ )/ +*0- *). -1 - ' 0- *)f)
[ [- ) *)1x-($/ - "' () $- N

‘ ‘ L’AVIS DE L’EXPERT

Pour les organisations internationales qui opérent dans

)*( - 03 + 4.0 '20) . +-%) $+ 03 f. *).%./
a harmoniser la cybersécurité a I'échelle mondiale. I
Z "8/ *$'$ - . )$1 03 (/0-%/ $ -)/.0
* 3/ . -"" () $-.1-%. / . +-1/%,0
"kt +*0- 0/$- 0) +-*1 /$*) *# -) | $ N

JONATHAN DRIKES,

Responsable Souscription Cyber,
AXA XL France
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Focus sur le phishing : quelques consells

En bref..cinq ré exes a avoir en cas d'attaque : pratiques pour réagir au plus vite

Déconnecter immédiatement l'utilisateur ou le poste concerné ;

By - (). o+ .. *(+-%($. Q

Activer le plan et la cellule de crise
c + . $(+-*1%. - P .0%1- ' ) +*). 03 )$ ).p q /(*$'$.-'Z,0%+ JoAe o WD) BE e o QdRs =t g O
désignée. Informer les collaborateurs pour éviter d'autres clics sur le méme
- (.."N
c
g Contenir l'attague
S e YISE - 1 S - A (. [ . 4%0- 18/ - ' H-xa " SF) [ +-F[ oS,
IS restants.
E A (.0 + | xS - *Y / 0-. 0.).'2/%)-)$"' - (---0
e fy #-.-1-"'.+-01.)0(-%$,0 .N
=
- Mobiliser les experts
e $- $)/ -1 )$-" . +- ./ $-. .+ $'$. . p!*-).$ 0 *((0)$ /%$*)
prestataires techniques) ; contacter son assureur pour déclarer le sinistre et
"Y#H - +- ]/ ]$*). +- 10 .N . - )Y (.0- Z%$ -2 (*9$'S.
prestataires.
Do e Communiquer dés que possible
bR o) -+ $) 0+- . . O/*-$/ . *(+ /) .p ). .)$# .081 )/ "
I= 8 l'attaque en France).
v )y . ZIl'$)/ 03 *)) .e - [ - + -.%)) 'O )*/$f -" . 0/*-%/
0o (v 1) .p ) =) +- 3 (+ d0 $).%3,0 ' .+ %)) . *)
N 1$*' /$*) . *)) .N
X y!'*-(-' $- /$*)0 " . ."-%$ .0 $).$.,0 . /%$*)) $- .0
8 > partenaires.
-
Eo Sécuriser l'activité
Q ) # - +*0- ..0- -"' *)/$)0%/ . 1$1%/ .N
o+ 0$. +*¥0- +' )$f - ' - ./ 0-/$*) +-*"- . $1 N
t- 4+ --g . -g3. ) (OIS .+ ). 1 . )-=)(

permet de gagner un temps précieux et de limiter les impacts de l'incident.
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AXA, un acteur au cceur de I'écosystéme cyber

Sensibiliser les entreprises
faceau risque cyber

AXA France joue un role clé pour sensibiliser et mobiliser les
entreprises face au risque cyber, a travers une politique de
partenariats ciblés, des actions de sensibilisation sur le terrain et
une veille internationale sur la menace.

pIUS de dirigeants sont sensibilisés

chaque année en France a

la menace cyber par AXA
FranceV.

Une responsabilité sociétale face
a un risque majeur

-$.,0 4 - f"0- + -($ "' .
principales préoccupations des
dirigeants, en raison des conséquences L’AVIS DE L'EXPERT

potentiellement lourdes des incidents

.0-'Z2Z /$18%/ "0- )/- +-$. N *O0-
b / O .*01 )/ (*$). $) ..0- - 0) 0- /-*%)
préparées, il peut menacer la pérennité ) )*0 *)1 - 0)
( ( "0- /$1$/ N ). *)/ 3/8 S
)y .z)'" oc '@ *) - cresponsabilité particuliere.

Z ..0-0-0 ) *)/-$0)/ /51 ( Dgrriere chaque entreprise, |l
g ' .).$%$S$./8*) . )-+-%. 41)0) $-%" )/ ,08 + O

quelles puissent mieux anticiper et se +-$. 0 +*0-10"! [}
préparer a la menace. /l ,0 4 -N *0. 17%).
1*$- ). 8 8. -
l'aider a anticiper le risque pour
+_*/ LU '*) /$1$/ N THIERRY PITON,

Référent National Souscription
Risques Cyber, AXA France
Réserviste a I'Office anti-
cybercriminalité (OFAC)

p#q -) O $"$'
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AXA, un acteur au cceur de I'écosysteme cyber

Des liens stratégiques et une veille
internationale pour anticiper une
menace cyber en constante évolution

$ )/$c 4 - -$($) '$/ ' Campus Cyber
) v ok 1$1 () 1 Police judiciaire (OFAC) AXA France est membre de Campus
desacteursclesdeIecosystemecyber -1) -$ /1 +0'$ c+-$1 1 4 -0 ,(D) $0 ,Z$))*,1 1$*) 1
I 1*- )/ 0) )-$ #$.. ( )/ (O)r@adlt dans le secteur dellassurance collaboration qU|' réunit entreprises, '
3+ _/$_ / 0) *(+_ #).%* )*? )/ g - )I*- - +-*%1 /$*) . -1% . Z[l 10 / 0-. -
la menace. ! 03 4 -() N [/ ..*$/$*). +%0- - )I*- -
partenarlatsetradunpardesactlons +-* 1$*) s 0 -%.,
de sensibilisation menées sur le terrain cyber.
0+- . # 1. Z)- +-%. .N
AXA France s'appuie également sur la
présence du Groupe AXA dans cinquant
pays pour enrichir sa connaissance sur L'AVIS DE L'EXPERT
les tendances mondiales, telles que
I'utilisation croissante de l'intelligence
AN R L AFXA Prance a été I'un des premiers assureurs & se positionner sur
1,,)$' -/ #)* $..0)/8, ,(,) ‘. le,marché de I'assurance cyber, il y a dix ans. Cet engagement de
S )0l 20D TS SR o ke e - T )L v/, 1 . 1 0-.
cyber internalisée, qui contribue . : O : : :
I1$1 () @ 'Z2) '4 . -$..0 . liegosysteme, place AXA France en premiere ligne pour comprendre
1 ¢ .0-'Z1*0/%$*) . () .0'")'$$),0 ).$ $'8. - $-%$" ). / N *0. "'
[-*$1 1 / 0-. $)./$/0/%$*)pidons a mieux appréhender la menace et a prendre conscience des
teI;quelI’OFACetIaGendarmerie 1% +-%[ [$*) 3$./).0) (() & /-1 -. /$*
nationale. * N 0
/I ++-*# $/-/$1 O )*0--$ 1 - 10))’$ ) +/ .87 0-. )% 03N
18" $) -)I$*)y " | .+ -1)-%1/
J-1"%$,0 .0 *)I - g -) 0)
t*-/ 0'/0- " 4 -. 0-%/ OEAM-PIERRE MARBAIX,

permettant de sensibiliser les dirigeants
aux risques, d'anticiper les actions de
+- 1 )/$*) [/ - - )
attaques émergentes.

Ingénierie Prévention

Cyber, AXA France

Résergigte a I'Unité Nationale Cyber
de la Gendarmerie Nationale

-/
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“Le dépobt de plainte est indispensable pour faire
avancer la lutte contre la cybercriminalité.”

Pourquoi la menace cyber est-elle si yf)o ) Z/l,0 +--)*)"$%$'0%$" ) !0
préoccupante ? +4 -P +'0.0)+4.+3%$0+'0.8%" //I$- ". -8
Les attaques cyber sont menées par des groupes criminels ~ Quelles sont les actions menées par 'OFAC pour
*-")$. . [/ ./-0/0- .0 $ $ $' . @ ()" -Nsengibiliserlés dirigeants de PME et TPE ?
)*0. * . -1%). " 1'*++ ()/ 0 -$(c.cc. -1$%$ zO
L $'$/ + - 'Z$)/ "'$") /$F$ ' O ,0% + _(*(P.ﬂ)*o_. ++04*). .0- 03 $.+*.$/8!. *(+' () ¢
)*)c 3+ -/.0 1*$- g . )*1$ .O ") - . Zls00p '1. 0 . 3+ -/. 4 -() .p qo ,0
des outils clés en main. Le risque cyber explose et touche Snox0+ ##" - . -1$./ . $..0. / 0-. +0 '$ /
F-($. /070 )/- +-$..0 ) + -/$ 0'$ ~gpartis sur fout leQerritoire. lis rencontrent des dirigeants de
) *- + 0 +- + - .N g . 1*'0/$*).0"' .) SiHMBF) )8 $'S. -8 () /' 0-/-).
#1. Z2)-+-%. ./ ..)/$ " N . %)) . +-17%,0 N ) $"$&0 ##& """ )/- +-$. .
Que recommandez-vous aux entreprises ? = Vo S. o @ e dosa G A7)0 S04 R )
nos partenaires comme AXA.
Z *- 0 )/$ $+ -N "1 O/ ' *--0) +") "'/*)o"$'éo*//02" 0- 4 -
Z)-=) - +*0- [- +-[] @ - "$- ) zZ /] ,b'* ) )I- +_$_)" 1$$ I$( '$) ))$ '+c)/ 4
Kk Z )= +-$. L # 81 ) ) - @+ - 0) o $)J(p tou)y $.. ). 1$.cacl$ 'z (¢ )
crainte pour leur réputation, par manque de préparation ou ) '_1'$ ) ' |+ - )"$_' +*b- D 0. ' ) ( )'/ W
parce gue la démarche peut sembler chronophage. )*' c/. ') ‘ ).$ $.$ /$*) 0 +'0. "-) ).*(.-.N
CECILE AUGERAUD,
Cheffe adjointe de I'Office
anti-cybercriminalité (OFAC)
Des actions de sensibilisation concretes
sur le terrain
).
Consciente que la premiére barriére
contre une cyberattaque reste la
1$"$") $-8" ). ( L'AVIS DE L'EXPERT
équipes, AXA France méne des actions
de sensibilisation partout en France.
1) ()r.syr ). .*0 .
I'impulsion d’'un accord entre AXA France () ; */$*)'| '*)'$ $ $ [$*) O+- . #1Z
et nos réseaux d'intermédiaires, en lien +0$. $"#*N 6 'Z +*,0 O $' / $/ $$ % 0. §/
1 . 3+ /. ) 4 -. 0-%/ ' 0% / 0 -%.,0 4 -N 0%*0- Z#0$0O ' . ( )/ '$/
18, )/ 8 3+'$,0 - %) -/ (  $-$" ). .*)/  +'0. ) +'0. [/ )I$1.0 *). $ ). .
$-8" )/ )$1.0 -8 0. /$1$/ / 0 -$.,0 - ''$ g 'Z 3+*.$/$*) -*¢
0,0 " $'. I*)/ ! /[ ' 0- +- données.

bonnes pratiques pour s’en prémunir.

GUILLAUME BERCIER,
Agent Général, AXA France
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AXA France : Global Cyber Secure, une solution
complete et modulable pour protéger les
entreprises de moins de 5 000 salariés

Des services de prévention et
d’assistance couplés a un contrat
d’assurance a n de répondre aux enjeux
spéci ques des TPE, PME et ETI

$-8" )/. ) /

)

disposent pas toujours de ressource
dédiées a la cybersécurité. lls L’AVIS DE L'EXPERT

*$1 )/ +*01*%- .Z ++04

3+ -/. +*0- ) f $ - 0
accompagnement complet, capable a #
1*$. - 0%- ' -%.,0 .0-1

d’une cyberattaque réussie, de
limiter 'ampleur des conséquences
et d'assurer une gestion optimale de

5 - ) 0 )*0. .*(( . *)1$)0. ,0Z"$-
YYPz$)y $ ) 0t ($0- +-* I$*)N ) /] ,0
4 -0 (( %) O$. O+0/ ) [1-"$'%. -

0- " () 0) Y- +-$. N ) ++-*# +-* /$1 O

'Z$) $ )/IN *) 0 Y. I *+/80 00- " +-1)/$*)O ./ *) .. )/I$ """ N
A S . 0- % g

/ LR A S L T

France. FREDERIC COPPIN,

Directeur Technique et
Souscription Grands comptes,
AXA France
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Les atouts de Global Cyber Secure :

Uneréponse face aux Lexpertise AXA Unecouverture
Une solutionglobale risques cyber qui ne et celles de nos personnalisée des
,08 *($) -1) Y+ . Y01 -/, partenaires en matiére + -/ .f))%$0.1

Assurance et Assistancq
en cas de sinistre.

la possibilité d'ajouter
une option de garantie
-1% . $))*1 cyber. A*). 88/ 08

les produits classiques +- 1 )/%*) |/
1 .t -)s . gestion des risques

Comment Global Cyber Secure se distingue-t-elle des
autres solutions sur le marché ?

*[- .*'0/$*) +- . )/ +'0.% 0-. /*0/Grac% une équipe d’ingénierie cyber interne,

- )R- ) +* 8% ) ' - Z -) 0y ' 1 '*++ L0188 F). $))r1 )/ .
marché de l'assurance cyber. [ ) +# . 1 'Z 1*0/%$*) " () N
i ) . , ) , , *0 $ + * *) )*/_ + %4 ’O$+

VIR SRR LA SR 1$ $+/$%) .+ $'S. O + ' Z1'0-
+ -()) .0- 'Z1*'0/%$*) . g + $f '$ Y/, /" 0- +-*+*
permettant d'adapter nos solutions en temps reel *)0/$* o 2) "V o i *0_1 I
et de garantir une protection optimale a nos clients. ). ' --0-) ) i

optimale.
Loa xorsey. 4 e L Y Yk zesay 0 oy (-0
' i i ' 1 0) *- /[-. *(+"/ N ) ,0%+ .%$)%

marché qui permettent a nos assurés de réduire i . .
dédiée coordonne les prestataires techniques, la

leur exposition aux risques cyber. La premiére, o . )
0) . ) 10') - $'$/ . 3/ -) .0 ' oJlommuni ation de crise et 'accompagnement

de prendre connaissance et de corriger leurs jurit;liqfeet réglemcint'aire ()J/rco/mpris ijs I aN /]

10) - $'8/ ./ #)$,0 . 3++. . .0-5/FLIN) C $)/ q ’
*) O 0) +' [ 1%-( ).$ $'S$. /@3 %npa eIentreprlseachaqueetapedu

+ -( 1/ (/11- )+ 0) 1 -%$/ ) - "t )/_ﬁ )I/ 0)I "LI$*) 8

de la cybersécurité au sein de leur entreprise. Ces S!S res. est par alleurs le seul assureur a

C-1$ . %)) . )% . +%0- - 0%- proaoger un soutien psychologlque, soulignant son

Z 1,0 [ 4+-1)$-" . 8)/-0.8%). *+4d*-/048/; )k -~ $)c /- SRR D LR
Ieursem oyes

THIERRY PITON,
Référent National Souscription
Risques Cyber, AXA France
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Un accompagnement complet a 360°, Zoom sur deux services essentiels de
reposant sur 3 piliers @ prévention inclus dans l'o re
-) #*$.$ 0) ++-*# - *0( ) +-* [$1 O +' )/ ' +-1)/$*) |/
'Z ..$./) 0 sO- ' (-#0 f) +-1)$-'. 4 -/ ,0. | - 08%-
Y0-. $(+ /N LA L I$*). 081 )/ L LK) +-x+x. . ) $) '0.$*) . *)/-/.e $".
+ 01) [- *(+/.+- Z0/-..-1% . @' -l pl*s- + " L)% 1 )%QN
* Notation 1*/- (/0-$/ 4 - g /-1 -.) 3 . «Plateforme de sensibilisationen cybersécurité
Z)'4. p.0-! Zz/l,0 0 (.."-% O *)/-cetRGPD contenant micro-learnings et challenges
1 e 3 . 0-$/ 0 10') - $'$/ . +*/ )/$ " .RqN ludiques.
e $'*/ 'tn continu del'évolution 1. « 03/ ./. +#$.#3 ptun kit d@
Prévention Assistance Garanties 10°) - $'$/. 0/-1-.20)/ " 0 N+ 1)) 1 -T#.-93.N
. e Recommandations d’'améliorations 1$ 0) - ++*-/ I $.0 '$. /$7%) 'Z ,0%$.%/%$%) .o*)) %)
* Scan hebdomadairedes ) . Z%$)$ )/ P *01 -/0- f) ) $ & P*0- détaillé. destableaux de bord personnalisés.
10) - $'$/ . 3/ -) . * Uneplateforme disponible $&v) * Lespertes directes P // $)/ . . . . .
Cyber — Security Rating. 1 $)/ -1 )/$*) ). 'Z# O- 03 *)) .0 1* *)) . -B_enchmarksector|el+ 0- 1*0. (+ - - 1 1*.
4 airs.
«Sensibilisation o ' 4 -  Accompagnementechnique et personnelles, détournement de P

%) .N

+L - ( ( N juridique .
e Lespertes indirectes P + -/ .
d’exploitation, atteinte a la
réputation.

¢ Conseils emommunication de
crise et soutien psychologique.

‘ ‘ L'’AVIS DE L'EXPERT

Z$)" )$ -$ +-1)/%$*) 4 - Z - ) $ .. '$). @ 1'0 -

"0- 3+*.%/%$*) 0-%.,0 /g -)*- -'"0-)%1 O +-*/ [/$*)N
1 0) ++-*# +/ 03 - '$/ . #,0 )/- +-%$. O "
fy$/ ' . 1$*). +- 1 )/%*) " . +'0. + -/$) )/ .N

Cette démarche de conseil permet de maintenir des mesures de

+-1)/%*) $ o g . () . ) *./)  1*0/$*)N

JEAN-PIERRE MARBAIX,
Ingénierie Prévention Cyber,
AXA France

(1) Selon clauses et conditions du contrat

70

SOMMAIRE



AXA, un acteur au cceur de I'écosysteme cyber

Des ouitils et services additionnels sont proposés a des
tarifs préférentiels aux entreprises assurées chez AXA. Des
solutions combinant valeur ajoutée, simplicité d’utilisation et
accompagnement humain

Renforcer la résilience grace a des audits
et accompagnements sur-mesure?.

1 2

Accompagnement

Audits et diagnostics

*0. 1*). ' + $/ z *(+ ") - [*0/
d’entreprise, quels que soient sa taille, son activité,
TG [$F) " - +#$,0 /.. L *9)

» Accompagnement dans la mise en place de plans
*)/$)0$/ Z(PCRH/ - +-$. . 1%
du SI(PRA SI©O *)/$)0$/ $)!IREN/S$,0
*)/$)0%/ Z [$ IFKDA Cybermades
) $/d§gradés métiers).

I *) +/8$%*)

» Analyses des risques, basées sur la méthode
+- *)$. + - 'Z [ *). $'. 4 -
I ($.

) s01- Z0) ./-0

« Audits techniques (tests d’intrusion, audits

d'architecture, de code...). gestion de crise cyberet exercices d’entrainement..

| 0 $/. *01 -) ) e $.,0 . e

I 0 $/. /I $ ")*./$ . 4 -c- .%$'%)
0$/ $ ")*./$ 0 +') *)/$)0%/ Z
(PCA) diagnostic de la résilience d8ysteme
d’information.

*)!*_

/)y $-.P (*)0 .+ $'$. ). .. -1% . 4 -. 0-$/ 0 ,08 $.+*.
0 '$f /$%) '$1- + -'Z Q )$0( O .+ $'$. ). " .I$*)
-$. $.+*.5/$!. *)/$)0$%/ Z /$1%/ O ) *)*-($/ 1 )* - (
président GAdenium BRG | LAVIS DE LUEXPERT
+/ . 03 .+ $f $/ .
chaque entreprise, les audits et
diagnostics menés par Adenium
1'0)/" $.+*.8/3$!.
*)/$)08/ |/ - +-%$. Z /$1%/ O
1 L+ *)SL /$*). *) -/ .N
llIs s'accompagnent de la mise
) sO01- *+ - /$*)) ' |/
d’exercices de gestion de crise,
simulant des attaques pour
[ - - 1$18/ ,08+ ./
$ )/$f - F'$'" .N $ -)
entre une crise bien gérée et un
# /$ ) .*01 )/ @' + $/ o
(* $'$. - 'Z2$)/ "'$" ) ' /$1 N

p#q ' .Z "$/ . -1$ . 1$.0 / -$1 ) "* $ +%0- ' . ..0-. )= +-$. N
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Deux nouveaux services pour renforcer la
protection de I'entreprise @,

1 2

Sauvegarde immuable

Détection précoce :

EDR managé
(Endpoint Detection Response) I 01" - . 0-%. .
*+ - 0/$'$./0-q P #$
$$) - 9% /$*) . (* $f
i $I' .01 " -
Yl %0/

*)) .
- ()
1$*). |

I'$)
10

| o-1%$'""o0 [ [ | -
o+ x ] /[-1%$'0 "
mobiles.

I ..0- 'Z$ )/$f *(+*- ().

('2 $'").o" '* A O T A
remédiation des équipements compromis.

"$/ 03 ()
-1 0-. /.

A $) -
0- + -
1$*)

-1)$- P * +* ] 0 -1 -)/ *f ) )O( -%$.,0 ) -) [/ 3+ -/ )
traitement de données sensibles.
‘ ‘ L'’AVIS DE L'EXPERTE
$S%"#N
*01*$- %*0/ - . .-1% . @' -/ *)./$/0 0)
1 -$/ ' /*0/ +*0-"' . '$)/.0 ,08 + 01 )/ . "' /$*)) -
CU*0/$*). 4+ . g ' 0-. .*$).0 /*0/ ) ) f$ )/
) $/$*). [/ -$! $- . 1)/ " 0. .N ' -) .
1% $'".0(( 03 ./-0/0- +0. + /$/
taille.
CHRISTINE SINIBARDY,
Directrice Risques Techniques
et Cyber, AXA France
Retrouvez tous nos services
+-1)/%$*) ) g .# )/ * N
p#q ' .Z "$/ . -1% . ) *+/$*)N 0- 1$.0/ -$!1 ) "*$ +*0-"' . ..0-. Y/ +-
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Un accompagnement continu, grace aux
réseaux de distribution et aux équipes
d’experts en cybersécurité dAXA France

* - . 03 $./-$ 0/$*)0 *(+*. . y*. " )/.")-03 |/ )*. *0-/% -.0
sont solidement implantés sur 'ensemble du territoire, au plus prés des enjeux des

Y- +-%$. . N 1 ' . 3+ -/. 4 - Z -) O $'. *(+ ")) "0-. '$). @
chaque étape clé.

) ()" .¥0. -$+/8%%) ) *)/$)0

Conseil en amont de la
souscription

Suivi personnalisé

")+ -$*$,0 + (/1) Z1'0 -
)$1 0 . 0-3%/ 'Z)I- Je%besom/sen matiére de cybersécurité
étudié deés I'étape de souscription d'une €t d'apporter des recommandations en
L.0-) 4 -0 )1x)y/s$*)y rge *+-1)/$*)N

/%)y . 1 0- Z I$1$/ N ' P ) *(+] 1*10/$*).
% (0" - .- *(() I$*). reglementalres et de leur impact.

4/ . %0~ - )I*- (/0-$f 'Z2* .$*) 0 -)*01 "
cyber au regard de son exposition au la demande du client, propi)smons
risque et de ses enjeux. %0./1 () 01 -/0- 0 .%

nécessaire.

L’AVIS DE L’EXPERT

() *0 @

GUILLAUME BERCIER,
Agent général, AXA France

,0Z2z0) ' " d % )/IsT T
nous mobilisons les équipes
+-1)/$*) $).$ ,02z0) .~
Z 3+ -/. f) (r17- )
s01- 0) *(+ ") ()/

-.%)) '$. P

» Sensibilisation des équipes
dirigeantes ;

I $) /$*) 1
+- .//$- $)!*- (/$ 0

» Formulation de
recommandations concretes
+*0- - )I*- - " 0-%/
de I'entreprise et de ses
partenaires technologiques.
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) . Z%) $ )/

Réponse coordonnée

L'équipe dédiée de « régleurs sinistres L’AVIS DE L'EXPERTE

d’AXA France est mobilisée pour o
*x. %)) -t $) -1 ) ). #)$,0Paf§equ'unsmlstreCyber

18" -g "' *)*-($/ ($)$./- /9. laisse pas de place a
p)*I$T I$*)O0 +c/ +' $)/ O I'EG(F-*1$. /$*)0 )*(
accompagner I'entreprise tout au long de engageons a apporter

1$ 0 *)/- N une réponse rapide,
) . -$. 08 ) t0/+.-.- %0 1 FTLL8T))
! g 'Z0-") N Z,08+ yA
L'assurance cyber d’AXA France permet France, disponible
aux entreprises de s'appuyer sur des ) $& v$& [/ ) v)O

équipes de spécialistes pour gérer les coordonne rapidement
crises liées aux incidents cyber. $)/ -1 )/%$*).

Z I$1/8%) 7 3+ -1. 18 0) #*[]
$&V) $ 0,08+ -(/ z)" Ell)gence pour soutenir
_nos entreprlses sur

). ($)0/ . .0$1 )/ 'Z ++ ' ° : CHARLOTTE PRIEUR,
premiéres mesures de réponse en cas le plan technique, Chargée de réglements
d’incident. #0( $) / f) ) $ -N ) déléguée, AXA France

Une cellule spécialisée est mobilisée

q t oS- 'ﬁ 0- -tP " -1$7)) Mesure et une écoute

e sinistres expérimentés, experts % _ .
CeNy. 5 $) 8 )0 sf .+ )81 -89 1-.0)

'z O %0-$./ . .+ $'s. .0 3+ -7-9% . I1$1%/ . O

communication de crise, psychologues... client.

accompagnement sur-

Z* % [/$! 1 " $-P *))$- - +$ ()/
l'incident, protéger la réputation de
I'entreprise et limiter les impacts
opérationnels.
Pour cela AXA France s'appuie sur des
partenaires spécialisées en gestion de

$. ) Z$ -.. '$)/. .8 -1)$- 0
+'0. 1$/ o 0) l*) /$ )) () )*-( 'O
Y. L *) $/$%). /I $ .N

L'’AVIS DE L'EXPERT

) . Z1I1/ ,0 0 !
+- 01 Z0) - /$1%
Z0) f $'$/ 3 (+'
Grace a son équipe
sinistre expérimentée, les
)/ - +-3. ) 8 )/
d’un accompagnement
$(C $/7 1 % N
*) 1-%. .+ %
qui prennent le relais
pour contenir l'incident et Eg'l'n'; 'giﬁeEaPEXiMFiTn%e
(/- 'z 1$18%/ ) -*01/
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AXA XL : CyberRiskConnect, une o re
sur-mesure pour accompagner les
entreprises de plus 5 000 salariés

(4 ") ) - 4%, . 1 $ (*4))
[ ) y/- +-$. . ). +'0. $"" + 4.N
1 4 -$.&*) /O ' +'*$ 0) *- 2z ..0-) |/
18 . 0% - ) $ ) .0-" (-# +*0- $ - . *"))$. [$*).

opérant a I'échelle nationale ou internationale a contrer une
menace cyber de plus en plus intense.

Une expertise unique
sur le risque Cyber

AXA XL regroupe un ensemble d'experts
cyber, de la souscription a la gestion des
incidents, pour gérer le risque cyber sur
'ensemble de ses dimensions.

Expérience Ancrage global / Disponibilité Innovation
local
3+ -% ) x *01 -/0- (*) $ - $.+*)S$ - +/ )
construite depuis 10 [ $*) ' $&v) 1  $)/ -1 )/$* permanence aux
ans, sur des milliers de répondre aux risques en moyenne en moins )*o1 't - (.
.o /-1 -, " ( .+ $f,0 . g # de 2 heures aprés un de menaces et
région. signalement. 03 1*'0/%*)

technologiques
p3P ) '"$"
-/$f $ ) -/
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CyberRiskConnect, l'o re
cyber multidimensionnelle
dAXA XL

¥) 0 0) +-* 08/
1*'0/$! f)

z.
*)/- - 0) -$.,0

.0-

)

) *)./ )l (0 /$*) [ Z* -$- 0)

protection compléte a ses clients.
Il allie des garanties d’assurance
[z ..$.1) /[ .. -1%

cybersécurité tout au long du cycle de

1$ 0 *)/- /N

L’AVIS DE L'EXPERTE

AXA XL Cyber Risk
Consulting, une division
spécialisée dans la gestion
proactive des risques cyber 0. 4-rAeEE) o -18
de conseil personnalisé en
cybersécurité pour répondre

03 .*$). .+ $f,0 . )*.

Les experts en cybersécurité d’AXA XL '$ )/.0 1 3+ /. - + -1$.
.Z)" ") @ 1*0-)$-0) .*0/$ ) /0) (-$,00 ) O0-*+ [ )
protection inégalés a leurs clients en leur .$ ¢C f,0 N

proposant des prestations de conseil
personnalisé en gestion des risques, des
I*-(/$*). +-/$,0 . [/ 0) . ' [$*
des meilleures solutions du marché.
L'accompagnement continu permet
Z)I$ $+ - .-%$.,0 . /
résilience des organisations et de leurs
A (. $)!*-(/%$,0 .N

ette présence mondiale nous

ermet de combiner une approche

et 1 0) (- #).87)

Sy f) oo+ S/ 0 T N *0.
$*).)*. '$ ). g +-1)%- *0
limiter I'impact des risques cyber
) 1 '0 )/ " +-* [$*)
"0-. /$. ). O *(( .
A4 (. %)0./-$".0f))$ -.*0
logistiques.

) $)/ -) O )*0. /- 1 $"'*).
[-*$/ () 1 ' . .*0. -$+/ 0O-.
+*0- 1'0 -".-%$.,0 . [/
proposer des polices d'assurance

+/ .O0eg ./ -%$!'. %0./ . |/
*(+ /$/$!.N

REBIAH BARDOT-GIRARD,
Chief Risk Consulting Officer,
Cyber, AXA XL, a division of AXA
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AXA, un acteur au cceur de I'écosysteme cyber

Focus sur les services proposés pour
renforcer la cybersécurité des assurés

f)$- 0)

+-*+* o) ). (' *(+' ] -1% . 4 -. 0-%$/ O *) 0. +*0-
R AL 1) Y- +-%. . | *+/$($. - " /$*) ' 0-.-%$.,0 .N .
-1$ .0 $) '0. ). 'Z* - *O $.+%)$ ' . ) *+/$*) @ XY $/$*). +- 1 - )/$ "
+*0- "' . ..0- o .*)/ '$1- . + - ,08+ .+ $ '8, . Z *0 )
+-1)-%$/ 1 "L (%" 0-. 3+ -/. O(-#N '..Z-/$0") 0/*0- ,0 /-
+$'$ -. P
, .
Prevenir-(1 o - )s1 o (/0-$/ 'Z)- +-$. 0% )I$F-".-%$.,0. |/
cybersécurité.
En amont de la souscription
$. 0..8*%) 1 3+ -/. .0-" FE). L+ $f,0 'Z )/- +-%. O g 'Z*01 -/0-
Evaluation du niveau de Ge_?tiot:] dFS risqgesl’&fConfc:‘rmitg Conseil stratégique en § ) )
maturité cyber (TeC el @2 MM lfEe cybersécurité Protection des données
echnologies opérationnelles)
[1'0-" )$1 O 0-%/ /0 - . ) '4. f)$- 1 'Z ,08+ 4 - $Pelmetire aux entreprises de
d’une entreprise et le comparer sécurité détaillées et des audits *).0'/$)" 0) * % /$! [/ ' protéger leurs données contre
g '0%$ .+ $-.0 g /-1 -*Dy-($/ .Z ++04 )/ .0-un plan d’action opérationnel YL1$*/$*). |/ Z ..0- -
analyse externe et des outils de normes et standards reconnus permettant de l'atteindre. "0- *)Ir-($/ 1
notation clairs et accessibles. p 4 -. 0-%$/4 - ( 2*-& réglementations en constante
(CSF), 1ISO 27001, DORA, GDPR, o . . 1*'0/$*)N
| so (sae%o sorgN P [ 0% o/
cybersécurité ; yber; [1'0 /$%) ) o)I$ s/
Analyse de risque Cyber N des données et transfert de
C+-$1%' "% @ . '*'0/$*)(-Simple ou Avancé) RSSI (Responsable de I'a*securlte* données Gouvernementales :
X(+' ] L +*¥0- " I$F) . . . : CAL (0 Z8)-(1$%)q v . . .
risques fournisseurs et de leurs Gestion des risques Tiers ; RS (RESPOTsame d? la sécurité) / Gestion des_ nsques liés
performances. YU ($T - ()] 8- I 2R A 2 aux tiers ;
& Standards ; données) virtuel IA responsable.
Gestion des risques et analyse Analyse et compréhension
I ($/ p/ #)**"$ . des risques.
opérationnelles)
Preparer - y/sf - . 10') - $'$/ .0 )I$ $+ - . /1,0 . [ . +-+ - ) *)

Sensibilisation & formation

Défenses cyber

Surveillance des menaces et
des fuites de données

Permettre aux employés de mieux o= - )R ). .

(+-) - .-$.,0 . /" . 10") - $'$/2.D- +-%. ()$ - +-* /%1
tout en adoptant les bonnes pratiques grace /1)y .10") - $'$/ . +0%. )
g L I*-(1$*). | @ L$(0 /B*F). A4 ) - IS L (.0- .
phishing réduction des risques.
Packs de formation a la Cybersécurité Scans périmétriques & rapports :
pour les collaborateurs ; analyse de la surface d'attaque pour

Formation de sensibilisation a la $ /st -0 100 - $7%0.Q

sécurité et simulations d'attaques Tests d'intrusion & audits de

t oo AHSHS)" +F0- "$(8/ - -8.,0  syfro- /$*). . 4 (. Q

d’erreurs humaines face aux menaces

cyber : Tests d'intrusion pour les OT

Pl #)**"S L x+ - [$%)) ' g

Red Team & Purple Team : équipes
spécialisées pour tester la résistance
de I'entreprise aux attaques ;

)"$)

Formation & Sensibilisation Cyber OT
plo#)* s Lk - [$%)) g

. 8 -$)" L #S.#S)
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0-1 %" - ) *)/$)0 " . ()
Y+*1)I$ . 1108/ . *))
+-*/ " -8 () s)-( %)
sensibles.

Rapports de veille sur les menaces :
analyses semestrielles des menaces

4 - p #- 1 $)""$") qQ
Webinaires périodiques sur les
() 4 - (=" o). %,
pratiques ;
4)1# . () (% O0- .
%) 03 $-%$" )/.p3 0/%1
#- 1 -%$f)".q Q

Surveillance du dark web en temps
réel pour alerter les entreprises en cas
0%/ *)) .O -)*)"$ $'0
"Nyx/gf 1$*). ) (+-*($..8%)
de fournisseurs.

. +%0-

/

AXA, un acteur au coeur de I'écosysteme cyber

Protéger - -s*-s. - . *-/.  +-%)

1$*) |

Surveillance, détection et Gestion des identités

et des acces

neutralisation des attaques

0-1 %" - [ +-*/ " - 4. ( . +Protéger les systemes contre les accés non
/| -O +-1)%- [/ - +*) - 03 ( hputorisés et les menaces liées a l'identité
cyber en temps réel. -0 g 0) ). (" *(+" -1

Protection des comptes de service ;
Protection de I'Active Directory ;

A$*) . +-$1%" "8 . P
p-$1$" " ) " ()/a Q
Détection et réponse aux menaces sur

les incidents : ITDR (Incident Threat
Detection and Response).

d-1"$

Vel
' Berdurer - Répondre, rétablir et sortir plus fort d’un incident.

Diagnostic
de cyber-résilience

Réponse aux incidents

gestion de crise

$

Entrainement a la

). ' $ 0/*0-
YISE /$*) ! - ( $ /%)
des vulnérabilités
) 4. - " .0-! zZ/l,0 "-0 @
.). 3/ -)y. [ 1'0-" . 0-%/
N /$!. 1% 0). ) $)/-) O0-. ON
y/I$fF - LS 0-%/
systemes industriels et mettre en place
. (.0- . +*0- /- %/ - $ ()
10') - $'$/ . +*/)/$ " .N
A$*) Z2$)1 ) 8- | -[*"- +#$
-. 03 p/ #)*'*"$ .
opérationnelles) ;
0 $/ .0- .%/ L #)FRTS

opérationnelles (OT) ;

Déploiement de sondes sur le réseau
industriel.

Reprise d'activité rapide

[1'0 -" + $/ Z20) yre- - + $/ Z0) f)$- 0) +-*"- (( Accélérer la restauration des
)/ - +-%$. o ! $- | @ yganisation a réagir et a gérer - (/$*) *(+" [ +*0- +- +.44 (. ) *' *)) 1
attaque en analysant sa maturité $ ()yro)y 11,00 )Yz)y)-+-%. " - - $ spéialistes reconnus, experts des
en termes de cybersécurité, sa optimisant son processus de les incidents et a mesurer leur LK0/$*). .01 " - N
-8 .01 " - /. réponse aux incidents. $(+ [/ .0-'Z /$1%/ N
capacités de récupération. . . Réduire au minimum le temps
Préparation de la Réponse aux 3-% ] I# _'$ .0 -1'$ §interruption des opérations
Evaluation de la Cyber-résilience € crise ; et accélérer la restauration des

Incidents Cyber ;

selon les standards du NIST ; Exercice de simulation de A () 2ox- )1
. , ) Implémentation et revue du Plan T E)) 3. Q des spécialistes reconnus des

Servllces d'évaluation de 'I'a de Réponse aux incidents cyber. : ’ F018$%). . 01" - N
N -$°% ) - 01 - Exercice de Calcul des Pertes
I'Active Directory (AD) et des matérielles

*)f"0- /$*). . + - c! ON '

,0 ) N
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Focus sur les garanties et I'assistance en Un accompagnement adapté au pro |
cas d’incident de I'entreprise
et kel '8 ) (X)) +X0- 0 +-*/ " -0 0 0) )/-+-$. )Z ./ e 'Z -% Z *(+") () z .0-"' -$.,0 4 - ./ *)O0 +*0-.Z +/-@ # ,0
zo) //,0ON Z*- 4 -$.& %)) [ +-*+*. $).$ 03 '$ ). . "-)I$ . | . y/l- +-$. 0,0 '.,0 .*$ )/ .*) . [/ 0- Z /$1%$/ O . [/ $" O . '* '$./$*) *0 .
prestations d'assistance adaptées aux organisations. Y$1 0 (/0-%$/ N

Les garanties CyberRiskConnect incluent la couverture des pertes directes subies par les entreprises, mais également la

responsabilité civile, en cas de préjudices causés a des tiers.
CyberRiskConnect est particulierement adaptée aux
environnements complexes et fortement exposés :

Taille
d’entreprise @ E/E/ %;é

)'$ . ) (( . $- /. P Garanties en responsabilité civile : Sur-mesure

Responsabilité en cas de violation de données, atteinte a la Localisation

sécurité ou a la vie privée ;

Perte d’exploitation et frais supplémentaires ;

Perte ou destruction d'actifs électroniques ;

B S TS Wy +*). $'$/ '$ 03 *((0)$ /$*). [ *)/)0.

'$") p$)/ -) /1O ( $ .gN

- 8. ). ) .  +-* 0- -" () $-0 Niveau , . S crwne .
d’amendes et sanctions (dans les limites de ce qui est Secteurs de maturité Finance Industrie Energie #) $ - ).wrd
0= ) g I8%)g Q
Restauration des données ;
Extorsion cyber. Z0/-."-)/$ .0 $.+#¥)$ ' . ) *+/$*)O + 01 )/ /- %*0/ . O *)/- /N
Z ..%$.1) 4 -$.&*)) [/ . $.+*)$ " $&v) +*0- ..0- -0) " ./%*)S$(C $/ I % .$)$%$ )/.N
Une approche sectorielle Les entreprises moins matures
spécifique en termes de protection cyber
e - , + 01 )/ -8 .- ..*0- .
Moplllsat_lo_n 'mmed|ate,d_l{ne ‘ ‘ Les polices d'assurance sont adaptées + "*"$,0 .0 .*0. I'*-( "0% .
équipe sinistre cyber dédiée ) $"$'0 /I *0 " () g #,0 . /0-0 ) !*)/$*) +-./%$,0 . |/ 2 $) $- .0 +*0- ($ 03
y . z//,0 4 -0 (* $'$. Av|S DE L'EXPERT récompensée aux Etats-Unis pour S8 (I8 - 1" () 8- N ) - " 0-.10") - $'$/ N
une équipe dédiée de gestionnaires l'excellence de ses équipes cyber. =18 . 21008y L
- : - 3 (+ O00) *01 -/0- + Ocybdrsécurité —tels que des exercices de
sinistres pour accompagner ses clients o . - ; . . .
dés les premiéres heures. Ceux-Ci ) . Z$)$ )/O 0 * Léquipe de gestion des sinistres +- 10 +*0- " . $)/ --0+/$*). géstio® ddbdrise cyber — sont également
accédent instantanément & un panel d'organisations cherchent 4 - - 0" +-33 ' 4 - | 0. .+ - 't!*o'),$:a 0-. /$ préposés.
Z 3+ -/.,0'$f . e %0-$ $,0 .Odabord a « gérer seules. S (xI# SRR ?ésq“””assufe_s engs'ii fslrf;qgis N JONATHAN DRIKES,
techniques, communication de crise C'est seulement quand 421 4 - $.& 2 - .N R =) ) -$7)) () Responsable Souscription Cyber,
— pour contenir l'incident, limiter les elles sont dépassées. et que o o AXA XL France
impacts opérationnels et protéger la ) . P .  €Lq Les equgs de SOL.IS.CI’IptIOI’l
réputation de I'entreprise. Ia§ltuatlon leur échappe, et de gestion des sinistres ont er( .0- " )*OL " % -
qu’elles contactent leur également été élues Cyber A ST L'AVIS DE L'EXPERT
. 0- 0-f + -1%$. +- . ).0-) T - 03 _dedlee_alacybersecunte
S 1*$- /-08/ . " (). 4 - )o0-) 2-. ndustrielle x0- ' . /$18/ . .).8"' .0 *(( '. p+-/0-.
Cas7§|huneresolutlondeuswe YL+ *0- % )/$f - C organisés par Intelligent Insurer. - +*) 03 +-* ' (/$,0 . . )I$ ".g*0 " . | O- ' ). O ) (.0
en ' e
ZIl,0 N */- P*). § 48P0 . pl #)FS Lz 4/ - 03 .*$). .+ $f,0. 'Z)/-+-$. N *0.
) $"$%0 'Z ,08+ .$)$./- . zencasd’mmdent,apfelez opérationnelles) en proposant 0 )*. '$ ). .*$ ) +- /.8 "$--+% () I $
03 //.c)s. + -($.20) $(( $/ () 1*I- S -)I$ . 1. -18 . 4/ .G cas dattaque, en élaborant un plan de réponse aux incidents
#e+$/ ' 1% /$( -).* (2 - assureur. tels qu’un audit sur site industriel +/ @ ' 0-. *$).N ) * _ 1 Y*. '$ )/.0 o+
de restaurer ses systémes en 003 )7 -0 0 0. L)) L "% $)$./- + 01 ) /- ($. )
.0 () )s #0-.0 1%/) . ou des tests d'intrusion ciblant Z'$") - .0- " 0-*-")$./$*) /' 0-. 3$") ..+ $
interruptions de soins critiques. MATHIEU COUSIN, . N
Cyber Risk Consulting & Threat
Intelligence Strategist, AXA XL,
a division of AXA
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Vers le « sur-mesure » pour les

. L'AVIS DE L'EXPERTE
structures de grande taille

0c '¢ )*(-03.-1% . De nombreux assureurs

$) '0. c " ./$*) -5, O I*-(/$%) )/*)/_ )/ O $$ 0.

sensibilisation des employés au risque anr ser des polices

4 -0 - 0)$*). z*) * - $)" | ABOPFH polices

oMo ) L) - +-%. .+ 01 )/ d'assurance dans plusieurs

g .. -1% . *(+' () $- .0 =)pays. AXA XL estidéalement

sur-mesure. positionnée pour adresser cet
)% 0 "-u @ .*) 1 ./ - .

AXA XL peut également adapter le international, qui accompagne

(*)7 )1 vo8 "= ) #des clients dans plus de 208

aux enjeux des entreprises. .
pays et territoires.

Gréace a son implantation internationale, *O. .*(( . ) ( .0- Z* -$-
. )7 0/ )*0;-$-)/- )/"-$:f)'$-o-des programmes d’assurance

N : ' . o © -, cyber multinationaux,
(* N . (0'/%) /$*)'.+01)/{($) Ny Y01 /0.
1)/$' - *01 -/0- ). ' .- g\
% * . .%Y/ +- . )/ .0 f) z +/0lobales etlocales.

/I *01 -/0- 03 )$%$1 03 -$.%6-. + $/ @ +-*+*. -
locaux. des garanties adaptées

3 (#1 P .0-0) (*)/ )] 03 .+ &f &/ . '* '

*01 -/0- %" <0 'Z)/- +-$. OﬂeWet aux entreprises de

$ - Z0) *01 -/0- #' oo 3) fg- *0/$*) 0-
[ /.c )$.0 #" « ) -) [ e ) ' .

(.0-0 '$") . 1 "O-.

besoins opérationnels, tout

en sappuyant sur la solidité

et I'expertise d’'un assureur

mondial.

Cela permet a nos clients de

- - 8 ()" *(+' 3%/
.-%$.,0. 4 -9 /-1 -.

VANESSA LEEMANS, $ -)/. (- # .N

Head of Cyber, UK & Lloyd’s,
AXA XL, a division of AXA ‘ ‘

Suisse.

AXA, un acteur au coeur de I'écosysteme cyber

Vers de nouvelles formes de gestion du
risque cyber

Internaliser une partie du risque cyber a travers le
« captive fronting »

Qu’est-ce que c’est le captivefronting ? -.*%)) 'S /$*) Lt - )IS L P +*..8 $'8/
les sinistres mineurs ou de cibler des risques

) +/$1 ./ 0) *$/ Z..0-) - _++$.fo§ 5 0) . 7 0N

Y/ - +-%$. +*0- *01-%- . . +-*+- . -$.,0 .N ")." '

cadre des risques cyber, elle permet d’internaliser .8 )*- 3+ -/$. Pgl/-1-.0)-.

une partie du risque, mieux le maitriser et adapter techniques et juridiques ainsi qu’un accompagnement

. *01 -/0- . @ .. .*$). .+ $f,0 .Ndédiéalpgestion des sinistres.

solution pertinente pour les grandes entreprises
matures dans leur gestion des risques.

*(( 0) +/$1 ) + O/ + . [*0%*0-.

Toutes les entreprises peuvent-elles
(Ere;:?r une captive ?

de contrats en direct, notamment a l'international, Pas nécessairement. C'est une solution destinée aux

$)/ -1$ )/ ) /) ,0Z ..0- 0- a !-*y)/$)®.pN*). (/0- .0 ,08% *)/ 0) 1%$.8%%)
0. (//*). " +*'$ O " -*). ' *)1*x.($70-/ 3+*.$/$*) 0 -%.,0 /' . + $/.
$)$./- .0 /*0/ ) /- ).l -)/ 0) + -/$ *0Qs. ,00(-0) + -/ . .$)$./- .N *0.
4 - g' +/$1 N (* * "% . 0-%$/ %o-$)$)oo- [/ -9g3%*) / ). O-
KO+ . [ (=%, . *"[.N ) $01- 0 ()$ - +-*"- .81 /. 0-3

Quels sont les avantages pour une
entreprise qui choisit ce modele ?

1) " . %)/ (0'/$+' . P
0 /$*) . **/.P ) .*- ) 0) + -/%$
0 -$.,00 'Z2)/-+-%. - 0%/ " *¢/ .

assurantielle.

CARLOS RODRIGUEZ SANZ,

Cyber Regional Product Leader
APAC & Europe, AXA XL, a
division of AXA
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La gestion du risque a I'ére de
I'Intelligence Arti cielle

T Glossaire
ANSSI

Nouveauté : I'extension de ") ) /$*F) ! . 0-%/ A (. Z8) - (IS) PO ) ) I$T)
garantie « Gen Al » I-) $. O 0/*-8/ ) I$*) "' ) (/% - 4 -. 0-%/ ) -) N " +
Pour accompagner les entreprises ($..%%) +-x " - A (. ZR)IF-( %) 'Z[1 10 . ($)$./-1%7)
dans l'adoption sécurisée de *+ -./ 0-. Z$(;"*‘/') 1%/ . / O . /*0' +-$1 N Z $)/ -1% )/
'Z$) St ) I$ES ) - ). +-1)/%$*)0 I 1$*) [/ - +*). 03 $) $ )/. 4 -. 0-%/
AXA XL a récemment intégré une
extension de garantie dans le contrat Attaque ciblée
Cyber)RiSkC;)nn;ec;.C'etteg%r?ntielo I$*) ('1 $'" )/ '$ - () $-%" *)[- 0) *-")$./$*)O 0) Y- +
a *01 -/0- 0) "*01 -) ( )/ *0 0) + -.*)) .+ $f,0 0 1 LK% ISl - S .
A S A 'Z . +$%)) " O ' 1 %)) L. ).$ ' .0 . %/ " %@ 'Z 3/*-.$*)N *)/.

1 -*_|._+ ( )/ *0 'Z$) - I$* () o3 //,0 . *++*-/0)$./ .O " . [l ,0. &' .- +* ) .*01 )/ .0- (
0 R N G z ") -, +# - %)) %) ++-*1*)y $ [/ 'zZz0O. " I #)$,0 . + -.%)) '$.

P+#S.#8)" 0- (.0- O 3+'*$//$*) 10') - $'$/ . .+ $f,0 .0 $)" )
('2- .0-(.0-qN

Attaque multivectorielle

L'Intelligence Arti cielle au service de 4 -//,0 *($)) +'0.$0-.1 /O0-.7*0 (/#* . Z$)/-0.%*) .$(0'/)
I'amélioration continue de la prévention ()r*0 .0 ..$1 () f)y zo"() -.. #) . 0 *)/*0-) -
Cyber b ! ) 0'$/ N ) /1 ,0 (OI/$1 /*'$ " + 0/ + - 3 (+' ( "o
+#$.#$)"0 3+'*$/ /$*) 10') - $'$/ . '*$ $ ' .0 )% . -1% $
- [ +-*+ " |$*) ('2-0 $'") " 1*$.". 4./ (.0".-. 03 /'
teurs.
‘ ‘ Attaque par déni de service distribué (DDoS)
L’AVIS DE L'EXPERTE 4 -// ,0 ,0% *).$./ @ .0 (-"-0).-1% O O0) .$/ 2 *0 0) + 4"
1 0)/-f (..8! +-%1) )/ (0'/$+" . .*0- .0 .*01 )/ 1% 0) -. O
1 '*++ 0) (* ' Z$)/ ""$") I$F S T +*%0- -*$. - machines compromises (botnet), dans le but de le rendre lent, instable ou indispo-
LS ( /%), $..0 . .- 18, $)$./- . 1 nible.
mesures de sécurité mises en place par les entreprises.
Z* % /$'P 1'0-'Z2Z $ $/ . (.0-..0-" 1-,0) *0 Attaque par rebond
" 1%/ . $)$ ).N -0 @ [] ++-*# O )*0. +*0--%). [#* Z$)/-0.%*) ). " ,0'" 0) 4 --%$(%) ") .Z2//,0 + . $- [/ (
$ -)*. '$). @8 -S$/-- )- $ -).$)1 .J$.. (). ) %8 )"0 (8. +.. Z *- +-0)/% - (*$). +-#/ " pl*0-)$.. 0-C
Cybersécurité_ !/ $' o + -/ ) $' 0] f'$ ' qN a - *) b 'O$ + '( / )O$/ Z - C
+-$) $+ ' 1$. N
Authenti cation multifacteur / MFA
MICHELLE CHIA, 11 ( [#* . 0-%/ - ,0% -/ 0 (*$). 03 a+-01.b $ -)/ . +*C
nderwritin icer er, * * ol *
Delseign&gevlve::thgrofessionaIl, -9 0) (+/ O .-1% 0 .4./ ( ) $ ) N .11 0-.0 +-*+- . g
Americas, AXA XL, a division of AXA $) $1%$ 00 - ' 1)/ .o "r-% . 081 )/ . P
I / 0- *)) $..) P a ,0 % . $. b p+ - 3 (+" 0) (*/ + ..
* O0) -+*). g0) ,0./$*) . -1/ gN
I / 0- +*.. ..$*) P a ,0 % +*.. b p0) "-( )/ . -1)*) ( (*-

sable, contenu dans un objet physique qui en protege I'extraction, tels qu’'une

carte a puce, un token, un téléphone, etc.).

I [/ 0- $)# - )/ P a ,0 % .0$.bp - /-%./$,0-+-.%)) """ $*(
+- 8)/ $"$/ ' O -1/%$)%$)) O q *0 *(+*-/ ()" pl*$30 -4/#(
"1%$ -O / NgN
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Botnet
0 $.+*.$/$!. $)1*-( /$,0 .

. p*- $) / 0-.0 . -1 0-.0 * % /. *)) [ .q *(
+-%($. | *)l-c' .8 $.1)

+-0) /0-('1$"')0O .*01) o 'Z2$).0 ' O-.

+-*+-$/%$- .N # ,0 ++ - %" $)! / 1$ )/ 0) */ p*0 5*( $ qO +*01 )/ /-
0/$'$. +*0- () - . [$*). **-*)) . P [/ ,0.+- )$ .-1% $./-%
+ (.0 1% *)) .0 ($) " -4+/*(*)) $ *0

O p *qgO )1*$ ( ..9!
$0.$*) ('2 - .N

CCPA (California Consumer Privacy Act)

*$ * - 03 -.% )/. '$1*-) % -*$/. -/ ) 0. .0-"0-. *)
) o+ -.F)) 't op -*$/ Z .0 O0++- . $*)0 Z*++*.3/$*) @ ' 1)/ .r)
nées), et impose aux entreprises des obligations de transparence et de sécurité.

Crime-as-a-service (CaaS)

o/$'. /. -1% . +-/. 28 'Z (+'*$($. 8 $.+*.8/$*) .0- "' -& 2+ - 4
- -$($) O+ -( /1Yl @8 ZO/-. [O0-. ()- . Il,0..) 1*$-
*(+ /) ./ #)$,0. 1) .N $) '0/ + - 3 (+' . -).%(2-.0

*Y /1.0 . &$/. +#$.#$)" *0 . . -1% . -0 N
CryptoLocker
*(*)) @ '2Z0) . +- (% -. - ).*(2 - . - ) (+'" 0-O ++ -0 ) $"#%N
rY$ S ('L 8 ) 8)! 8- %)/ 0-. 1% .+ L %*$)/ .+ " O #3$!
-8/ " . f #$ -. 1$ /(1 38" $/0) -) *) p.*01 ) ) -4+/*(*)) $ ¢q
pour en restaurer l'accés.

Deepfake

*)/ )0 0 $*1%$.0 ' pl$ *O $(" *O O $*q ") - *0-( )$+0' @ 'Z $ | #
)$,0 . Z$)/ "'$" ) -/$f$ "0 ). " 0/ '$- -*$- ,0Z0) + -.%*)) $/
*O! $/ ,0 ",0 #*. ,0Z2"'" )YZ % ($.- '""() $/*0! $/N
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Logiciel malveillant (malware)
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Patch management (gestion des correctifs)
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PRA (Plan de Reprise d’Activité)
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PRI (Plan de Réponse a un Incident)
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Rancongiciel (ransomware)
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Software as a Service (SaaS)
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Technologies quantiques

). ( [ #)*'*"$ . - +* )/ .0-" . +-%) $+ . ' +#4.%$,0 ,0)/$,0 ,0%
exploitent des phénomeénes tels que la superposition et l'intrication pour traiter et

[-).C1- "Z$)'*-(/1$*) ()$ - >y ()Y (C)$ -3y N [ #)**

"$.*) . ++'$ /$*). (% 0-. ) "O0"# 0/ + -1*-() O *((0)$ /%$*)
. 0-%. [ -4+/*"- +#$ N ) 4 -. 0-$/ O . [ #)*'*"$ . .*)]l +*-1 0.
Z*++*-/0)$/ . p)*/ (( )/ 1% ' -4+/*"- +#$ ,0)/$,6 " -)/$.. ) 0) *(
munication ultra-sécurisée) mais aussi de menaces. Les ordinateurs quantiques,

0) !*$. .0%$. (()! +0%.. )/.0 +*0-- % )/ ) [ o= RS H( . -4+

tographiques classiques, rendant obsolétes de nombreux systémes de protection
actuels.

TIC
#H)*'*"$ . Z )R- 1$r) " *((0)$ /$*)N
VPN : Réseau privé virtuel
0/$" ,08 + -(/ - -0) *)) 3%*) . 0-%. I #$ - )/- 0) 0/$'$. / O-
/0)-. 0 $./7) 1% )/ -) /N X" H# ) *)) . *)/-
les interceptions et masque l'adresse IP réelle de I'utilisateur. 1l est utilisé dans les
)/ - +-%. . +*0- . 0-%. - [ " /-18%" [ 'Z . 03 - ..*0- . $)/ -) .N

Vulnérabilités

$ .01 $ .. +- ). ). 0).4.0( $)!*-(/%$,0-00) '*"$ $ 'O 0) (/
-$ ' *0 0) +-* ..0.0 .0. +/$ ' . Z /- 3+'*$/ .+ -0) /O0-('18%$") +*0-
(4-*( /- *)YF YIS '$/ O 'z$)/ "-$/ *O0 ' $.+*)$ $'$/ . %)) . *0
. -1% .N

Remerciements

Nous souhaitons adresser nos sincéres remerciements
a toutes les personnes qui ont contribué a la réalisation
de ce livre blanc. Leur concours a permis d’apporter des
éclairages concrets, des recommandations pratiques et
une vision constructive de la prévention cyber.

A travers cet ouvrage notre ambition est de poursuivre
une mission qui nous tient a coeur : éveiller les
consciences face aux risques cyber et aider les
entreprises a se prémunir e icacement.

Cécile Augeraud
Rébiah Bardot-Girard
Libby Benet
Guillaume Bercier
Michelle Chia
Frédéric Coppin
Frédéric de Courtois
Mathieu Cousin

Luc Declerck
Jonathan Drikes
Manuel Fontanier
Xavier Hartout
Philippe Hermetz
Coppélia Joly
Vanessa Leemans
Jean-Pierre Marbaix
Gwenaélle Martinet
Benoit Mauvais
Jean-Luc Montané
Thierry Piton
Charlotte Prieur
Carlos Rodriguez Sanz
Christine Sinibardy
Stéphane Vauterin

Coordination
Myriam Desgroux

Directeur de la publication
Aude de Vorges

Rédaction
Equancy

Découvrez la version digitale

89

SOMMAIRE






Vous souhaitez bénéficier d’'un accompagnement adapté ?
Contactez votre interlocuteur AXA.
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